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1. Was ist der Zweck des Guides "ICT und Ethik"?

Dominik Petko und Jean-Francois Jobin

Der Guide soll mdglichst konkrete und praktische Hinweise daflr geben, wie Schulen
eine eigene Kultur der verantwortlichen Nutzung neuer Informations- und
Kommunikationstechnologien (kurz: ICT) entwickeln kénnen. Er behandelt viele
Probleme, die bereits bei der Nutzung traditioneller Medien bestanden (Presse,
Fernsehen, Film) aber auch andere Probleme, die spezifisch die sogenannt neuen
Medien (Computer- und Internetanwendungen) betreffen. Der Guide richtet sich an
Lehrpersonen, Schulleitungen, Eltern und andere Akteure des Bildungssystems.

1.1. Was heisst "Ethik"?
Um zu bestimmen, was mit dem Begriff "Ethik" gemeint ist, hilft die Verknupfung mit anderen Begriffen:

Ethik

= bezeichnet das alltagliche oder das wissenschaftliche Nachdenken Uber verantwortliches Handeln gegeniber
Umwelt, Mitmenschen und sich selbst. Ethisches Denken wird im Alltag h&ufig durch eine Problemsituation
aktiviert, fur die keine moralischen Konventionen oder keine Verhaltensregeln bestehen oder wenn
bestehende Normen zu kurz greifen. Der Gebrauch von ICT in der Schule kann h&ufig zu solchen Situationen
fuhren, da aufgrund des schnellen Wandels der Technologie und ihrer Nutzung die bestehenden Normen
standig neu interpretiert und revidiert werden miissen.

=] Moral
bezeichnet einen bestehenden kulturellen Konsens tiber normative Wertorientierungen und "sich gehérende”
Handlungsweisen. In der Moral finden sich die Ergebnisse ethischer Uberlegungen mehrerer Generationen
einer Kultur. Moralisches Wissen und Urteilen wird als selbstverstandlich vorausgesetzt, auch wenn es
nirgendwo nachzulesen und keineswegs eindeutig ist. Moralischer Konsens wird unterschwellig immer wieder
neu aktualisiert, wenn Menschen miteinander interagieren. Moral gerat vor allem in einer multikulturellen und
globalen Gesellschaft in eine Krise. Ethische Diskussionen zur Vergewisserung und Neubestimmung von
moralischen Grundsétzen finden stéandig auf allen Ebenen der Gesellschaft statt (in Familie, Schule,
Nachbarschaft, in den Medien und in der Politik).

=1 Regeln
bestimmen in schriftlicher oder anders fixierter Form konkrete Richtlinien fir das Handeln. Eine Nicht-
Einhaltung hat Konsequenzen, die von der Gemeinschaft festgelegt werden. Viele Berufsverbéande geben
sich explizite Regeln ("codes of ethics", "codes of conduct"). Auch mit Kindern kann es Sinn machen, explizite
Regeln aufzustellen. Solche Regeln sollten Ergebnisse einer ethischen Reflexion moralischer Normen und
einer Abschéatzung der Handlungsfolgen sein. Solche Regeln sind nitzlich, da ihre Einhaltung konkret
Uberprift und sanktioniert werden kann. Die Glltigkeit von Regeln ist jedoch an die Zugehorigkeit zu einer
Gemeinschaft gebunden. Fur Menschen ausserhalb dieser (haufig auf relativer Freiwilligkeit beruhenden)
Gemeinschaften haben diese Regeln keine Verbindlichkeit.

=] Recht
meint die in Gesetzen niedergeschriebene Form von Regeln innerhalb einer staatlichen (oder
staateniuibergreifenden) Gemeinschaft. Gesetze sind méglichst eindeutig formuliert und unmissverstandlich
interpretierbar. Sie bilden in ihrer Summe ein moglichst widerspruchsfreies und umfassendes Gesetzsystem.
Auch Gesetze beruhen letztlich auf ethischen Uberlegungen.
Je nach politischem System, werden Gesetze anders erlassen, beurteilt und ihre Einhaltung sanktioniert. In
demokratischen Gesellschaften wird die Gesetzgebung direkt durch das Volk oder durch Wahl von
gesetzgebenden Stellvertretern legitimiert. Auch die Beurteilung der Einhaltung von Gesetzen und
Durchsetzung wird durch die staatliche Gewalt Giberwacht. In demokratischen Gesellschaften sind
Gesetzgebung, Gerichtsbharkeit und Strafverfolgung voneinander unabhangig. Gesetze gelten grundsatzlich
fur alle, die in dem betreffenden Land oder in der betreffenden Region leben.

1.2. Wie ist dieser Guide aufgebaut?

In den ersten Kapiteln werden die Grundlagen schulischer ICT-Ethik skizziert. Dabei geht es um die besondere
Charakteristik ethischer Probleme im Internet und um die angestrebten ethischen Werte.

Der Umgang mit den Potentialen und Problemen des Internet kann von Schule zu Schule und von Klasse zu
Klasse unterschiedlich sein. Rechtliche Rahmenbedingungen miissen eingehalten werden, vieles andere ist
verhandelbar. Angesichts des raschen Wandels neuer Technologien bleibt dieser Prozess eine standige Aufgabe,
die nie abschliessend erledigt werden kann. Indem Lehrpersonen solche Fragen offen mit ihren Schilerinnen und
Schulern klaren, vermitteln sie ihnen grundlegende medienethische Kompetenzen. Wie dies konkret geschehen
kann, wird in den thematischen Kapiteln fiir eine ganze Reihe bekannter Problemfelder des Internet beschrieben.

Uber das Internet lasst sich auch ein ethisches Bewusstsein fiir andere Lebensbereiche bilden. Damit wird das
Internet nicht nur Gegenstand, sondern auch Mittel ethischer Bildung. Wie dies geschehen kann, wird in den
Kapiteln Chancen und Uberlegungen naher dargestelit.
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1.3. Welche Potentiale und Risiken bestehen im Internet?

Die rasche Verbreitung des Internet in westlichen Landern hat in den letzten Jahren dazu gefiihrt, dass sich
Bildung, Arbeit und Freizeit grundlegend zu wandeln beginnen. Als wichtiger Teil der modernen Gesellschaft und
des Arbeitslebens gehdrt das Internet auch in die Schule. Schiler und Schilerinnen missen lernen, mit diesen
Technologien umzugehen und sie zu reflektieren. Der Einsatz des Internets 6ffnet das Klassenzimmer fur den
Informationsaustausch und die Wissensressourcen der realen Welt, moglicherweise aber auch fur schadigende
Inhalte. Auch die Konsequenzen des aktiven Handelns von Schilerinnen und Schilern sind im neuen Medium
nicht mehr auf das Klassenzimmer beschrankt, sondern gehen unter Umstanden weit dariiber hinaus. Die
Nutzung von ICT fiihrt also nicht automatisch zu einer Zunahme von Produktivitat, Humanitat, Chancengleichheit
und Bildung. Die neuen Méglichkeiten kénnen sowohl produktiv als auch kontraproduktiv genutzt werden:

=1 Riesige Informationsressourcen stehen orts- und zeitunabhangig fir den weltweiten Zugriff zur Verfiigung.
Die digitalen Informationen lassen sich leichter verbreiten, verarbeiten, speichern und durchsuchen. Zugleich
steigt die Menge der fragwirdigen oder sogar schadlichen Information.

[=]1 Mit Hypertext und interaktivem Multimedia entstanden effektive Formen der Wissensrepréasentation. Zugleich
kdénnen auch unerwiinschte Inhalte (in Form von Bilder, Videos, Programme) Ubertragen werden. Aktive
Inhalte kdnnen ausserdem eine Gefahrenquelle fir die System- und Datensicherheit darstellen.

[=1 Auf interaktiven Webseiten lassen sich Serviceleistungen und Verkauf elektronisch abwickeln. Gleichzeitig
entstehen neue Arten von Betrug und Kriminalitat.

=1 Mit E-Mail und anderen Kommunikationskanélen kénnen mehr Menschen tber gréssere Entfernungen
vielfaltiger und schneller miteinander in Kontakt treten. Zugleich fiihrt die Flut von Spam- und Viren-Mails zu
betréchtlichen Schaden.

Diese Fragen betreffen nicht mehr nur Personalcomputer und das Internet, sondern auch Mobiltelefone,
Spielkonsolen und multimediale Abspielgeréte, die heute multifunktional und vernetzt sind.

1.4. Warum ist das Internet besonders anfallig fir fragwirdige Inhalte und Aktivitaten?

Im World Wide Web existiert keine kontrollierte Zugangsbeschréankung. Die meisten Aktivitdten geschehen relativ
anonym. Die Qualitat der Informationen und Dienstleistungen ist dadurch mit Unsicherheiten verbunden.
Gleichzeitig fuhrt die Offenheit des Netzes zu einer enormen Dynamik, welche den grossen Mehrwert des
Mediums ausmacht, die jedoch auch verantwortungsvolle Nutzer und Nutzerinnen erfordert. Im Internet
prasentieren sich alle Aspekte und Gruppen der sozialen Welt, die auch ausserhalb des Netzes bestehen:
Museen, Geschafte, Kirchen, Sekten, politische Parteien, Schulen, Sozialdienste, kriminelle Organisationen,
Prostituierte, Kunstler, Kunstlerinnen und viele mehr. Die Identifikation des jeweiligen Angebots ist nicht immer
eindeutig. Zwar wird es im Netz einfacher, mit Menschen in Kontakt zu treten, die dhnliche Interessen teilen,
zugleich ist es schwieriger zu bestimmen, wer da eigentlich mit mir kommuniziert. Es muss sorgfaltig geprift
werden, ob das E-Mail von der eigenen Bank nicht vielleicht eine Félschung ist (Stichwort: Phishing) oder ob die
Geschiftshomepage der vermeintlich einheimischen Firma von einem dubiosen Unternehmen aus Ubersee
stammt, das eine Adresse mit dem Kurzel ".ch" oder ".com" betreibt. Um dies zu beurteilen ist keine Ubertriebene,
sondern eine normale Vorsicht nétig, die jedoch einige neue Kriterien erfordert.

Ein Mausklick im Internet hat unter Umstanden weitreichende Konsequenzen in der realen Welt. Das Internet ist
kein rechtsfreier Raum, auch wenn die Internationalitdt des WWW die Strafverfolgung erschwert. Computer
hinterlassen im Netz eindeutige Spuren, die jedoch nur bei besonders schwerwiegenden kriminellen Delikten mit
hohem Aufwand zuriickverfolgt werden. Die Grenzen zwischen ethisch fragwirdigem und rechtlich strafbarem
Verhalten sind fliessend. Nicht alles was legal ist, ist auch ethisch, nicht alles was ethisch ist, ist legal. Im Internet
kdénnen Menschen, auch ohne es unmittelbar zu realisieren, andere Personen schadigen, z.B.:

=] Wer verbotene Inhalte im Internet ansieht (z.B. harte Pornographie, Gewalt, rassistische oder extremistische
Propaganda) schadigt nicht nur sich selbst sondern unterstiitzt damit auch die Personen, die solche Inhalte
produzieren und anbieten. Solche Inhalte zu speichern oder dafuir zu bezahlen ist strafbar.

=1 Wer urheberrechtlich geschitzte Werke unerlaubt im Internet verbreitet (z.B. auf Websites oder via
Tauschborsen), schadigt damit die Urheber und die Produzenten. Dies kann rechtliche Schritte nach sich
ziehen, insbesondere, wenn es im grossen Stil oder mit kommerziellem Gewinn betrieben wird.

—=1 Wer seinen Computer nicht ausreichend gegen Viren und andere schadliche Software schiitzt, schadet sich
selbst und anderen. Personliche Daten kdnnen ausspioniert oder zerstdrt werden. Der eigene Computer kann
Viren weiter verbreiten und unbemerkt fiir Angriffe auf andere Rechner genutzt werden.

= Wer fragwirdige Informationen fir richtig hélt, zieht unter Umsténden falsche Schlusse fur sein Handeln - mit
mehr oder weniger grossen Konsequenzen fir andere Menschen.

=] Wer die Anonymitat der Kommunikation im Netz nutzt und dabei Regeln von Anstand und Hoflichkeit vergisst,
verletzt unter Umstanden die Wirde von Adressaten auf der anderen Seite des Bildschirms.

1.5. Wie entstehen ethische Problem aus Interessensdifferenzen?

Viele ethische Probleme lassen sich nicht einfach mit moralischen Leitsatzen oder rechtlichen Bestimmungen
I6sen. Tater und Opfer sind in diesen Fallen nicht ohne weiteres identifizierbar. Vielmehr handelt es sich um
Interessenskonflikte zwischen grundsatzlich gleichberechtigten Parteien. Differenzen kénnen z.B. zwischen
kulturellen Gruppen, politischen Parteien, Generationen, Entwicklerinnen und Verwertern bzw. Konsumentinnen
und Anbietern bestehen (Content-/Service-/Access-Provider). Fir derartige Probleme kann es keine
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Standardlésungen geben, sondern sie missen situativ im Dialog der Beteiligten ausgehandelt werden. In
Bildungskontexten geht es bei solchen Konflikten z.B. um folgende Fragen:

=] Welche Inhalte sind fiir Kinder und Jugendliche geeignet?
Wahrend Medienproduzenten versuchen, die Zielgruppe Kind mit mdglichst spektakuléaren Inhalten
anzusprechen und diese sich nicht selten auch gern begeistern lassen, reagieren Eltern sowie,
Padagoginnen und Padagogen eher mit Vorsicht oder Ablehnung (z.B. auf die Entwicklung von Formaten wie
Tomé&Jerry hin zu Happy Tree Friends: www.happytreefriends.com). Die Frage des Jugendschutzes ist nicht
immer eindeutig. Im Einzelfall kommt es auf die Medienkompetenz von Kindern und ihr Stiitzsystem an, ob
Inhalte fur Kinder nachhaltig schadigend sind oder nicht.

=] Wie kann mit unterschiedlichen medialen Erfahrungen von Kindern und Jugendlichen umgegangen werden?
Wahrend einige Schiilerinnen und Schiler in einer sehr permissiven familiaren Medienkultur aufwachsen und
ein breites Medienangebot konsumieren, kennen Kinder und Jugendliche aus restriktiven familiaren
Medienkulturen nur ein sehr ausgewahltes Medienangebot. Wenn die einen sich tber ihre weit reichenden
Erfahrungen in der Schule austauschen oder sogar Beispiele am Schulcomputer vorfuhren, kénnen die
anderen (bzw. ihre Eltern) eher geschockt reagieren. Es missen Regeln gefunden werden, wie riicksichtsvoll
miteinander umgegangen werden kann.

=) Dominieren die Potentiale oder die Gefahren der Internetnutzung?
Negative Vorfélle mit dem Internet in Schulklassen kdnnen sehr unterschiedliche Reaktionen ausldsen.
Skeptische Lehrpersonen und Eltern kénnen fordern, einen ausserst restriktiven Filter einzufihren oder das
Internet zugunsten eines reinen Intranets wieder abzuschaffen. Damit werden jedoch auch viele Potentiale
des Internets negiert. Beflrwortern und Befurworterinnen geht es in solchen Fallen eher um die Abwéagung
des Tolerierbaren im Verhaltnis zu Medienkompetenzen von Lehrpersonen und Lernenden, die unter
Umstanden auch noch geférdert werden kénnen.

—=1 Soll mit kommerzieller Software bzw. mit werbefinanzierten Inhalten gearbeitet werden?
Die Software, die Schilerinnen und Schiler an Schulen kennenlernen, werden sie mit hdherer
Wahrscheinlichkeit auch als Privatanwenderin und Privatanwender weiter nutzen. Dies erklart das grosse
Interesse von Softwareunternehmen am Markt Schule. Auch Bildungsinhalte werden zu Werbezwecken
produziert oder Uber Werbung finanziert. Es ist Ermessensfrage, in wie weit Schule attraktive kommerzielle
Angebote nutzen will.

=] Welche Informationen sollen online publiziert werden?
Wenn Schulen, Lehrpersonen oder Schiilerinnen und Schiiler eigene Websites oder Blogs betreiben, dann
kdénnen dort Informationen auftauchen, die missverstanden oder missbraucht werden kénnen (z.B.
geschilderte Episoden aus dem Schulalltag, mit dem Mobiltelefon geknipste Photos, persdnliche Daten oder
E-Mail Adressen). Websites und Blogs mit solchen Inhalten bewegen sich im Spannungsfeld zwischen freier
Meinungsausserung und Verletzung von Personlichkeitsrechten.

=] Welche Kommunikationskanéle sollen genutzt werden?
Sollen Lehrpersonen E-Mail nutzen, auch wenn nicht alle Eltern Uber einen Internetanschluss verfigen?
Sollten Lehrpersonen ihre Mobilnummer preisgeben oder die der Schiler und Schulerinnen ihrer Klasse
erfragen, um bei Bedarf Erinnerungs-SMS zu verschicken? Hier muss sorgféltig zwischen der Wahrung der
Privatsphére und effizienter Kommunikation abgewogen werden.

1.6. Welches Problem steht hinter dem Begriff des digitalen Grabens (digital divide)?

Der Zugang zum Internet steht nicht allen Personen in gleicher Weise offen. Es kann von verschiedenen Graben
gesprochen werden, die teilweise entlang bisher bekannter sozialer Unterschiede verlaufen, teilweise aber auch
neue Unterschiede generieren (Modernisierungsverlierer):

[=] Globaler Graben:
Wahrend in westlichen Industrielandern sehr viele Menschen das Internet nutzen, ist diese Quote in weniger
industrialisierten Landern dramatisch tiefer. Dies liegt einerseits an der technischen Infrastruktur (Netze und
Computer) und andererseits an der zur Nutzung nétigen Bildung (Lesen, Fremdsprache, Sachwissen, ICT-
Kompetenzen). Damit ergibt sich eine Potenzierung der Wissensressourcen in einem Teil der Welt, der
ohnehin bereits Gber grossere Chancen verfugt.

=1 Okonomischer Graben:
Waéhrend sich in westlichen Industrieldndern die birgerlichen Schichten ohne Probleme einen Computer und
einen Internetzugang leisten kdnnen, ist das in &rmeren Schichten nicht der Fall. Die Anschaffung der
Infrastruktur stellt fiir viele Menschen eine finanzielle Hirde dar und sie setzen hier fiir sie naheliegendere
Prioritéten.

[=] Bildungsbezogene und kulturelle Graben:
Um die neuen Moglichkeiten effektiv zu nutzen ist ein grosses Mass an Vorwissen nétig. Dies betrifft
Lesefahigkeit, Fremdsprachenkenntnisse, Sachwissen und ICT-Kompetenzen. Diese Voraussetzungen
unterscheiden sich zwischen Generationen, zwischen sozialen Schichten, zwischen Geschlechtern und
zwischen kulturellen Kreisen innerhalb der Bevdlkerung eines Landes. Selbst wenn also die technische
Infrastruktur vorhanden ist oder keine finanziellen Einschrankungen fiir ihre Anschaffung vorhanden sind,
bestehen betrachtliche Hiirden, diese nutzenbringend einzusetzen.

Angesichts der grossen Potenziale neuer Medien ist anzunehmen, dass der digitale Graben bestehende soziale

Ungleichheiten noch verstarkt. Schulen stehen in der Verantwortung, auch Kindern und Jugendlichen ICT-
Erfahrungen zu vermitteln, die weniger Gelegenheiten und Ressourcen zu ihrer Nutzung besitzen.
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1.7. Welche kulturellen und sozialen Auswirkungen hat die Nutzung des Internet?

Mit dem Internet sind verschiedene kulturelle und soziale Auswirkungen verbunden, die bei ethischen
Uberlegungen einbezogen werden mussen, ohne dass diese sich durch das Handeln eines einzelnen ohne
weiteres verandern liessen. Dies sind zum Beispiel folgende:

=1 Im Internet dominieren Beitrdge in englischer Sprache. Das Beherrschen dieser Sprache wird zur
Voraussetzung zu einer umfassenden Nutzung des Netzes. Gleichzeitig wird mit der Sprache und den
Beitragen aus diesem Sprachraum die jeweilige Kultur transportiert. Diese Entwicklung ist auch in anderen
Medien beobachtbar.

[=] Das Internet bietet Einzelpersonen und Minderheiten ein Sprachrohr fur eigene Anliegen und ein wertvolles
Kommunikationsmittel. So kénnen sich Gegen-Offentlichkeiten zum Mainstream bilden. Dadurch dass die
"Torwachter-Funktion" klassischer Medien entféllt, kdnnen jedoch auch extremistische und andere Inhalte
Verbreitung finden.

[=1 Neue Medien haben verschiedene Berufsfelder massgeblich verandert. Einige Berufe wurden durch das
Internet Uberflissig, wahrend andere entstanden. Viele Funktionen wurden an die Nutzerinnen und Nutzer
delegiert und automatisiert (etwa in den Bereichen Zahlungsverkehr, Beférderung von Post, Verkauf).

=1 Im Bereich der Bildung haben sich die Méglichkeiten des Fernunterrichts vervielfaltigt und dabei auch
Bereiche erschlossen, die bisher eher dem Préasenzunterricht vorbehalten waren (E-Learning, Blended
Learning). Solche Angebote treten in Konkurrenz zu traditionellen Bildungsangeboten.

=1 Bildkommunikation erlangt in Verkntipfung mit textlicher Information eine grossere Bedeutung. Gleichzeitig
wandelt sich das Verstandnis von Bildern. Sie sind nicht mehr Abbildungen von Realitéat, sondern vielfach
bearbeitet. Dennoch wird auf diese Weise Wirklichkeitswahrnehmung gepragt (z.B. das Bild von Schénheit in
der Zeit der digitalen Bildbearbeitung)

=1 Kommunikation wird durch die Vielzahl und Vielgestaltigkeit neuer Medien beschleunigt und differenziert. Es
existieren synchrone und asynchrone Kommunikationsformen, jeweils in Textform, in auditiver Form oder in
multimedialer Form. Kommunikation in grossen Gruppen und zwischen bisher einander unbekannten
Personen wird im Internet erleichtert. Durch Mobiltelefone, die auch Internetfunktionen besitzen kénnen, wird
Erreichbarkeit zum obersten Gebot.

[=] Ort und Zeit werden fir viele Tatigkeiten sekundar. Information und Dienstleistungen stehen im Netz rund um
die Uhr und rund um den Globus zur Verfligung. Gleichzeitig erlaubt das Netz den Nutzenden in verteilten
Arbeits- und Interessengruppen teilzunehmen. Indem das Internet die Schranken von Ort und Zeit durch
verschiedene Funktionalititen umgehen kann, ist es ein schlafloses Medium, das den wachen Nutzenden
erfordert.

Alle genannten Aspekte sind im Rahmen geltender gesetzlicher Bestimmungen durchaus legal, im Rahmen
ethischer Uberlegungen jedoch zu hinterfragen. Nicht alles, was mdglich und erlaubt ist, ist gleichzeitig auch
winschbar.

1.8. Warum reichen Gesetz und Kontrolle nicht aus?

Strafverfolgung im Internet:

Das Internet ist kein anonymer und kein rechtsfreier Raum. Bei jedem Mausklick lasst sich grundsatzlich
zuriickverfolgen, von welchem Internetanschluss er stammt. Bei jedem Angebot ist klar, auf welchem Server es
liegt und vielfach Iasst sich bestimmen, wer es zur Verfligung stellt. Fir jede strafbare Handlung gelten die
Gesetze des Landes, in dem die Straftat begangen wurde. In der Praxis ist die Verfolgung jedoch ausserst
aufwéndig, insbesondere Uber Landergrenzen hinweg. Auch aufgrund der Menge des Datentransfers ist das nur
fur einen Bruchteil der strafrechtlich relevanten Elemente zu leisten. Die Strafverfolgung konzentriert sich auf
besonders schwerwiegende Vergehen. Viele kleine Delikte sind kaum zu verfolgen.

Internationales Netz — Nationale Gesetze:

Ein weiteres Problem stellt die internationale Rechtslage dar. Da sich beispielsweise die Gesetze zur Darstellung
von Gewalt und Pornographie von Land zu Land unterscheiden, lassen sich Content-Provider in LaAndern mit
stark liberalen Gesetzen kaum einschréanken. Personen und Firmen welche den Inhalt einer Website bereitstellen
werden von Gesetzen oder ethischen Regeln kaum eingeschrankt.

Schnelle Entwicklung:

Aufgrund der schnellen Entwicklung neuer Anwendungen und Betrugsmadglichkeiten, ist die Rechtsprechung in
vielen Fallen einen Schritt hinter der aktuellen Entwicklung hinterher. Die Klarung von Prazedenzféllen braucht,
wie beispielsweise die Entwicklung von Tauschborsen zeigt, langer als es Tauschbérsenbetreibenden gelingt,
eine neue Technologie zu entwickeln, die die bisherigen Urteile obsolet macht.

Offenes oder geschlossenes Netz:

Waéhrend die Probleme des Internet fiir erfahrene Internetnutzerinnen und -nutzer mit ausreichender
Medienkompetenz kein grosses Problem darstellen, mdchten andere das Internet strukturell so verandern, dass
die Probleme eingedammt werden kdnnen. Sie beflirworten eine starkere Kontrolle im Internet, mit dem Ziel die
Offenheit des Zugangs und der Nutzung starker einzuschranken (z.B. durch eine Authentifizierung der Person
anstatt der heute gebrauchlichen Authentifizierung des Computers, durch "digital rights management" und andere
Lizenzmodelle, durch Softwarepatente und anderes mehr). Es besteht ein Streit zwischen kommerziellen
Anbietern und Open-Source bzw. Open-Content-Bewegung, Strafverfolgungsbehérden und
Datenschutzbeauftragten, Politik und politischer Offentlichkeit dariiber, ob das Internet in Zukunft weniger offen
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und dynamisch und dafir sicherer und kommerzieller wird oder ob seine Offenheit und Dynamik gewahrt werden
soll und die Nutzenden mit gewissen Problemen umgehen lernen.

Konkurrenz und Monopole:

Bestrebungen, die Offenheit des Internet einzuschranken, missen gegenwartig auch im Zusammenhang mit
Bestrebungen marktfiihrender Unternehmen gesehen werden, sich eine Monopolstellung zu sichern. Durch die
Schaffung eines Standards lassen sich nicht nur Lizenzgebihren generieren, sondern auch Werbeeinnahmen
schaffen, Nachbarprodukte ibernehmen und vieles mehr. Ethische Uberlegungen zu einer starkeren Kontrolle im
Internet, missen insofern auch innerhalb des Kontextes des im Netz stattfindenden Wettbewerbs gesehen
werden, wobei sich Ethik nicht instrumentalisieren lassen darf.

1.9. Kénnen Kinder von den problematischen Aspekten des Internet abgeschirmt werden?

Technische Abschirmung und restriktive Nutzungsbestimmungen sind letztlich unwirksam. Eine Abschirmung von
Kindern und Jugendlichen von problematischen Aspekten der ICT mit Hilfe von Filterprogrammen oder eng
Uberwachten Verhaltensregeln bietet nie einen vélligen Schutz. Selbst wenn der Internetzugang in der Schule
Uber Filterprogramme geschutzt ist und eine enge Kontrolle besteht, so erstreckt sich dieser Schutz nicht auf die
Mobiltelefone der Schulerinnen und Schiler, mit denen ebenfalls im Internet gesurft werden kann und mit denen
sich viele fragwiirdige Inhalte darstellen und verschicken lassen. Es muss also davon ausgegangen werden, dass
Kinder und Jugendliche auf jeden Fall friilher oder spater mit den problematischen Aspekten des Internets bzw.
der Medien in Kontakt kommen. Dies geschieht ausserhalb der Schule ublicherweise ohne padagogische
Begleitung. Die entstehenden Probleme gelangen nicht selten auf Umwegen wieder in die Schulen.

Indem Schule bestehende Probleme ausblendet, entzieht sie sich ihrer Verantwortung gegeniiber den
Lernenden. Lernende sollen in der Schule vielmehr Gelegenheit erhalten, Kompetenzen im Umgang mit den sich
wandelnden Problemen der ICT-Nutzung einzutiben und sich fir grundlegende Werte sensibilisieren zu lassen.
Dies geschieht vor allem dadurch, dass Schuler und Schilerinnen in der Schule sinnvolle Medienangebote
kennen, nutzen, gestalten und reflektieren lernen. Wenn sie trotz aller Vorsichtsmassnahmen in der Schule
dennoch mit problematischen Inhalten des WWW in Kontakt kommen, bietet sich aber auch die Gelegenheit, die
negativen Aspekte im Unterricht zum Thema zu machen und zu reflektieren.

1.10. Welchen Sinn machen moralische Verhaltensregeln?

Ethische Fragen kdnnen fur das Internet nicht pauschal mit Gesetzen, moralischen Verhaltensregeln ("codes of
conduct"/ "codes of ethics") beantwortet werden. Das liegt einerseits am Wesen der Ethik — richtiges Handeln
ohne richtiges Bewusstsein ist wenig nachhaltig — und andererseits an den besonderen Merkmalen des Internets.

Verhaltensregeln fur Internetproduzenten kénnen kaum umgesetzt werden.

Fiur Fernsehen und Presse existieren eine ganze Reihe ethischer Verhaltensregeln, die von Berufsverb&nden und
offentlichen rechtlichen Tragern tGberwacht werden. Fir das Internet existiert das bislang kaum (z.B. der
Freiwilligen Selbstkontrolle Multimedia-Anbieter: www.fsm.de). Verhaltensregeln kénnen im Internet aufgrund des
unregulierten Zugangs zur Produzentenseite kaum durchgesetzt werden. Nationale Vorschriften sind im
internationalen WWW praktisch wirkungslos. Internationale Vereinbarungen werden in bei weitem nicht allen
Nationen umgesetzt. Schulische ICT-Ethik ist insofern mehrheitlich eine "Ethik fiir Opfer": Lehrpersonen und
Lernende mussen sich mit einem relativ unkontrollierten Angebot auseinandersetzen.

Verhaltensregeln fur die Internetnutzenden widersprechen der Bildungsaufgabe der Schule:

Viele Schulen stellen einfache Regeln der Internetnutzung auf, die fiir alle Schilerinnen und Schiiler zu gelten
haben. Solche Regellisten finden sich in grosser Zahl im Internet. Dennoch ist es wenig hilfreich, den Lernenden
solche Regeln zu verordnen, wenn der Sinn dieser Regeln von ihnen nicht eingesehen wird. In solchen Fallen
werden sie sich "einen Sport daraus" machen, Regeln zu umgehen ohne dass Lehrpersonen es merken.
Spatestens ausserhalb der Schule haben solche Regeln keine Giiltigkeit mehr. Mehr Sinn macht es deshalb,
Regeln zur Diskussion zu stellen. So kann sich jede Klasse bzw. jede Schule eigene Regeln geben und Schiiler
wie auch Schilerinnen erlernen Grundzuge ethischen Denkens.

1.11. Welche Chancen bietet das Internet fur die Einibung von Ethik in der Schule?

Ethische Bildung strebt nach einer Sensibilisierung von Lehrpersonen und Lernenden fir verantwortliches
Handeln und grundlegende Werte. Im alltdglichen Leben und im Internet gelten dieselben Massstéabe.
Schillerinnen und Schiiler kdnnen lernen, wie sie im Internet verantwortlich handeln kénnen ("Ethik fur ICT"). Das
Internet ist aber auch ein gutes Mittel, um allgemeine ethische Bildung anzuregen ("ICT fir Ethik").

Mit "Ethik fur ICT" ist die Reflexion (iber moralische Normen gemeint, die bestimmen, wie mit den
problematischen Aspekten der Computernutzung und des Internets umgegangen werden kann. Dieser Aspekt
erschopft sich nicht im Schutz vor problematischen Inhalten, da ein vollstandiger Schutz nie mdglich ist (weder
innerhalb und noch weniger ausserhalb der Schule). Haufig existieren in problematischen Situationen keine
klaren Vorschriften und die Komplexitat der Situation erschwert eindeutige Entscheide. Ethische Fragen
entstehen haufig in Bereichen, die (noch) nicht, die unbefriedigend oder die nur mit grossem Spielraum rechtlich
geregelt sind. Werte und Interessen unterschiedlicher Akteure sind dabei haufig unscharf und/oder nicht
vereinbar. Damit wird im Einzelfall eine allseitige Abwégung von Nutzen und Schaden, Wirkungen und
Nebenwirkungen ndétig. Problematische Situationen sind Lerngelegenheiten fur ethische Bildung.
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"ICT fur Ethik" meint die besonderen Potentiale, die bei der Nutzung neuer Technologien fiir eine allgemeine
ethische Grundbildung genutzt werden kénnen. Schiler und Schilerinnen kénnen aus dem Umgang mit dem
Internet auch etwas fiir das Zusammenleben ausserhalb des Internet lernen. Das Internet erlaubt eine "Offnung
des Klassenzimmers", Lernende arbeiten mit authentischen Lerninhalten, die nicht didaktisch aufbereitet sind und
treten Uber die Grenzen des Schulzimmers mit anderen Personen in Kontakt. Hierbei lassen sich Spielregeln des
Zusammenlebens erfahren und reflektieren, die weit Uber den Binnenraum des Klassenzimmers hinaus reichen.
Das Bildungsziel heisst ethische Kompetenz bzw. Medienkompetenz.

1.12. Wen betrifft schulische ICT-Ethik?

An der Umsetzung einer schulischen ICT-Ethik sind mehr Personen beteiligt als an der Gestaltung einer
allgemein ethisch bildenden Schulhaus- oder Klassenraumkultur. Schulleitungen, Verantwortliche fur ICT-
Integration und Systemadministration, Lehrpersonen, Lernende, Eltern wie auch andere erwachsene
Bezugspersonen, Gleichaltrige und das schulisches Stitzsystem der Lehrpersonen (Lehrpersonenausbildung,
Lehrpersonenweiterbildung, Lehrmittelverlage, Fachstellen, Kompetenzzentren und Forschungsinstitutionen,
Schulpflegen und Supervision) sowie das rechtliche und wirtschaftliches System (Gesetzgebung,
Medienproduzenten und Provider) missen zusammenwirken, um zu ethisch vertretbaren Lésungen zu gelangen.
Dies ist angesichts unterschiedlicher Werte und Interessen nicht einfach und erfordert einen Prozess der
Moderation, in dem Transparenz und Fehlertoleranz gefragt sind.

Ziel des Guides kann es deshalb nicht sein, einfache Rezepte zu geben, wie moralisches Verhalten pauschal
aussehen muss. Ethik gibt vielmehr Anhaltspunkte fir den Prozess der gemeinsamen Reflexion, in dem die
Akteure im Einzelfall eigene Lésungen entwickeln missen. Ethische Bildung erfolgt in einem Dialog der
Beteiligten. Wenn den Akteuren des Bildungssystems der Prozess der ethischen Reflexion durch einfache
Verhaltensregeln abgenommen wird, wird eine wichtige Bildungschance vertan.

1.13. Auf welchen Grundlagen wurde dieser Guide geschrieben?

Dem Guide liegen viele Vorarbeiten verschiedener anderer Autorenteams zugrunde. Es existieren bereits
verschiedene Guides, die &hnliches leisten wie der vorliegende. Unten findet sich eine Sammlung der wichtigsten
Adressen, die weiterfilhrende Informationen bieten.

http://www.educaguides.ch/dyn/12045.php
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2. Ethisches Lernen: Werte, Ziele und Didaktik
Guido Estermann und Bruno Frischherz

Erziehung zum Menschsein

Erziehung und Ethik gehdren untrennbar zusammen. Ein padagogisches Arbeiten, das
nicht von ethischen Grundséatzen geleitet ist, ist nicht méglich. Lehrpersonen vermitteln
oder verkdrpern bewusst oder unbewusst Werte im Umgang mit ihren Schulerinnen
und Schulern. Ethik selbst und die daraus folgende Frage nach ethischer Erziehung
sind immer vor dem Hintergrund bestimmter Menschenbilder zu sehen. Die Schule
geht davon aus, dass Menschen soziale Wesen sind und in einem sozialen Kontext
aufwachsen und so auch ihr individuelles Potenzial entwickeln.

Dieser soziale Kontext ist von Normen und Regeln gepréagt. Entscheidungen und
Handlungen missen uberlegt und begriindet werden. Dazu braucht es auch ethische Lernprozesse.

2.1. Was sind die wichtigsten Grundbegriffe flr ethisches Lernen?

Moral und Ethik

Worum geht es in der Ethik tGberhaupt? Im alltdglichen Sprachgebrauch verwenden wir den Begriff "Ethik", wenn
wir unsere Lebens- und Verhaltensweisen priifen und versuchen, begriindete Antworten auf folgende Fragen zu
geben: Wie sollen wir leben? Was sollen wir tun? Wie handeln wir richtig? In der philosophischen Diskussion wird
meistens zwischen "Moral" und "Ethik" unterschieden. Die Moral umfasst dann Handlungsregeln und
Wertmassstabe einer Gemeinschaft, die nicht von der Willkiir eines einzelnen Menschen abhangig sind. Sie bildet
den Rahmen fur das Verhalten der Menschen zu anderen Menschen, zur Natur und zu sich selbst. Obwohl sich
die moralischen Normen nach Kultur oder Religion teilweise stark unterscheiden, gibt es trotzdem auch
Gemeinsamkeiten. Das bekannteste Beispiel dafiir ist die Goldene Regel, die in der hinduistischen, chinesischen,
judischen, christlichen und islamischen Ethik zu finden ist. Die volkstimliche Formulierung der Goldenen Regel
auf Deutsch lautet: "Was du nicht willst, das man dir tu’, das fig' auch keinem anderen zu." Positiv formuliert
besagt die Goldene Regel: "Handle gegeniiber anderen so, wie du von ihnen behandelt sein willst." (vgl. Hoffe,
2002).

Die Ethik als Teilgebiet der Philosophie sucht nach allgemein giiltigen Aussagen Uber das gute und gerechte
Handeln, ohne sich auf politische oder religidse Autoritaten zu berufen.

Rechte

Gegeniiber der Moral und der Ethik als Moralphilosophie lasst sich wiederum das Recht abgrenzen. Im objektiven
Sinn umfasst das Recht alle Normen und Verfahren, die das Zusammenleben einer konkreten politischen
Gemeinschaft formell giiltig regelt. Staaten schreiben ihr Recht in der Verfassung, in Gesetzen und Verordnungen
fest und setzen dieses allenfalls auch mit Zwangsmassnahmen durch. Im subjektiven Sinn umfasst das Recht alle
die Anspriiche einer Person, etwas zu tun oder zu fordern, die ihr durch das Recht im objektiven Sinn zuerkannt
sind.

Menschenrechte

Menschenrechte sind Grundrechte, die jedem Menschen von Natur aus zustehen und die unabhéangig von Ort
und Zeit gelten. Zu diesen Grundrechten gehéren z.B. das Recht auf Leben, Freiheit, Eigentum, das Streben
nach Glick und Sicherheit. Die grundlegenden Rechte sind in der Allgemeinen Erklarung der Menschenrechte
der Vereinten Nationen von 1948 festgehalten. Der Artikel 1 der Erklarung lautet: "Alle Menschen sind frei und
gleich an Wirde und Rechten geboren. Sie sind mit Vernunft und Gewissen begabt und sollen einander im Geist
der Briuderlichkeit begegnen.” Fur die Schule ist der Artikel 26 von besonderer Bedeutung: "Jeder hat das Recht
auf Bildung. [...] Die Bildung muR auf die volle Entfaltung der menschlichen Persdnlichkeit und auf die Starkung
der Achtung vor den Menschenrechten und Grundfreiheiten gerichtet sein. Sie mul3 zu Verstandnis, Toleranz und
Freundschaft zwischen allen Nationen und allen rassischen oder religiésen Gruppen beitragen und der Tatigkeit
der Vereinten Nationen fiir die Wahrung des Friedens férderlich sein. [...]". Die Deklaration der Menschenrechte
wird teilweise als zu unverbindlich oder zu westlich gepragt kritisiert. Trotzdem bildet sie nach wie vor einen
Orientierungsrahmen fur die weltweite Entwicklung von Freiheit, Gerechtigkeit und Frieden.

Werte

Werte sind Ideale, die wir beim Handeln anstreben oder realisieren wollen. Dabei gibt es ganz unterschiedliche
Arten von Werten: moralische, intellektuelle, 6konomische, politische, kulturelle, asthetische usw. Werte erlauben
es den Menschen, Alternativen abzuwégen, Prioritaten zu setzen und nach Uberzeugungen zu handeln. Letztlich
geben sie unserem Leben Sinn.

2.2. Welche Werte bestimmen verantwortliches Handeln?

Es ist nicht mdglich, eine abschliessende Liste von moralischen Werten fiir eine pluralistische Gesellschaft
aufzustellen. Sowohl die Auswahl wie auch die Rangfolge der Werte unterscheiden sich stark nach kulturellem
und religiésem Hintergrund der einzelnen Menschen. Exemplarisch zeigt die folgende Liste, welche Werte fir die
Schule in einem demokratischen Staat im Kontext der europaischen Kulturen zentral sind und wie der Einsatz der
ICT innerhalb und ausserhalb der Schule diese betrifft. Natirlich bestehen dabei sowohl Chancen als auch
Gefahren.
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=] Menschenwiirde:
Die Menschenwirde wird durch rassistische oder sexistische Inhalte in gravierender Weise verletzt.
Gewaltdarstellungen und (Kinder-)Pornographie sind im Internet zu einem lukrativen Geschaft geworden.

=] Personlichkeit:
Die machtigen Instrumente der ICT erlauben es, grosse Datenmengen Uber Individuen zu sammeln und zu
verwenden, ohne dass diese uberhaupt davon Kenntnis haben. Personen haben ein Recht auf Privatsphéare.
Die Privatsphére ist vollig ungeschiitzt, wenn Personen nicht mehr selber entscheiden, welche Informationen
Uber sie verbreitet werden.

=] Gerechtigkeit:
In der Informationsgesellschaft stellt das Internet eine der wichtigsten Informationsquellen dar. Ein Staat, der
Chancengleichheit verspricht, muss den Zugang zum Rohstoff Information fiir alle Blirgerinnen und Birger
sicherstellen, und zwar nicht nur beim Zugang zur Informationstechnik, sondern auch bei den Fahigkeiten mit
ihr umzugehen. Ansonsten droht eine digitale Kluft zwischen verschiedenen Bevolkerungsgruppen.

= Freiheit:
Die Verfassung garantiert ihren Burgern und Birgerinnen verschiedene Formen der Freiheit: Meinungs- und
Informationsfreiheit, Glaubens- und Gewissensfreiheit, Medienfreiheit. Ein demokratischer Staat muss diese
Freiheiten auch im Umgang mit dem Internet schiitzen. Zensur oder heimliche Uberwachung sind nicht
statthaft.

= Wabhrheit:
Noch nie war es so einfach wie heute, Ideen und Meinungen auch weltweit zu publizieren. Friiher wirkten
Verlage als inhaltliche Filter und sorgten auch fiir einen gewissen Standard bei der Informationsqualitat.
Heute steht im Internet seriése Information neben Propaganda oder Liige, und zur Manipulation von Bildern
braucht es nur ein paar Klicks.

=] Ehrlichkeit:
Treu und Glauben gehért zu den alten Prinzipien des Rechts. Die ICT ermdéglichen neue Formen von
Tauschung und Betrug, z.B. die Vortduschung einer falschen Identitat oder das Plagiat. Diese diirfen nicht zur
Alltéglichkeit werden.

= Verantwortung:
Zahlreiche Organisationen hangen heute direkt von der Sicherheit und Zuverlassigkeit ihrer ICT ab. Deshalb
ist ein sorgfaltiger und verantwortungsvoller Umgang mit ihr unentbehrlich geworden.

=] Friede:
Die virtuelle Welt braucht genauso soziale Spielregeln wie die reale. Virtuelle Gemeinschaften geben sich oft
selber eine Netiquette, die den Umgang der Mitglieder miteinander regelt und Konflikte auf maglichst
friedliche Weise l0st.

= Solidaritéat:
Das Internet birgt die Chance, Menschen lber Sprach- und Landesgrenzen hinaus zu verbinden. Beispiele
wie die Open-Source-Bewegung oder das Wikipedia-Projekt zeigen, dass Online-Wissensgemeinschaften mit
gemeinsamen Interessen gut funktionieren kénnen. Das Internet wird hier zu einem Ubungsfeld fiir eine
solidarische Gemeinschaft — lokal oder weltweit.

2.3. Was sind die Ziele der ethischen Erziehung?

Das Ziel der ethischen Erziehung ist die Entwicklung und Forderung einer ethischen Kompetenz. Das heisst, die
Lernenden sollen auch in komplexen Situationen verantwortlich und reflektiert handeln kénnen. Bei ethischen
Lernprozessen werden in einem bestimmten Kontext konkrete Werte und Normen angewendet und
weiterentwickelt.

Was fur den Ethikunterricht im Allgemeinen gilt, trifft auch fir den Unterricht im Bereich Ethik und ICT zu. Es geht
dabei um eine kognitive und affektive Aneignung von Grundséatzen menschenwirdiger Lebensfiihrung und
Menschenbilder. Die Prozesse der Wahrnehmung, des Erlebens und des Erfahrens einerseits und des
Erkennens, des Urteilens und des Handelns andererseits sind wesentliche didaktische Zugange zum ethischen
Lernen. Das ethische Lernen betrifft den ganzen Menschen.

Ethik, im Sinn der Reflexion von Normen, Moral und Werten, ist nie ein abgeschlossener Prozess und deshalb
nichts Absolutes. Wegen des unfertigen Charakters von Ethik soll eine Perspektive fir das Neue und nicht
Planbare geoffnet bleiben.

2.4. Welchen Einfluss haben Wertewandel und Wertepluralismus?

Werte sind kontextbezogen und deshalb auch immer wandelbar. Die pessimistische Klage der Erwachsenen, die
junge Generation hatte keine Werte mehr, ist schon 2000 Jahre alt. Sie sagt mehr tiber den Wertewandel aus als
Uber die Jugendlichen. Das Wertesystem der meisten jungen Leute ist heute hedonistisch geprégt und stellt die
eigene Person ins Zentrum. Die eigene Freiheit und Unabhéangigkeit ist dabei zentral. Dagegen scheinen Werte
wie Verbindlichkeit oder gesellschaftliche Solidaritat eher sekundér zu sein.

Ethik und daraus begriindetes ethisches Handeln ist nicht unabh&angig von Kontext, Geschichte und
Geisteshaltungen zu betrachten. Der sozio-kulturelle Einfluss prégt die ethischen Positionen. In pluralistischen
Gesellschaften wie der Schweiz gibt es nicht mehr einen selbstverstandlichen Wertekanon, der fiir alle verbindlich
ist. Aus diesem Grund ist fur die Schule eine Ethik zu suchen, die fir Menschen verschiedenster Kulturkreise
Bedeutung hat. Aus der Tatsache, dass nicht alle Menschen die gleichen Werte pflegen, folgt nicht, dass es keine
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gemeinsamen Werte geben kann oder soll. Jede Gemeinschaft definiert die Werte, die flr sie gultig sind und fur

ihre Lebenspraxis eine Bedeutung haben.

2.5. Welche Modelle ethischer Erziehung gibt es?

In der Diskussion zur ethischen Erziehung kénnen vier grundséatzliche Konzepte unterschieden werden:
Wertlibertragung, Werterhellung, Wertentwicklung, Wertekommunikation

(vgl. Hoffe, 2002).

Ziel

Methode /
Verfahren

Wertorientierung

Wertpluralitat

Wertubertragung

Lernende sollen
ausgewahlte
Werte und
Normen
Ubernehmen

Weitergabe von
Werten und
Normen auf
direktem Weg
durch kognitive,
affektive und
volitive
Lernprozesse

liegtin den
Inhalten ("dem
Wert") der Werte
und Normen, die
tradiert werden
sollen

wird auf jene
Werte reduziert,
die von
Lernenden
Ubernommen
werden sollen

Werterhellung

Lernende sollen
erworbene
moralische
Einstellungen
erkennen und sich
ggf. davon
emanzipieren

Bewusstmachung
von und
Konfrontation mit
erworbenen
Werten und
Normen

liegtin der
Optimierung des
subjektiven
Denkens, Fihlens
und Handelns

wird auf die Werte
reduziert, die
individuell
bedeutsam sind

Wertentwicklung

Lernende sollen
ihre moralische
Urteilskompetenz
stufenweise
erhdohen

Diskussion
moralischer
Konflikte anhand
von Dilemma-
Geschichten

liegt im Aufbau
eines prinzipien-
geleiteten
ethischen Urteils

kommt in
ausgesuchten
Dilemmata in
funktionaler
Absicht zur
Sprache

Tabelle 1: Modelle ethischer Erziehung nach Ziebertz (2001, 413)

2.5.1. Was heisst Wertubertragung?

Die Lernenden sollen hier Werte und Normen ibernehmen, die die Lehrperson aus einer Reihe méglicher
Alternativen ausgewahlt und fir wichtig befunden hat. Daraus soll eine Werthaltung gebildet werden, aus der
wiederum das konkrete Handeln folgt. Beim Konzept der Wertlibertragung wird eine Selektion von Werten und
Normen vorgenommen, die im Kontext einer wertpluralistischen Gesellschaft von einer bestimmten
gesellschaftlichen Gruppe vorrangig behandelt werden. Die Lehrperson ist sich der faktischen Vielfalt von
Wertkonzepten bewusst und nimmt eine Selektion vor. Diese Selektion kann sie auf verschiedenen Ebenen

akzentuieren.

=1 Die kognitive Akzentuierung
Im Vordergrund stehen der Erwerb von Wissen und die Entwicklung des Denkens. Das bedeutet, dass
Lernende Werte kennen lernen und diese reproduzieren kdnnen.
[=] Die affektive Akzentuierung
Im Lernen von Werten und Normen sollen diese internalisiert werden. Dabei eignen sich die Lernenden die

Werte oder Normen emotional an.

=] Die volitive Akzentuierung
Durch das Lernen von (ausgewahlten) Werten und Normen sollen die Lernenden ihre Haltung entsprechend
verandern oder anpassen.
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Wertekommunikation

Lernende sollen die
Wiinschbarkeit und
Haltbarkeit von Werten
und Normen aus einer
ethischen Optik
beurteilen

Teilnahme an
argumentativen
Diskussionsprozessen
mit Perspektiven-
wechsel

liegt im Ziel der
ethischen Mindigkeit
des Lernenden, die Ziel
und Methode ist

ist Ausgangspunkt und
Gegenstand der
Kommunikation tber
Werte und Normen
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2.5.2. Was heisst Werterhellung?

Lernende sollen sich der Werte und Normen, die sie in der Vergangenheit "gelernt" haben, reflexiv bewusst
werden. Dabei werden Uibereinstimmende oder widerspriichliche Gefiihle wahrgenommen und bearbeitet. Ziel
dieser Auseinandersetzung ist es, eine Einheit von Denken, Fiihlen und Handeln zu gewinnen, die die
personliche Identitat starkt.

Das Konzept der Werterhellung ist das direkte Gegenstiick zum Modell der Wertelibertragung. Ausgangspunkte
eines Wertediskurses sind dabei nicht die bestehenden Werte und Normen, sondern die eigenen verinnerlichten
Werte. Dieser Diskurs fiihrt dazu, dass die Lernenden die eigenen Werte im Licht von heute entweder bestatigen,
korrigieren oder verwerfen.

2.5.3. Was heisst Wertentwicklung?

Die Lernenden sollen ihre ethische Urteilsfahigkeit stufenweise erweitern und tber Dilemmasituationen und
Dilemmaentscheidungen allmé&hlich zu einem prinzipiengeleiteten moralischen Urteil kommen. Dahinter steht das
Modell von Lawrence Kohlberg, der die Entwicklung der moralischen Urteilsfahigkeit auch empirisch untersucht
hat. Er beschreibt sechs Stufen dieser Entwicklung.

Wertentwicklung

I. Vor-konventionelle Ebene

Stufe 1 Orientierung an Strafe Autoritat Es ist richtig, Regeln nicht zu Ubertreten wegen der
und Gehorsam Lohn - Strafe  anschliessenden Bestrafung oder wegen des Gehorsams
um des Gehorsams willen.

Stufe 2 Instrumentalistisch- Bedurfnisse -  Es ist richtig, Regeln zu befolgen, wenn dies auch dem

relativistische Orientierung Interessen eigenen Interesse dient. Dem anderen wird dann das
gleiche Recht eingerdaumt. Richtig ist das, was auf
Gegenseitigkeit beruht, z.B. einem Vertrag.

Il. Konventionelle Ebene

Stufe 3 Orientierung an Gut sein Es ist richtig, den Erwartungen zu entsprechen, die nahe
zwischenmenschlicher stehende Personen an einen richten, z.B. in der Rolle als
Ubereinstimmung (Guter Junge - Sohn, Schwester, Freundin. "Gut sein" ist wichtig, und
nettes Madchen) das bedeutet, von guten Motiven und Sorge um die

anderen geleitet zu sein.

Stufe 4 Orientierung an "Gesetz Soziales Es ist richtig, Pflichten zu erfullen, die Personen selber
und Ordnung" System - akzeptiert haben. Gesetze werden beachtet, ausser in
Gesetz extremen Fallen, in denen sie mit anderen sozialen

Verpflichtungen in Konflikt treten.

I1l. Nach-konventionelle Ebene

Stufe 5 Die legalistische Individuelle Es ist richtig, Gesetze und Normen zu beachten, auch
Orientierung am Rechte wenn sie nur relativ zur Gruppe gelten. Einige Werte, wie
Gesellschaftsvertrag Leben und Freiheit, mussen aber in jeder Gesellschaft

und unabhangig von den Ansichten der Mehrheit
geschitzt werden.
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Stufe 6 Orientierung an Universelle Es ist richtig, selbst gewéahlten ethischen Prinzipien zu

universalen, ethischen Prinzipien folgen. Die Gesetze gelten dann, wenn sie auf ethischen

Prinzipien Prinzipien beruhen. Wenn Gesetze diese Prinzipien
verletzen, dann haben die Prinzipien Vorrang. Prinzipien
sind z.B. die Gerechtigkeit, die Rechtsgleichheit oder die
Achtung der Menschenwurde.

Tabelle 2: Entwicklungsmodell nach Kohlberg(1984)

Kohlbergs Stufen zeigen, wie sich die ethische Kompetenz stufenweise entwickelt. Im Unterricht geht es dann
darum, ethische Fragen oder Probleme entsprechend der Entwicklungsstufe mit den Kindern zu diskutieren und
Lésungen zu finden, die Gesichtspunkte von héheren Stufen in die Begriindung einbeziehen. Durch
Dilemmageschichten werden die Kinder herausgefordert, inre Argumente in die Diskussion einzubringen.

2.5.4. Was heisst Wertekommunikation?

Lernende sollen tber ihre Werte und Normen kommunizieren, um durch Argumentation eine Urteilskompetenz
auszubilden. Sie lernen problematische Selbstversténdlichkeiten und ihre Begriindung zu rekonstruieren. Sie
sollen von einer ethischen Perspektive aus klaren, welche Werte und Normen fiir das konkrete Handeln Geltung
beanspruchen koénnen.

In der Wertekommunikation ist die Interaktion ein entscheidender Faktor. Es geht um folgende Arten der
Interaktion:

[=] die Interaktion zwischen dem lernenden Subjekt und seinen eigenen Vorstellungen,
=1 die Interaktion zwischen den Subjekten und ihren Vorstellungen und
[=] die Interaktion zwischen den Subjekten und der Wert- und Normwelt, die von einer Instanz vorgeben wird.

Bei einer erfolgreichen Kommunikation missen sich die Lernenden in andere hineinversetzen und auch von einer
Meta-Ebene her argumentieren. Dadurch Uberwinden sie die subjektive Befangenheit und den Egozentrismus in
ihren Werturteilen.
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2.6. Welche didaktischen Phasen des ethischen Lernens gibt es?

Das folgende Modell des ethischen Lernens bietet die Grundlage fiir eine methodische Umsetzung in der Schule.
Bei den flnf Phasen handelt es sich nicht um einen linearen Prozess. Einerseits kdnnen sich die Phasen
Uberschneiden, andrerseits handelt sich beim ethischen Lernen um einen zirkularen Prozess, der nicht an einem
bestimmten Ort beginnt oder aufhdrt.

o Selbat- und
Sensikilisierung Frermd-

wah rnehmung

e

R
Y

El&rung won

Konkretes Werthaltungen
Handeln

Reflexion und
Beurteilung

Verantwortliche Menschen als Ziel

Das ethische Lernen hat selbstandige und verantwortliche Menschen zum Ziel. Gleichzeitig gilt es die individuelle
Sinnsuche und Sinnerfillung mit der Arbeit an einer gerechten Welt und der Gestaltung von entsprechenden
Strukturen zu verbinden.

2.6.1. Phase 1: Sensibilisierung
Ziel: Erfahren moralisch relevanter Problemsituationen

Es geht hier darum, eine moralisch relevante Problemstellung tiberhaupt wahrzunehmen. Diese Fahigkeit ist eine
Voraussetzung fir das ethische Lernen. Dabei werden sinnliche Eindriicke ermdglicht, arrangiert und kontextuell
angereichert.

Leitfragen:

L=l Wie kann ein ethisches Problem erkannt werden?

[=] Welche Zusatzinformationen brauchen Lernende, um das Problem zu verstehen?

=1 Wie kann das ethische Problem sinnlich oder emotional wahrnehmbar gemacht werden?

2.6.2. Phase 2: Selbst- und Fremdwahrnehmung
Ziel: Interpretation von eigenen und fremden Wahrnehmungen

Es geht hier darum, eigene Wahrnehmungen zu fremden Absichten oder Wahrnehmungen in Beziehung zu
setzen und zu interpretieren. Diese Form des Perspektivenwechsels ermdglicht eine differenzierte Wahrnehmung
moralisch relevanter Problemkreise.

Leitfragen:

[C=] Welche Absichten hat eine Sprecherin oder ein Absender?
=] Welche Wirkung sollen die Inhalte haben?

[=] Was sind die Inhalte der Darstellung?

=] Wie ist der Umfang, die Form und Qualitat der Darstellung?
[—=1 Wie nehme ich die Inhalte wahr?

=] Welche Wirkung haben die Inhalte bei mir?
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2.6.3. Phase 3: Klarung von Werthaltungen
Ziel: Verstehen von Werthaltungen im sozio-kulturellen Zusammenhang

Es geht hier darum, eigene und fremde Werthaltungen und Menschenbilder zu klaren und im sozio-kulturellen
Kontext zu verstehen. In einer pluralistischen Gesellschaft kann nicht mehr auf ein einheitliches Werterepertoire
zuriickgegriffen werden.

Leitfragen:
Welche Werte sind mir persdnlich wichtig?
Nach welchen Werten gestalte im mein Leben konkret?
Welche Normen praktiziere ich?
Welche Werte gelten in unserer Gruppe?
Nach welchen Werten gestalten wir unser Gruppenzusammensein?
Welche Werte sind in der Gesellschaft vorhanden?
Wo und wie werden diese Werte umgesetzt?
Welche Normen werden praktiziert?

2.6.4. Phase 4: Reflexion und Beurteilung
Ziel: Abwagung von Werten und Beurteilung von Wertkonflikten

Es geht hier darum, eigene und fremde Werthaltungen zu vergleichen und zu reflektieren. Die Reflexion schliesst

mit einem begrindeten Urteil ab.

Leitfragen:

=] Welche Inhalte oder Verhaltensweisen gelten als moralisch problematisch?

[=] Welchen Umgang habe ich mit problematischen Inhalten (Gewalt, Pornographie, Rassismus)?
[=] Was erwarte ich, wenn ich Umgang mit solchen Inhalten habe?

=1 Wie geht die Gruppe, Klasse mit solchen Inhalten um?

[=] Was ist der richtige Umgang?

2.6.5. Phase 5: Konkretes Handeln

Ziel: verantwortliches Handeln

Es geht hier um die konkrete Umsetzung ethischer Haltungen in die Praxis. Ethische Haltungen mussen sich in
der Praxis auch ausserhalb der Schule bewahren. Damit ist die Frage nach der Nachhaltigkeit ethischer
Lernprozesse gestellt.

Leitfragen:
Wie lasst sich eine Einsicht in verantwortliches Handeln umsetzen?
Was sind die einzelnen Schritte der Umsetzung?
Wie kann ethisches Handeln auch langerfristig gesichert werden?

2.7. Links und weitere Informationen
http://www.educaguides.ch/dyn/12059.php
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3. Problematische Inhalte (Gewalt, Pornographie, Rassismus)
Yvonne Buttner, Marcel Gubeli und Dominik Petko

3.1. Einleitung

In einem derart offenen Medium wie dem Internet finden sich neben sinnvollen Angeboten auch viele Inhalte, die
fur Kinder und Jugendliche ungeeignet sind. Die Offenheit des Netzes macht es zu einem Spiegel der
Gesellschaft, der auch die dunklen Seiten abbildet.

Die Spannweite reicht von jugendgefahrdenden Angeboten, die jedoch von Erwachsenen genutzt werden drfen,
bis hin zu Inhalten, die auch fur Erwachsene gesetzlich verboten sind. Beim Umgang mit Informations- und
Kommunikationstechnologien (engl. ICT) muss davon ausgegangen werden, dass Jugendliche und Kinder
unbeabsichtigt auf Inhalte stossen, die dem Alter und dem Entwicklungsstand nicht angemessen sind und
dadurch nicht eingeordnet werden kénnen. Sie verunsichern und verangstigen insbesondere Kinder aber auch
Jugendliche, welche nicht immer vollumfanglich zu inren Angsten stehen kénnen.

Lehrpersonen und Eltern nehmen eine Schliisselfunktion in der Bildung und Begleitung der Kinder und
Jugendlichen ein. Um dieser Schliisselfunktion gerecht zu werden, sind eigene Erfahrungen im Umgang mit ICT
notwendig, Sensibilitat fur die mediale Lebenswelten von Aufwachsen, Kenntnis der gesetzlichen Grundlagen und
schliesslich medienpaddagogische Kompetenzen.

3.2. Was sind verbotene und jugendgeféahrdende Inhalte?

Die Rechtslage zu verbotenen und jugendgeféhrdenden Inhalten ist in der Schweiz nur im Bereich der

Pornographie relativ eindeutig. Richtlinien fiir andere Bereiche lassen sich allenfalls ableiten. Neben Grundrecht

und Strafrecht ist dabei auch das Schulrecht relevant. Letztlich kommt es jedoch auf eine rechtliche Beurteilung

von Fall zu Fall an. Als grobe Leitlinie kdnnen folgende Inhalte als verboten gelten, d.h. sie durfen nicht

produziert, gespeichert oder weitergegeben werden:

=1 Sogenannt harte Pornographie (Padophilie, Sodomie, Exkremente, Gewalt: Art. 197 StGB)

= Grausame Gewaltdarstellungen gegen Mensch und Tier (z.B. T6tungs- und Folterdarstellungen): Art. 135
StGB

= Extremismus und Rassismus (z.B. grundrechts-/menschenrechtsverletzende oder demokratiefeindliche
Inhalte)

Als jugendgefahrdend werden dartiber hinaus alle Inhalte eingestuft, die die psychische Integritat von Kindern
und Jugendlichen beeintrachtigen kénnen. Kinder- und Jugendschutz umfasst auch die physische und sexuelle
Integritat von Kindern, die vor allem bei der Produktion solcher Inhalte gefahrdet sein kann (Art. 11
Bundesverfassung >> Privacy). Am eindeutigsten ist die Gesetzeslage bei der Pornografie, in der Praxis werden
jugendgefahrdende Inhalte jedoch deutlich weiter gefasst. Zu jugendgefahrdenden Inhalten zéhlen insbesondere:
=1 Explizite Pornographie (deren Zugénglichmachung an Jugendliche unter 16 Jahren strafbar ist, Art 197 StGB)

= Harte fiktionale Gewaltdarstellungen (hierzu existieren Altersfreigaben verschiedener unabhangiger
Prufstellen, z.B. USK, FSK)

=1 Werbung fur Sekten oder fiir rassistische bzw. staatsfeindliche Vereinigungen

= Werbung fur Drogen (dies gilt insbesondere fiir harte Drogen, aber auch fiir weiche Drogen, wenn sich diese
gezielt an Kinder und Jugendliche richtet, z.B. SR 817.06 Verordnung Uber Tabakerzeugnisse oder SR 680
fur Alkohol)

Lehrpersonen dirfen Schiler und Schiilerinnen weder verbotene noch jugendgefahrdende Inhalte zuganglich
machen. Im Zweifelsfall sind Schulleitung und Eltern zu versténdigen. In Absprache mit den Eltern, die in Fragen
des Kinderschutzes immer einbezogen werden sollten (eine Ausnahme besteht, wenn Eltern das Kindeswohl
missachten) kann mit regionalen oder Uberregionalen Beratungsstellen, mit Jugendhilfe,
Vormundschaftsbehérden und schliesslich auch mit der Polizei Kontakt aufgenommen werden.

¥ http://www.kobik.ch/

3.3. Welche Inhalte bilden den Grenzbereich?

Die Grenzen zwischen erlaubten, jugendgefahrdenden und grundsatzlich verbotenen Inhalten sind fliessend und
interpretationsbedurftig. Bei Darstellungen von Gewaltorgien ist es bisweilen unklar, ob es sich um Inszenierung
oder Realitat handelt. Pornoanbieter werben mit die knapp volljahrigen Darstellerinnen und Darstellern, die aber
moglichst junger aussehen. Rassistische oder ideologische Propaganda versteckt sich hinter Formulierungen und
Zeichen, die von Insidern verstanden werden, aber die eine rechtliche Verfolgung erschweren.
Bildsuchmaschinen haben mittlerweile Filter eingebaut um zu verhindern, dass auf an sich harmlose
Suchanfragen wie "Pferd" keine sodomistischen Bilder angezeigt werden. Auf einigen Webseiten reicht ein
falscher Mausklick, um mit einer Flut von Pop-up-Windows tiberschittet zu werden, deren Inhalte viele Menschen
eigentlich lieber nicht sehen wollen. Auch in Spam-Mails werden solche Inhalte ungefragt frei Haus geliefert.
Allerdings beschrankt sich das Angebot keinesfalls auf das Internet. Beim abendlichen Zappen durch die
Fernsehkandle lassen sich Werbesendungen fiir Sexangebote, die mit ihren Bildern an die Grenze des erlaubten
gehen, nicht mehr umgehen. Neben Internet und Fernsehen sind es schliesslich auch Mobilfunkdienste, die zu
einer weiteren Verbreitung solcher Inhalte beitragen.
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Gesetzliche Schranken sind wegen der Internationalitét des Netzes und der immensen Grdsse und Dynamik
kaum umsetzbar. Beispielsweise sind in den USA Darstellungen von Hakenkreuzen nicht strafbar, fiir
Pornographie hingegen bestehen strengere Bestimmungen als in der Schweiz. Durch international sehr
unterschiedliche Rechtsvorschriften und mangelnde Zusammenarbeit sind Websites, Foren, Chatrdume und
Blogs, in denen Gewalt verherrlicht wird, pornografische Darstellungen gezeigt werden und Rassismus propagiert
wird, unzensiert im Internet zu finden. Geringe Kosten und relative Anonymitéat senken die Hemmschwelle der
Publizierenden zusatzlich. Zwar gibt es verschiedene Initiativen, bei denen sich Multimediaanbieter ethischen
Richtlinien verpflichten, allerdings beschranken sich diese Verpflichtungen auf professionelle Anbieter und auf
einzelne Lander. In der Offenheit des Netzes, in der jeder Nutzer und jede Nutzerin auch Anbieter bzw. Anbieterin
sein kann, sind solche Verpflichtungen jedoch von geringer Reichweite.

Inmitten des groRen Angebots solcher Inhalte sinkt vielfach das Unrechtsbewusstsein. Viele Personen, die wegen
des Konsums oder des Angebots solcher Inhalte angeklagt werden, geben an, dass sie aus Neugier gehandelt
hétten oder dass sie dachten, dass ihr Tun unentdeckt bliebe. Das Phanomen des verminderten ethischen
Bewusstseins hat auch die Jugendlichen erfasst. Sie verfassen und versenden mit ihren Handys
jugendgefahrdende Bilder und Videos. Der Zugang zu Videospielen mit eindeutig jugendgeféahrdenden
Darstellungen ist, wie jingste Studien zeigen, einfach (vgl. die JIM/KIM Studien bei www.mpfs.de). Die einfache
Zuganglichkeit tragt mit hoher Wahrscheinlichkeit einiges zu einer verharmlosenden Wahrnehmung bei.

3.4. Kénnen technische Massnahmen vor unerwiinschten Inhalten schitzen?

3.4.1. Filterprogramme

Filterprogramme erlauben es, den Zugang zum Internet zu kontrollieren und einzuschranken. Solche
Filterprogramme werden entweder vom Internetprovider angeboten oder sie missen auf dem Rechner installiert
werden, auf dem der Zugriff erfolgt. Sie blockieren beispielsweise den Zugriff auf alle Webseiten, die sich auf
maschinell oder redaktionell erstellten Sperrlisten finden (sog. Negativlisten bzw. "Blacklists") oder, noch
restriktiver, sie erlauben nur Webseiten, die auf redaktionell zusammengetragenen Positivlisten fur unbedenklich
erklart wurden. Einige Filterprogramme arbeiten mit dem Sperren ganzer Domains. Diese Negativ- bzw.
Positivlisten werden standig erweitert und lassen sich bei den meisten Filterprogrammen automatisch tber das
Internet aktualisieren. Wieder andere Filterprogramme verhindern automatisch den Zugriff auf Webseiten, die
bestimmte Stichwdrter enthalten oder deren Bilder bestimmten Farb/Formschemata entsprechen. Im Rahmen der
Schweizerischen Initiative "Schulen im Netz" bietet die Swisscom einen kostenlosen Filter (Web Content
Screening: WCS) an, der von einem Kanton fiir alle Schulen beantragt werden kann. Daneben gibt es eine
Vielzahl kommerzieller Filterprogramme, vor allem aus dem englischsprachigen Raum, denen jedoch z.B. die
moralischen Massstabe der USA zugrunde liegen, die tendentiell im Bereich der Sexualitat restriktiver und im
Bereich der Gewalt permissiver sind (gesammelt z.B. flr die USA unter www.filterreview.com oder bei der
Internet Content Rating Association, www.icra.org, deren Blacklists sich direkt in gdngigen Browser aktivieren
lassen). Fir den deutschsprachigen Raum findet sich eine Liste von Filterprogrammen und Portalen mitsamt
einer differenzierten Diskussion z.B. unter www.blinde-kuh.de.

Filterprogramme sind mehrheitlich in der Lage, den Zugriff auf viele der grobsten unerwiinschten Inhalte zu
blockieren. Sie weisen aber auch gravierende Nachteile auf. Einerseits werden mit den Filterprogrammen nie alle
unerwinschten Inhalte ausgeschlossen, weil die Sperrlisten zu wenig aktuell sind, weil unverfanglich
geschriebene Inhalte nicht erkannt oder viele Bilder und Videos nicht erfasst werden. Filterprogramme werden
durch immer neue Mirror-Seiten oder auch durch Rewebber-Dienste relativ einfach ausgehebelt. Jugendliche
kénnen sich einen Sport daraus machen, den Filter zu umgehen und Schmuddelseiten zu finden. Verbotenes
reizt besonders. Wenn besonders restriktive Filterprogramme eingesetzt werden, z.B. Filter mit Positivlisten,
werden die Moglichkeiten des Internet ausserordentlich eingeschrankt. Sogar Suchresultate in gangigen
Suchmaschinen werden unter Umstanden nicht mehr angezeigt und das Internet wird nahezu unbenutzbar. Im
nachschulischen Bereich gibt es eine grosse Diskussion um die ethische Vertretbarkeit von Filtersoftware im
Internet (z.B. wird dies deutlich unter en.wikipedia.org.

3.4.2. Passworter

Passworter fur das Offnen bestimmter Programme kénnen ein unbeaufsichtigtes Nutzen bestimmter Funktionen
am Computer grundsétzlich unterbinden. Die Benutzung von Software (Browser, E-Mail-Programm, usw.) kann
erlaubt oder untersagt werden. Ausserdem kdnnen je nach Betriebssystem Internetadressen, die Benutzung von
Zusatzprogrammen (wie QuickTime, RealPlayer, usw.) oder der Mailverkehr gesteuert werden. Solche
Einschréankungen in den Benutzerrechten kénnen z.B. bei WindowsXP durch das Einrichten verschiedener
Benutzerkonten vorgenommen werden (im abgesicherten Modus lassen sich dann fiir ein Konto auch einzelne
Programme sperren). Zudem existieren Gratisprogramme, die das Offnen einzelner Programmtypen
verunmdéglichen (z.B. bei www.fajo.de). Eine Nutzung der betreffenden Funktionen und Dateitypen ist damit nur
unter Aufsicht, d.h. von einem anderen Benutzerkonto aus méglich.

3.4.3. Virenscanner und Firewalls

Virenscanner und Firewalls dirfen nicht mit Inhaltsfiltern verwechselt werden. Virenscanner und Firewalls bieten
zwar eine technische Hirde fir den unberechtigten Zugriff auf den eigenen Computer, sie bieten jedoch keinerlei
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Schutz gegen das Aufrufen von problematischen Webseiten und gegen das Empfangen von E-Mails mit
jugendgefahrdenden Inhalten.

Wenn sich Bildungsverantwortliche und Erziehungsberechtigte nur auf Filterprogramme und andere technische
Hurden verlassen, vernachlassigen sie schnell die medienpadagogische Zielsetzung, die Kinder und
Jugendlichen zu mindigen Mitgliedern der Informationsgesellschaft zu erziehen. Friiher oder spéater werden
Kinder mit unerwiinschten Inhalten konfrontiert, schliesslich ist die Schule nicht der einzige Ort, wo Kinder und
Jugendliche auf unerwiinschte Inhalte im Internet stossen. Sie sollen Uber einen kreativen und selektiven
Umgang mit Medien lernen, mit den Gefahren umzugehen. Unerwiinschte Inhalte sind deshalb ein wichtiges
Thema der Medienerziehung. Kinder und Jugendliche brauchen Unterstiitzung im Umgang mit problematischen
Inhalten und eine klare Haltung in Verbindung mit verbotenen Inhalten. Teilweise befindet sich die
Medienerziehung hier auf einer Gratwanderung, denn Verbotenes oder Problematisches soll nicht zu
Demonstrationszwecken vorgefiihrt werden. Die regelmassige Arbeit mit dem Internet bietet jedoch zahlreiche
Anlasse, unerwinschte Inhalte zu thematisieren. Wenn problematische Internetinhalte in der Schule auftauchen,
bietet sich eine wichtige Lerngelegenheit. Vorschnelle Sanktionierung bringt wenig. Fehlertoleranz ist gefragt,
sowohl gegeniiber Schiilerinnen und Schilern, als auch gegeniber den Lehrpersonen.

3.5. Was bringt ein Verhaltenskodex fur die Internetnutzung?

Ein weiteres Hilfsmittel gegen unerwiinschte Inhalte ist ein Verhaltenskodex, der die Regeln fir den Umgang mit
dem Internet in der Schule ausdricklich festhélt. Eine solche Vereinbarung bietet allen Beteiligten Vorteile: Die
Kinder und Jugendliche wissen, was erlaubt, was problematisch und was verboten ist. Die Lehrpersonen wissen,
welche Regeln in der Schule sie einfihren und durchsetzen missen. Und die Eltern wissen, welche Grundsétze
im Internetgebrauch fir alle Kinder und Jugendlichen einer Schule gelten. Der Verhaltenskodex muss von der
ganzen Lehrerschaft getragen und einheitlich angewandt werden. Sinnvollerweise wird er auch den Eltern
vorgestellt und mit ihnen besprochen. In einer pluralistischen Gesellschaft sind die Erziehungsstile der Eltern
unterschiedlich und reichen von sehr restriktiv bis sehr liberal. Auch die kulturelle Herkunft kann einen Einfluss
auf die Toleranz gegentber bestimmten Inhalten haben Umso wichtiger ist es, dass die Regeln beim
Internetgebrauch in der Schule geklart sind. Fiir solche Verhaltensregeln gibt es bereits viele Beispiele.

= Www.internet-verantwortung.de
Vorlage der Bertelsmann-Stiftung
7 Www.uni-saarland.de
Vorlage der Deutschen Kultusministerkonferenz (KMK):
1 Www.kented.org.uk
Prominente englischsprachige Vorlage der Schulgemeinde Kent:

Solche Beispiele kdnnen als Grundlage fir eine angepasste Version fir eine Klasse oder eine Schule dienen. Es
macht Sinn, die Diskussion dartiber in jeder Schule und mit jeder Klasse wieder neu zu filhren. Nur so werden
nicht nur Regeln befolgt, sondern auch ein Bewusstsein fir die Griinde fiir die Regeln gebildet. Eine der
wichtigsten Regeln in allen entwickelten Leitlinien lautet, dass alle Internetaktivitéaten offen geschehen und
jederzeit einsehbar sind. Nur so kénnen Lehrpersonen unerwinschte Inhalte erkennen und adéaquat reagieren.

3.6. Was tun, wenn verbotene Inhalte auftauchen?

In Bezug auf die Inhalte gelten im Internet grundsétzlich die gleichen Regeln wie fur Printmedien. Strafrechtlich
verbotene Internet-Inhalte sind:
= Harte Pornografie
sexuell orientierte Darstellungen von Kindern, sexuelle Handlungen mit Tieren, menschlichen
Ausscheidungen oder gewalttéatige sexuelle Darstellungen
=] Extreme Gewaltdarstellungen
Folter- und Tétungsvideos etc.
= Extremismus und Rassismus
Aufruf zu Gewalt und Terrorismus gegen Menschen anderer Hautfarbe, anderer Kultur oder anderer
Meinungen, Leugnung des Holocaust etc.

Solche Inhalte dirfen in der Schule nicht zuganglich gemacht werden. Tauchen sie dennoch auf, sind sie sofort
sicherzustellen und die betreffenden Schiler individuell Gber ihr Bewusstsein der Unrechtméssigkeit ihres Tuns
zu befragen.

Je nach Altersstufe muss unterschiedlich reagiert werden. Es sollte in jedem Fall geklart werden, welche Schiiler
und Schulerinnen noch betroffen sind und auch hier sollte das Gesprach gesucht werden. Die Inhalte sollten auf
keinen Fall weiteren Schilerinnen und Schulern zugénglich gemacht werden, auch nicht zu
medienerzieherischen Zwecken.

Bei den Betroffenen sind auch die Eltern zu informieren und gemeinsam mit den Eltern, die eine
Hauptverantwortung fiir den Jugendschutz ihrer Kinder tragen, weitere Konsequenzen zu tberlegen. Unter
Umstanden kénnen Beratungsstellen, Jugendhilfeeinrichtungen und schliesslich sogar Vormundschaftsbehdrden
und die Polizei eingeschaltet werden. In der Schule sind Systemadministratoren und —administratorinnen dafir
verantwortlich, dass keine verbotenen oder jugendgefahrdenden Inhalte auf den Schulrechnern abgelegt werden.
Lehrpersonen haben in Bezug auf solche Inhalte ihre Aufsichtspflicht wahrzunehmen.

www.ethik.educaguides.ch 18



Der Bund hat zur Bekampfung solcher Inhalte die Koordinationsstelle Internetkriminalitat www.kobik.ch
eingerichtet, wo Webseiten mit méglicherweise verbotenen Inhalten iber ein Online-Formular gemeldet werden
kénnen und auf diese Weise eine Verfolgung der Anbieter in die Wege geleitet werden kann.

3.7. Welche Auswirkungen haben altersspezifische Unterschiede?

Je nach Alter muss verschieden mit diesen Themen umgegangen werden. Aufgrund unterschiedlicher
Entwicklungstempi wird eine Einteilung nach Alterklassen dem Verhalten und der Problematik nicht gerecht,
allgemeiner gefasste Entwicklungsstufen helfen eher. Wahrend im Vorschulalter die Kinder eher durch Zufall auf
problematische Inhalte treffen, ist bei jungen Erwachsenen schon eher von Vorsatz, also aktivem Suchen
auszugehen. Demgegenuber muss festgehalten werden, dass nicht jedem Auftauchen von unethischem Material
auch ein aktives Suchen vorangegangen ist. Tater- und Opferrolle sind hier sehr nahe beieinander.

3.7.1. Vorschulalter

Kinder im Vorschulalter weisen Ublicherweise sehr wenig Erfahrung mit dem Umgang des Computers auf. Eltern
fuhren die Kleinkinder in die Benutzung des Computers ein, lehren sie wie die Maus bedient wird und zeigen
einige wichtige Bedienungselemente des Betriebssystems auf, ohne die das Benutzen des Computers nicht
moglich ist (Fenster, 6ffnen von Programmen, usw.). Altersgemasse Lernprogramme auf CD-ROM bieten auf
dieser Alterstufe einen idealen und sicheren Einstieg in die IT-Welt. Bei der Nutzung von Lern- und
Spielesoftware ist auf die Altersfreigabe zu achten (z.B. www.jugendmedienschutz.de oder
www.bundespruefstelle.de )

Mittlerweile ist das Angebot im Internet aber derart interessant, dass Kleinkinder die virtuellen Welten z.B. um
Pingu, Pumuckl oder Bob der Baumann nicht missen mdchten. Viele Seiten sind sehr interessant und lehrreich
angelegt. Selbstverstandlich sind Inhalte auf den erwahnten Medien fast ausschliesslich auf Bildern basierend.
Damit ist der zuféllige Kontakt mit Schund in Textform zwar nicht ausgeschlossen, zeigt dann aber keine Wirkung.

Pornografisches Bildmaterial oder Fotos mit Gewaltdarstellungen kdnnen Kleinkinder im Vorschulalter verwirren
oder angstigen. Kleinkinder sollten deshalb nie unbeaufsichtigt am Computer surfen oder spielen, sondern immer
begleitet werden. Eltern sollten Internetseiten oder CD-ROM auf deren Inhalte vorgangig tberpriifen und sich
insbesondere die Wirkung der bildlichen Inhalte (Bilder, Filme, Animationen) fur Kinder Uberlegen.

Der Kontakt mit Gewalt am Computer geschieht in diesem Alter am ehesten durch Computer-Spiele (auch auf
Spielkonsolen), welche von grésseren Kindern gespielt werden und durch schnelle Bewegungen, Musik und
"Action" einen besonderen Reiz auslésen.

Kindergerechte Seiten oder Lernsoftware kénnen auf dem Computerschreibtisch zugénglich gemacht werden.
Kleinkinder sollten am Computer nicht suchen missen, sondern missen gezielt zu ihnen bekannten Inhalten
gefuihrt werden. Wenn Kleinkinder dennoch in Kontakt mit solchen Inhalten kommen, geht es darum, sie zu
beruhigen, ihnen zu erklaren, dass solche Inhalte nicht fur Kinder geeignet sind und ihnen das Gefiihl zu
vermitteln, dass sie keine Schuld am Gesehenen trifft. Kinder sollten ermutigt werden, bei verstérenden
Erfahrungen immer mit erwachsenen Ansprechpersonen das Gesprach zu suchen. Eltern sollten in jedem Fall
informiert werden.

3.7.2. Erstes Lesealter

Im ersten Lesealter nehmen die erwéhnten Spiele auf Spielkonsolen (portabel und fest installiert), sowie am
Computer eine zunehmend wichtige Rolle ein. Der Gruppendruck, solche Spiele mitzuspielen oder eigentliche
Wettkdmpfe zu betreiben wird grésser. Oft basieren Spielideen auf Gewalt. Es wird geballert was das Zeug halt
und alle denkbaren Waffen werden eingesetzt. Kampfszenen aus dem Spiel werden auf dem Pausenhof
nachgespielt. Die Auseinandersetzung mit der Unterscheidung von Realitat und Fiktion ist vor allem in diesem
Alter spannend. Ihre neu erworbenen Lese- und Schreibfahigkeiten erméglichen den Kindern den verbesserten
Umgang mit Computern und technischen Geréten. Sie kdnnen erstmals Meldungen und Anweisungen lesen und
zumindest teilweise verstehen. Auf personliche E-Mail-Adressen und den Einsatz von Chat — zumindest im
offentlichen Sinne — sollte in diesem Alter verzichtet werden. Dies bedeutet nicht automatisch einen
ganzheitlichen Verzicht auf diese Technologien, sondern wiederum ein Kennenlernen und einen Einsatz unter
Begleitung.

Wenn dennoch ein Kontakt mit problematischen Inhalten geschieht, muss das Gesprach gesucht werden. Fokus
des Gespréaches kénnen die Gefuhle sein, die diese Inhalte beim Kind ausgel6st haben.
Perspektiveniibernahmefahigkeit kann dadurch geférdert werden, indem nachgefragt wird, wie es wohl den
"Opfern" der Darstellungen geht. Wenn die Inhalte in einer Gruppe konsumiert wurden, kann vielleicht sogar ein
Gruppengesprach gesucht werden, immer unter Einbezug der Eltern.

3.7.3. Aktiv entdeckendes Alter

Kinder werden vor allem im zweiten Teil der Primarschule (ca. 10 bis 12 Jahre) schnell selbststandiger und haben
zudem die Lesetechniken und die Kompetenzen im Umgang mit ICT soweit verfeinert, dass der Einsatz etwas

Alltagliches mit sich bringt. Der Reiz Kommunikationsmedien selbststandig einzusetzen ist jetzt gross. E-Mail und
(anonymer) Chat unter Kollegen und Kolleginnen, aber auch im &6ffentlichen Raum sind spannend. Persdnliche E-
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Mail-Adressen ermdglichen den Austausch mit Freundinnen und Freunden, bringen aber auch den ersten Kontakt
mit Spam (unerwinschten Massenmails), welche trotz technischer Hilfsmittel wie Spamfilter in den Mailboxen auf
die Leser und Leserinnen warten. Der Umgang damit ist ungewohnt und der Inhalt befremdend. Neben
Werbemitteilungen beinhalten auch heute Spam-Mitteilungen immer noch erotische oder pornografische Texte
und Links oder verbreiten politischen Extremismus.

Im aktiv entdeckenden Alter ist der Reiz des aktiven Suchens besonders gross. Die Kinder wollen die
Moglichkeiten der Suchmaschinen ausloten, suchen Informationen tber Freunde und Bekannte und wollen auch
abgemachte Grenzen ausdehnen oder auch mal ignorieren. Es ist nicht verwunderlich, dass nach Inhalten,
welche insbesondere durch die Medien bekannt gemacht werden rege gesucht wird. Dass dabei auch bewusst
nach Schund, insbesondere pornografischem Bildmaterial, gesucht wird, ist verstandlich und nachvollziehbar. Die
Kinder realisieren, dass Chats anonym sind und sie sich als Andere ausgeben kdnnen, wahrend ihnen kaum
bewusst ist, dass Andere aus Spass oder mit schlechten Absichten ihnen gleich tun.

Vereinbarungen deren Inhalt mit allen Beteiligten (Kindern, Lehrpersonen, Eltern und Schulbehdrden) zusammen
erarbeitet werden, regeln das Verhalten beim Gebrauch der ICT in der Schule. Eltern sollten dafiir sensibilisiert
werden, solche Regeln auch fur den hauslichen Mediengebrauch einzufiihren. Die Gefahren von Online- und
Mobilkommunikation sollten im Unterricht zu einem eigenstéandigen Thema gemacht werden. Kinder dieser
Altersstufe sollten realsieren, dass sie zur Zielscheibe von sexuellen Ubergriffen oder von Betrug werden kénnen
und sollten ermutigt werden, bereits bei Verdacht den Kontakt zu erwachsenen Ansprechpersonen zu suchen.

3.7.4. Jugend

Auf pubertierende Jugendliche Uben gerade problematische Angebote eine grosse Anziehungskraft aus. Sie
lassen sich dazu verleiten, aktiv danach zu suchen und geben einschlagige Internetadressen an Gleichaltrige
weiter. Lehrpersonen haben nicht die Mdglichkeit, die Schilerinnen und Schiler rund um die Uhr zu
beaufsichtigen. In der Schule sollte der Internetzugang kontrolliert erfolgen. Die Rechner der Schule sollten durch
eine Filtersoftware geschiitzt sein, die Internetnutzung erfolgt entweder beaufsichtigt oder in Verbindung mit
einem personlichen Login, wobei die aufgerufenen Webseiten grundséatzlich nachvollzogen werden kénnen (dies
sollte den Jugendlichen bewusst gemacht werden). Unbeabsichtigtes Aufrufen solcher Seiten sollte von den
Jugendlichen selbst gemeldet werden.

Deutlich schwieriger gestaltet sich das Monitoring fiir Mobiltelefone, Uber die sich mit MMS (Multimedia
Messaging Service) und Internet ebenfalls problematische Inhalte Ubertragen und betrachten lassen. Eine
ahnliche technische Kontrolle wie beim schuleigenen Internetzugang lasst sich hier nicht realisieren. Die
Kontrolle geschieht hierbei allenfalls als Sozialkontrolle der Gleichaltrigengruppe oder durch zufélliges Bemerken
durch Lehrpersonen oder Eltern.

Die Thematik der problematischen Inhalte sollte deshalb im Unterricht aufgenommen und diskutiert werden, vor
allem, wenn Seiten mit unerwiinschten Inhalten entdeckt werden. Das Internet kann auf seine medialen
Wirkungen hin untersucht und analysiert werden. Was kann z. B. eine Einzelperson ausrichten, die im Internet
Bombendrohungen veroffentlicht. Wie sollen sich Jugendliche verhalten, wenn sie z. B. merken, dass ihr Kollege
oder ihre Kollegin tber das Internet mit Drogen handeln, sich in den Fangen von Sekten befinden oder Uber das
Internet neonazistisches Material verbreiten? Wie kann der Konsum von Pornographie die sexuelle Ausbeutung
von Minderjahrigen oder wirtschaftlich notleidenden férdern? Welche Verantwortung liegt bei den Produzenten,
bei den Konsumenten oder den Kontrollorganen? Es wird fiir Einzelne immer schwieriger, alleine mit dem Thema
umgehen zu kénnen und wirksame Ldsungen zu finden.

Viele Eltern sind sich nicht bewusst, welche Inhalte im Internet verborgen sind. Sie ahnen nicht, womit sich ihre
Kinder beschaftigen. Hier kann an einem Elternabend Aufklarung stattfinden und diskutiert werden, wie zu Hause
mit der Thematik umgegangen werden kann und soll. Vor allem ist zu empfehlen, in den Schulen in
Zusammenarbeit mit allen Beteiligten (Schiler und Schilerinnen, Lehrpersonen, Eltern und Schulbehérden)
Regeln zu erarbeiten. Auftretende Situationen kénnen zur Reflexion und Analyse mit den Lernenden genutzt
werden, um das ethische Bewusstsein zu entwickeln. Verbote und restriktive technische Lésungen helfen wenig.
In Schulhaus-Regeln wird auch festgehalten, wie beim Antreffen von Schund-Seiten reagiert wird. Viele Schulen
haben bereits Vereinbarungen formuliert, welche die Lernenden unterschreiben missen, wenn sie das Internet
nutzen.

3.8. Links und weitere Informationen
http://www.educaguides.ch/dyn/12392.php

www.ethik.educaguides.ch 20



3.9. Fallbeispiel «Problematische Inhalte»: Brutale Videoclips

Der 16-jahrige Markus hat seinen Laptop mit in die Schule gebracht, auf dem er viele kleine Videoclips
gesammelt hat, in denen Menschen auf mdglichst spektakulare Weise zu Schaden kommen. In einer Pause
bemerkt ihn eine Lehrerin wie er einer Gruppe von Gleichaltrigen und einigen Jingeren gerade extreme
Motorrad- und Autounfélle vorfiihrt. Ein besonders spektakuléarer Clip zeigt detailliert, wie ein Rennauto in eine
Menschenmenge rast. Einige johlen, andere wenden sich erschrocken ab. Als die Lehrperson ihn auffordert die
Vorfuhrung sofort zu beenden, weigert sich Markus mit dem Hinweis, dass wahrscheinlich doch alles gespielt sei.
Im Fernsehen werde téglich viel schlimmeres gezeigt, z.B. die Anschléage auf das World Trade Center. Seine
Eltern wiirden ihm so etwas auch nicht verbieten.

Fragen

Ist es verboten solche Inhalte zu betrachten?

Warum faszinieren derartige Bilder?

Soll die Lehrperson den Computer sofort konfiszieren?

Darf die Lehrperson alle Videoclips l16schen?

Warum wirken solche Bilder auf unterschiedliche Menschen unterschiedlich?

Welche Konsequenzen hat das Betrachten solcher Clips im Kleinen und im Grossen?
Welche hauslichen Medienkulturen gibt es und wie kdnnen die Eltern sensibilisiert werden?
=  Wie kdnnen Gleichaltrige auf das Auftauchen solche Clips reagieren?

Denkanstdsse

= Es ist immer weniger klar, welche Medieninhalte real und welche inszeniert sind. Viele Genres ziehen
ihren Reiz gerade daraus, dass sie die Grenzen zum Verschwimmen bringen. Der Quelle der
Gewaltdarstellungen sollte deshalb in jedem Einzelfall nachgegangen werden, insbesondere wenn keine
Prifung durch eine Institution stattgefunden hat (z.B. USK, FSK).

= Menschen reagieren je nach Vorerfahrungen unterschiedlich sensibel auf Gewaltdarstellungen. Was fir
die einen spassig und unterhaltsam ist, ist fir andere ab- und erschreckend. Fir wieder bietet das
Gezeigte ein nachahmungswirdiges Modell. Jugendliche sollten sich ihrer eigenen Reaktion bewusst
werden und eine Sensibilitat fur die moéglichen Wirkungen auf andere erwerben. Im Rahmen des
Erlaubten sollte hier Riicksicht genommen werden.

= Manche Inhalte, die fur 16-Jahrige geeignet sind, sind fir jingere Kinder und Jugendliche geféahrdend.
Solche Inhalte dirfen Jiingeren nicht zuganglich gemacht werden und deshalb 6ffentlich vorgefiihrt nicht
werden. Solche Inhalte gehodren deshalb nicht auf den Pausenplatz und die Lehrperson muss hier ihre
Aufsichtspflicht wahrnehmen, selbst wenn Markus die Inhalte betrachten durfte.

= Indem Gewaltdarstellungen konsumiert werden, werden mittelbar die Personen unterstutzt, die solche
Darstellungen herstellen und verbreiten. Jugendliche sollten hier ein Unrechtsbewusstsein entwickeln
und von sich aus bestimmte Angebote meiden.
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3.10. Fallbeispiel «Problematische Inhalte»: Videospiele fur Erwachsene

Die 18-jahrige Maturandin Julia ist eine begeisterte Computerspielerin. Insbesondere Ego-Shooter haben es ihr
angetan, wegen der nétigen Geschicklichkeit und wegen der schnellen Grafik. Die gezeigte Gewalt in diesen
Spielen ist fur sie eher Nebensache. Sie ist stolz darauf, als Frau in einer Mannerdoméne mitzuspielen. Mit
Freundinnen hat sie einen Clan gegriindet, mit dem sie im Internet gegen andere Mannschaften antritt, die fast
immer nur aus Jungen bestehen. Per Aushang sucht sie an der Schule weitere Spielerinnen und einige jungere
Madchen zeigen grosses Interesse. Julia mdchte sogar in der Turnhalle eine LAN-Party veranstalten. Als eine
Lehrerin das mitbekommt, ist sie unsicher, ob sie einschreiten soll. Auf der englischsprachigen Packung des
Spiels, das sie sich in einem Geschéft ansieht, findet sich keine Altersbeschrankung obwohl die abgebildeten
Screenshots dusserst realistisch und kriegerisch aussehen.

Fragen

= Was l6sen derartige Spiele bei den Spielenden aus und welche unterschiedlichen Erfahrungen gibt es?

=  Waére der Spielspass ein anderer, wenn es sich um weniger gewalthaltige Spiele handeln wiirde?

= Darf Julia jungere animieren, ein derartiges Spiel zu spielen?

= Julia ist volljahrig. Kann sich die Lehrperson in die Freizeitaktivitaten von Julia einmischen? Darf sie sich
in die Freizeitaktivitaten von jingeren einmischen?

= Wie werden Eltern und Lehrpersonen dazu gebracht, sich zu informieren was die Inhalte von
elektronischen Spielen sind?

Denkanstosse

= Lehrpersonen und Eltern kennen sich oft viel zu wenig aus mit den Videospielen ihrer Schilerinnen und
Schuler. Wahrend auf einigen Spielen eine Altersangabe findet, sind andere ganzlich ungekennzeichnet,
was haufig darauf hinweist, dass das Spiel keine Jugendfreigabe erhalten hat, d.h. erst ab 18 Jahren
verkauft werden sollte.

=  Auch volljahrige Schiler und Schilerinnen mussen sich an die Regeln der Schule halten. In der Schule
haben Spiele mit expliziten Gewaltdarstellungen nichts verloren, ebensowenig wie Werbung flr derartige
Spiele. Wenn klar wird, dass jingere Schulerinnen und Schiler solche Spiele ausserhalb der Schulzeit
spielen, sind die Eltern zu informieren.

= Es ist nicht erwiesen, dass gewalthaltige Computerspiele gewalttdtig machen. Millionen von
Jugendlichen spielen solche Spiele ohne je gewalttdtig zu werden, gleichzeitig spielen gewalttatige
Jugendliche vielfach gerade auch solche Spiele. Entscheidend dafiir, ob solche Spiel gewalttatiges
Verhalten fordern ist die Kombination mit anderen Einflissen. Schiitzende Faktoren sind etwa die
soziale Kompetenz von Jugendlichen, ein positives Stitzsystem und eine angemessene
Rahmungskompetenz (,das Spiel nur als Spiel zu verstehen“). Negative Einflisse sind z.B. eigene
Gewalterfahrungen, mangelnde soziale Kompetenz, ein unsicheres Stitzsystem und negative
Dynamiken in der Gleichaltrigengruppe.

= Videospiele sind nicht pauschal zu verurteilen. Es stellt sich mehr und mehr heraus, dass Kinder und
Jugendliche bei Videospielen auch vielfaltige motorische und problemldsende Kompetenzen sowie
inhaltliches Wissen und Interesse fir bestimmte Themengebiete erwerben. Videospiele sind ein Medium
und ein Lernfeld neben anderen. Wie fast Uberall ist es schadlich, wenn etwas Uberhand nimmt
(,Videospielsucht").
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3.11. Fallbeispiel «Problematische Inhalte»: Sexvideos auf dem Handy

In einer sechsten Primarklasse bemerkt die Lehrerin, dass zwei Jungen wéahrend einer Lektion immer wieder das
Handy hervorholen und verstohlen ansehen. Als sie das Handy Uberraschend konfisziert entdeckt sie kurze
Pornovideos und ist véllig perplex. Sie behdalt das Handy und kiindigt den zwei Jungen Konsequenzen an. Die
anderen Schiler und Schilerinnen der Klasse, von denen die meisten anscheinend nichts von den Videos
wissen, sind neugierig, warum ihre Lehrerin so drastisch reagiert. Die Klassensprecherin kommt schliesslich zu
ihr und findet ihre Reaktion ungerecht, weil sie meint, dass die beiden wahrscheinlich doch nur gespielt hatten.

Fragen
= Sollen Handys auf dem ganzen Schulareal verboten werden?
Sollte die Klasse erfahren, was die beiden Jungen auf ihrem Handy betrachteten?
Sollten nur die Eltern der beiden betroffenen Schiiler informiert werden, oder auch alle anderen Eltern?
Muss die Polizei benachrichtigt werden, um die Produzenten und Verteiler zu verfolgen?
Wie kann die Thematik an einem Elternabend aufgearbeitet werden?
Wie kann das Thema Sexualitat in der 6. Klasse thematisiert werden?

Denkanstodsse

= Das Auftauchen eindeutig jugendgefédhrdender Inhalte ist ein ernstzunehmendes Problem. Die
Jugendlichen sollten zunachst einzeln befragt werden, woher sie die Bilder haben. Wenn sie die Bilder
von einer erwachsenen Person bekommen haben, ist die Polizei zu verstandigen. Wenn sie die Inhalte
selbst aufgesucht haben, sollten Eltern und Schulleitung informiert werden.

= Solche Inhalte werden aus verschiedenen Grinden aufgesucht, haufig nur aus Neugier. Deshalb ist
Fingerspitzengefihl noétig. Die Jugendlichen sollten sich der Unangemessenheit bewusst werden, ohne
auf ewig abgestempelt zu werden. Gegeniber der Klasse muss in dem Fall nicht unbedingt Transparenz
herrschen (es sei denn der Fall betrifft viele weitere Jugendliche). Gegenuber der Elternschaft kann der
Fall ohne Namensnennung thematisiert werden.

= Sexualaufklarung ist ein wichtiger Lernbereich dieser Altersstufe. Pornographie sollte in
sexualpadagogischen Unterrichtseinheiten ebenfalls thematisiert werden, mitsamt der moglichen Folgen
(unrealistisches/schadliches Frauenbild, Ekel, Abstumpfung, Suchtpotential etc.) und Implikationen und
Nebenerscheinungen (sexuelle Ausbeutung, Belastigung, Betrug etc.).
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4. Informationsqualitat (Glaubwurdigkeit, Manipulation, Propaganda)
Bruno Frischherz und Dominik Petko

4.1. Warum ist Informationsqualitéat im Internet ein Problem?

Das Internet bietet mit seiner immensen Informationsfiille flr den Unterricht ganz neue Méglichkeiten. Es tragt zur
Offnung der Schule bei und bringt die reale Welt direkt ins Schulzimmer. Dies birgt auch das Risiko, dass Kinder
und Jugendliche mit unerwiinschten Inhalten in Kontakt kommen. Dazu gehéren nicht nur Pornografie,
Rassismus und Gewaltdarstellungen, die strafrechtlich verboten oder als jugendgefahrdend einzustufen sind.
Andere unerwiinschte Inhalte sind deutlich schwerer zu erkennen, z.B.:

[C=] Falschinformation

=] unvollstandige Inhalte

=1 Meinungsmache/Propaganda
[=] veraltete Information

[=] versteckte Werbung

=1 Plagiate

Der problematische Charakter solcher Inhalte ist nicht auf den ersten Blick zu erkennen. Viele Inhalte ergeben
erst dann Sinn, wenn sie richtig eingeordnet werden. Selbst richtige Informationen kénnen, wenn sie einseitig
ausgewahlt werden, einen Sachverhalt verfalschen. Inmitten der Informationsmenge des Internet stehen alle
Internetnutzerinnen und -nutzer vor der Herausforderung, glaubwiirdige und unglaubwiirdige Informationen zu
unterscheiden. Dies betrifft sowohl Webseiten als auch E-Mail und andere Kommunikationskanéle (hier vor allem
in Form von Spam, Hoaxes und Phishing). Eine Qualitatskontrolle, wie sie in den traditionellen Massenmedien
Ublich ist, gibt es im Internet vergleichsweise wenig. Selbst wenn eine Qualitatskontrolle stattfindet (z.B. bei
Aufnahme in Webkataloge wie dir.yahoo.com oder directory.google.de) ist nicht immer klar, welches die Kriterien
hierfur sind. Offene Lexika wie www.wikipedia.org geraten trotz intensiven Bemihungen um Qualitat immer
wieder in die Schlagzeilen, da einzelne Personen solche Lexika dazu missbrauchen, politische Gegner oder
wirtschaftliche Konkurrenten zu diffamieren oder Werbung fiir ihnre Sache bzw. ihre Produkte zu machen.

Technische Hiurden und Filterprogramme helfen bei fragwirdigen Inhalten nicht. Hier ist es Aufgabe des
kompetenten Internetnutzers/der kompetenten Internetnutzerin, Information zu beurteilen und zu nutzen. Fir die
Schule liegt hier eine wichtige Bildungsaufgabe.

4.2. Warum scheitern Schilerinnen und Schiler beim Erkennen falscher Information?

Die Strategien von Schilern und Schulerinnen, unrichtige oder tendentidse Inhalte zu erkennen sind oft
fragmentarisch oder inexistent. Wahrend einige die Internetinhalte vollig unkritisch bernehmen, besteht bei
anderen eine pauschale Skepsis. Der Paderborner Medienpadagoge Gerhard Tulodziecki hat Kinder nach ihren
Strategien der Glaubwurdigkeitspriifung befragt. Der Satzanfang "Wenn ich entscheiden soll, ob eine Nachricht
glaubwiirdig ist, achte ich auf folgenden Punkte" fiihrte u.a. zu folgenden AuRRerungen der Schiilerinnen und
Schiler:

=1 "ob andere diese Nachricht auch senden"

=1 "ob sie logisch klingt"

[=]1 "ob Beweise wie Fotos da sind"

[=] "ich vertraue meinem Instinkt" / "meine weibliche Intuition."
=] "von wo kommt sie; wie oft wird sie gesagt, wo ist sie noch"
[C=] "da fallt mir nichts ein" / "weif3 ich nicht"

Diese AuBerungen deuten an, dass zumindest teilweise eine Vorstellung fiir eine Glaubwiirdigkeitspriifung
besteht. Tatséchlich ist jedoch jede dieser Strategien fiir sich genommen unzureichend. Erst in einer Kombination
verschiedener Strategien wird eine kompetente Einschétzung von Internetinhalten méglich.

4.3. Wie kdnnen Schiller und Schillerinnen unrichtige Inhalte im Internet erkennen?

Internetnutzerinnen und Internetnutzer stehen vor der sténdigen Herausforderung, die gefundenen Inhalte
beziglich ihrer Glaubwurdigkeit und Qualitat zu hinterfragen. Was erfahrenen Internetsurferinnen und —surfern
bereits in Fleisch und Blut Gibergegangen ist, miissen Kinder erst durch Erfahrung und durch Unterstiitzung
lernen. Da zweifelhafte Inhalte in der schulischen Internetnutzung relativ haufig auftreten, sollten diese als
Lerngelegenheiten genutzt werden, um den Umgang mit solchen Inhalten zu erlernen. Es gibt verschiedene
Kriterien, die Hinweise auf fragwurdige Informationen geben kénnen:
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4.3.1. Erkennbare Autorenschaft

"Wer schreibt das? — Wer publiziert das?"

Wer fur die Inhalte einer Webseite verantwortlich ist, ist grundlegend fiir ihre Beurteilung. Ist der Autor/die Autorin
Einzelperson oder Vertreter/in einer Institution? Gibt es Hinweise darauf, dass die Person fir das betreffende
Thema kompetent ist? Hinweise hierauf kann auch die betreffende WWW-Adresse geben. Webseiten, bei denen
nicht erkennbar ist, wer sie verfasst hat bzw. wer sie publiziert hat (vgl. hierzu auch immer die Ubergeordneten
Startseiten), sind zumindest fragwurdig.

4.3.2. Sachliche Richtigkeit und Verifizierung

"Stimmt die Information mit anderen Informationsquellen und mit meinem eigenen Wissen uberein?"

Richtige Informationen lassen sich immer auf mehreren unabhangigen Webseiten finden. Fur eine Verifizierung
eignen sich vor allem verbiirgte Quellen, bei denen die Unabhangigkeit und die Kompetenz der Verfasserinnen
und Verfasser einigermassen sichergestellt sind, wie z.B. Online-Lexika. Bei Themen, in denen Lernende bereits
Erfahrungen haben, gibt auch ein Abgleich mit dem eigenen Wissen wichtige Hinweise ("Kann das sein? — Ist das
plausibel?").

4.3.3. Inhaltliche Koharenz und Schreibstil

"Wie gut und prazise ist das geschrieben?"
Unlogische Gedankenspriinge und viele Rechtschreibfehler tragen nicht unbedingt zur Glaubwirdigkeit einer
Webseite bei. Gleichzeitig bietet nicht jede fehlerfreie und prdgnante Webseite auch glaubhafte Inhalte.

4.3.4. Transparente Absicht

"Zu welchem Zweck dient die Webseite?"

Auch wenn es nicht auf den ersten Blick erkennbar ist, haben Internetseiten das Ziel, Menschen zu etwas zu
bewegen, z.B. sich zu informieren und zu bilden, aber auch Meinungen zu Ubernehmen oder Produkte zu kaufen.
Auf vielen Seiten stehen Information und Werbung nebeneinander, so dass auf einer Webseite vielféltige Ziele zu
Wort kommen kdnnen. Besonders schwierig ist es, propagandistische Texte zu erkennen, wo bereits die
Wortwahl Gber die Tendenz der Beeinflussung entscheidet. Hier ist Vorwissen und Erfahrung gefragt. Ein
gemeinsames Spekulieren Uber den Zweck einer Webseite kann den Aufbau solcher Erfahrungen bei Schiilern
und Schulerinnen unterstitzen.

4.3.5. Glaubwiirdige Referenzen

"Wer verburgt sich fur diese Webseite?"

Eine Webseite wird glaubhafter, wenn sich auf ihr bestimmte Markenzeichen finden, denen Vertrauen geschenkt
wird (z.B. das Logo einer 6ffentlichen Institution, eine bekannte Marke etc.). Dabei geniigt es nicht, wenn es sich
lediglich um Links auf vertrauenswiirdige Webseiten handelt. Es misste auch tberprift werden, ob sich
gleichfalls Links von den vertrauenswuirdigen Referenzen zu dieser Seite finden lassen.

Ein Problem ist, dass auch unseridse Webseiten in zunehmendem Masse versuchen, die genannten
Qualitatskriterien zumindest zu simulieren. Deshalb sind die inhaltlichen Qualitatskriterien hdher zu gewichten als
die eher formalen Qualitatskriterien.

4.3.6. Aktualitat und Kontinuitéat:

"Wann wurde das geschrieben?"

Wahrend im Internet einige Informationen schon nach wenigen Tagen wieder verschwinden, iberdauern andere
viele Jahre, ohne je aktualisiert zu werden. Webseiten sind leichter einzuordnen und auch glaubhafter, wenn sie
bereits lange bestehen und regelmassig aktualisiert werden. Um dies einschatzen zu kdnnen, sollten Angaben zu
ihrer letzten Aktualisierung vorhanden sein.

4.3.7. Professionelle Gestaltung

"Sieht die Webseite glaubwurdig aus?"

Erfahrene Internetnutzerinnen- und nutzer entwickeln einen Blick fiir die grafische Gestaltung verschiedener
Internetangebote und erkennen diese bereits ohne die Inhalte im Detail zu lesen. Viele Pop-up-Fenster deuten
z.B. unmittelbar auf unseriése Angebote. Allerdings ist professionelles Webdesign nur ein schwaches Indiz fiir die
Informationsqualitat, da auch zweifelhafte Angebote in professioneller Aufmachung daherkommen kénnen, sich
z.T. sogar gezielt als seridse Angebote ausgeben (z.B. als Online-Banking-Portale, sog. Phishing, oder als
Windows Meldungen). Solche Differenzen zwischen "Schein und Sein" sind gute Ausgangspunkte fir die
Reflexion.

4.3.8. Wahrung der Personlichkeitsrechte

"Welche Informationen will ich von mir preisgeben?"

Schilerinnen und Schiler missen sich bewusst sein, dass jeder ihrer Schritte irgendwo im Web protokolliert wird
und (wenn auch mit grossem Aufwand) nachvollziehbar wére. Ohne es unbedingt zu bemerken, geben sie
verschiedene Informationen Uber ihren Computer preis, sobald sie eine Webseite besuchen. Webseiten auf
denen zusétzlich Namen, Passworter, E-Mail-Adressen oder weitere personenbezogene Daten erfragt werden,
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sind mit besonderer Vorsicht zu geniessen. Es sollte auf diesen Internetseiten Transparenz herrschen, was mit
solchen Daten geschieht. Endlose Listen von Kleingedrucktem sind dabei nicht vertrauenserweckend. Besonders
gut Uberlegt sollte der Klick auf elektronische Zustimmungen bzw. Unterschriften sein.

4.4. Wie finden Schilerinnen und Schiler sinnvolle Inhalte?

Um Informationen im Internet zu finden gibt es verschiedene Wege. Portale sind Informationswebseiten mit
umfangreichen Linksammlungen (z.B. www.educa.ch). Sie werden von vertrauenswiirdigen Anbietern redaktionell
erstellt und Ublicherweise regelméssig aktualisiert. Auch wenn die Anbieter keine Verantwortung fir die Inhalte
der Links ubernehmen kdnnen, werden diese doch ublicherweise einer sorgféltigen Prifung unterzogen.

Webkataloge bzw. -verzeichnisse sammeln redaktionell eine grosse Zahl von zentralen Internetadressen und
stellen diese in eine durchsuchbare Datenbank. Die Inhalte sind nur rudimentér auf ihre Qualitat gepruft, so dass
sich hier zwar keine kriminellen Angebote, jedoch viel Fragwirdiges findet. Bei Webkatalogen ist zudem die
Wahrscheinlichkeit grosser, den Einstieg Uber die Startseite zu finden.

Daneben gibt es auch Webkataloge, die speziell fir Kinder ausgelegt sind und strenger gepruft sind
[+ www.blinde-kuh.de

[+ www.trampeltier.de
[+ www.multikids.de

[ www.milkmoon.de

] www.yahooligans.com

Suchmaschinen erstellen ihre Stichwortdatenbanken vollstandig maschinell.

[¥] www.google.ch
[+ www.altavista.com

Hierzu gehéren auch Meta-Suchmaschinen, die gleich mehrere Suchmaschinen gleichzeitig durchsuchen
kdnnen.

] www.metacrawler.com

Bei Suchmaschinen ist die Wahrscheinlichkeit am gréssten, nicht nur auf gute bis fragwtirdige, sondern auch auf
problematische oder sogar strafbare Inhalte zu stossen. Bei Webkatalogen und Suchmaschinen sind die genauen
Kriterien, nach denen Suchtreffer in eine Reihenfolge gebracht werden, ein gut gehitetes Geheimnis (z.B.
Haufigkeit des Vorkommens der Suchworter, Vernetzung der Webseite etc.). Dies tragt wenig zur Transparenz
des Suchergebnisses bei, bietet jedoch einen Schutz vor gezielter kommerzieller Webseitenplatzierung.

4.5. Wie kann Informationsqualitat im Unterricht thematisiert werden?

Die Informationsqualitat und Glaubwirdigkeit von Websites kann im Unterricht nebenbei oder gezielt thematisiert
werden. In verschiedenen Lehrpldnen werden bereits entsprechende Lehrziele vorgesehen. Die gezielte
Thematisierung findet statt, wenn z.B.

[=] verschiedene Websites zum gleichen Thema verglichen werden oder Online-Quellen mit anderen Quellen wie
Druckerzeugnissen oder Filmen verglichen werden (Perspektive der Nutzerinnen und Nutzer),

[=1 selbst Websites und andere Medien gestaltet und publiziert werden (Perspektive der Produzierenden) oder

|_=| Schiler und Schiilerinnen (z.B. nach einer Theaterauffiihrung) selbst zum Thema von medialer
Berichterstattung werden, wodurch sie erleben kdnnen wie es ist, wenn Uber sie berichtet wird (Perspektive
der Betroffenen).

Fragen der Informationsqualitat betreffen nicht nur den Unterricht im Klassenraum, sondern gehen schnell
daruber hinaus. Aufgrund von Informationen werden Meinungen geéndert, Entscheidungen gefallt und
Handlungen ausgefiihrt. Einseitige oder falsche Informationen kénnen weit reichende Folgen haben. Es ist
wichtig, dass alle Beteiligten sich auf eine gemeinsame Reflexion der Informationsqualitat und die damit
verbundenen ethischen Fragen einlassen. Die Fragen sind nicht pauschal zu beantworten, da in jeder Schule
unterschiedliche Bedirfnisse und Kulturen in Kontakt stehen. Die Beschaftigung mit der Informationsqualitat
bietet ein breites Ubungsfeld fiir ethisches Handeln und Schulkultur.

4.6. Links und weitere Informationen
http://www.educaguides.ch/dyn/12396.php
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4.7. Fallbeispiel «Informationsqualitat»: Steigende Auslanderkriminalitat?

Schulerinnen und Schuler einer Primarklasse recherchieren im Internet zum Thema Auslander in der Schweiz.
Die Lehrperson hat hierfir bestimmte Seiten als Startpunkte vorgegeben. Marion, die sich gut im Internet
auskennt, recherchiert auch noch in anderen Suchmaschinen und entdeckt Seiten, die behaupten, dass hoch
qualifizierte Auslénder Schweizer Arbeitsuchenden Arbeitsplatze wegnehmen, wéahrend niedrig qualifizierte
Auslander mehrheitlich von staatlicher Unterstitzung leben und Uberdurchschnittlich haufig straffallig wirden. Die
Quote der Auslanderkriminalitat wird in dieser Webseite zurtickgefuhrt auf kulturelle und religiése Graben, die
eine erfolgreiche Integration in die Schweizer Gesellschaft in jedem Fall verhindern. Als sie weiter zum Stichwort
JAuslanderkriminalitat recherchiert, findet sie viele weitere Webseiten, die diese Informationen bestéatigen. In der
abschliessenden Diskussion vertritt Marion den Standpunkt, dass die Gesellschaft den Zuzug weiterer Auslander
und Auslanderinnen mdglichst verhindern sollte.

Fragen
=  Wie kdnnen Schilerinnen und Schuler einschatzen, welche Internetquellen glaubwirdig sind und welche
nicht?
=  Wie kdnnen einseitige Suchergebnisse bei der Internet-Recherche vermieden werden?
=  Wie lasst sich die Vertrauenswirdigkeit von Informationen bestatigen?
=  Wer sind die Autoren einer Webseite und mit welcher Absicht werden die Inhalte publiziert?
=  Wie kdnnen Kinder eine kritische Grundhaltung gegenuber Informationen aus Medien erwerben?

Denkanstdsse

= Dass sich Informationen auf mehreren Webseiten finden, ist noch kein Indiz fur Glaubwirdigkeit. Auch
falsche oder unvollstandige Information wird rasch kopiert und fiir bare Miinze genommen.

= Insbesondere bei der Recherche zu potentiell heiklen Themen sollten Lehrpersonen Ausgangspunkte fiir
die Recherche fiir ihre Schiler und Schilerinnen bereitstellen. Dadurch kénnen Lehrpersonen auch die
Ausgewogenheit der Information sicherstellen.

= An sich richtige Informationen werden problematisch, wenn sie nicht in Kontext mit anderen
Informationen gestellt werden. Einseitige Auswahl von Fakten fuhrt zu problematischer Interpretation.

= Die Schulerinnen und Schiler kdnnen auch nach einem Falsifikationsprinzip vorgehen: ,Finde ich
Informationen, die meine bisherige Information widerlegen kénnen? Erst wenn ich keine derartige
Information finde, kann meine Information als vorlaufig bestétigt gelten.”

= Grundsétzlich ist bei Online-Informationen eine gewisse Skepsis angebracht. Wie Journalisten sollten
sich Schuilerinnen und Schiiler nicht ausschliesslich auf Webquellen verlassen. Neben mehreren,
unabhangigen Onlinequellen sollten immer auch gedruckte Informationen und vertrauenswirdige
mindliche Auskinfte zu Rate gezogen werden.

= Die Informationsqualitdt kann durch Experimente mit Suchmaschinen im Unterricht thematisiert werden.
So werden Suchmaschinen je nach Stichwdrtern und ihren Kombinationen Informationsquellen mit ganz
unterschiedlicher Informationsqualitat unter den ersten zehn Treffern auflisten. Der Vergleich der
Suchergebnisse zeigt dann, wie wichtig eine kritische Beurteilung der Information ist.
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4.8. Fallbeispiel «Informationsqualitat»: Schopfungs- oder Evolutionsgeschichte?

Jugendliche einer Sekundarstufe haben den Auftrag, im Internet Information tber die Evolution des Menschen zu
recherchieren. Jakob, der Mitglied in einer Freikirche ist, zeigt in seiner Gruppe englischsprachige
Informationsseiten. Diese fuhren vielfaltige Forschungsbefunde ins Feld, die zu beweisen scheinen, dass die
Erde deutlich jinger ist als angenommen und die Arten nicht durch Evolution entstanden sind, sondern durch
einen einmaligen Schoépfungsakt einer hoheren Macht. Da die Informationen serids prasentiert werden und viele
Universitatsprofessoren als Quellen genannt werden, wirkt das Uberzeugend. Jakob ist ein beliebter Schuler und
er argumentiert sehr engagiert. Einige Schiler und Schiilerinnen schliessen sich der Argumentation nach
langerem Zoégern an. Am nachsten Tag erhélt die Lehrperson Anrufe empérter Eltern mit der Frage, ob sie denn
eigentlich nichts gegen sektiererische Ansichten in ihrer Klasse unternehmen wirde.

Fragen
=  Sollen weltanschauliche oder religidse Themen Uberhaupt im Unterricht thematisiert werden?
= Koénnen Online-Informationsquellen zur Beurteilung von weltanschaulichen Fragen herangezogen
werden?
= Wie kdnnen Schiler und Schilerinnen versteckte Absichten von Webautoren erkennen?
=  Gibt es Grenzen der Meinungsfreiheit, allgemein und in der Schule?
= Sollen Informationsquellen, die religiéser Gefiihle verletzen, in der Schule nicht besprochen werden?

Denkanstosse

= Die meisten weltanschaulichen Fragen (Anfang und Ende der Welt, die Existenz Gottes, das Wesen des
Menschen usw. ) sind nicht einfach mit richtig oder falsch zu beantworten. Es werden sich auch
wissenschatftliche Experten fir die unterschiedlichen Positionen finden. Die Aufgabe der Lehrperson ist
es hier vor allem, einen Sinnzusammenhang herzustellen und Orientierung zu bieten, so dass die
Schiiler und Schilerinnen die Unterschiede in den Auffassungen verstehen kdnnen.

= Hinter jeder publizierten Information steht auch eine Absicht. Bei Informationsquellen aus dem Web ist
besondere Skepsis angesagt: Was will der Verfasser der Online-Informationen erreichen? Jemanden
etwas glauben machen; jemanden zum handeln auffordern; sich selber gut darstellen; jemanden an die
Website binden usw. Die Absicht ist kann verschleiert werden und ist im Text nicht immer sofort
erkennbar.

= Die Meinungsfreiheit ist ein wertvolles Grundrecht. Dogmatismus soll und darf auch in der Schule
hinterfragt werden.
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4.9. Fallbeispiel «Informationsqualitat»: Leugnung des Holocaust

Bei einem Projekt im Geschichtsunterricht suchen Jugendliche Informationen zum Holocaust an den Juden
wahrend der Nazidiktatur in Deutschland. In der abschliessenden Prasentation bestreitet eine Gruppe, dass der
Holocaust Uberhaupt stattgefunden hat und flihrt als Beweis daflr verschiedene Internetseiten von Revisionisten
an.

Fragen
=  Was macht eine Quelle glaubwirdig oder unglaubwiirdig?
=  Welche Beweise sind fir historische Tatsachen stichhaltig?
=  Was kdnnen mégliche Griinde fiir solche sich vordergriindig objektiv gebende Anzweiflungen sein?
=  Sind solche Seiten als rassistisch oder extremistisch einzustufen?
= Sollte das Leugnen des Holocaust in allen L&ndern strafbar sein, wie es das z.B. in Deutschland ist?

Denkanstodsse

= Auch wenn Geschichtsschreibung nie vollig objektiv ist und eine Interpretation von vielféltigen Ereignissen im
Ruckblick darstellt, sind gewisse Fakten sehr eindeutig. Die systematische Ermordung von Millionen von
Juden gehort zweifellos zu einem der am Besten dokumentierten Verbrechen der Menschheitsgeschichte. In
der Sekundarstufe sollte das Thema deshalb nicht allein Giber das Internet behandelt werden, sondern durch
Stimmen von Zeitzeugen, Filmen, Fotos und anderen Dokumenten erganzt werden. Im besten Fall kann eine
Schulreise ein Konzentrationslager besuchen.

= In solchen Anzweiflungen spiegelt sich eine Krise der Glaubwirdigkeit von Medien in der heutigen
Mediengesellschaft. Fotos und Filme sind manipulierbar, Quellen der Berichterstattung teilweise nicht mehr
nachvollziehbar. Dies ist offen zu thematisieren und zu diskutieren.

= Die Motive von Holocaust-Leugnern sind vielfaltig und verdanken sich fast nie reinem historischen Interesse.
Mogliche Griinde sind Nationalismus, Rassismus, religidser Extremismus oder gezielter Tabubruch. Die
rechtlichen Konsequenzen kénnen auf dem Hintergrund der Menschenrechte und der Verfassung diskutiert
werden.
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4.10. Fallbeispiel «Informationsqualitat»: Aufmerksamkeitsstorungen

In der Klasse von Herrn Ludwig ist ein besonders schwieriger Schiiler, der im Unterricht stért und besonders
aggressives Verhalten an den Tag legt. Herr Ludwig ist unsicher, ob in diesem Fall die Diagnose ADS (,attention
deficit syndrome*) zutreffen kdnnte und recherchiert deshalb hierzu im Internet. Als er bei einer Suchmaschine
das Stichwort ,ADS" eingibt, hat er Gliick und findet die Webseite eines grossen Pharmaherstellers, der mit
einem Medikament die Losung fir das Problem anbietet. Herr Ludwig erinnert sich an eine Kollegin, in deren
Klasse ebenfalls mit diesem Medikament gearbeitet wird. Er schreibt einen Brief an die Eltern, in dem er
empfiehlt, mit dem Sohn fir weitere Abkléarungen bezuglich ADS einmal einen Arzt aufzusuchen.

Fragen
= [st das Internet eine zuverlassige Quelle fur das professionelle Wissen von Lehrpersonen?
=  Sind Produkteinformationen von Herstellerfirmen glaubwirdige Informationsquellen?
=  Wie weit sollen sich Lehrpersonen in die Erziehungsaufgaben der Eltern einmischen?
Denkanstosse
= Das Internet ist zu einer alltaglichen Informationsquelle fiir berufliche und private Fragen auch von
Lehrpersonen geworden. Umso wichtiger ist eine sorgfaltige Priifung der Informationsqualitét in Bezug
auf Korrektheit, Vollstandigkeit, Konsistenz usw.. Herstellerinformationen sind gleichzeitig auch
Produktewerbung. Als ausschliessliche Informationsquelle sind sie schlechte Ratgeber.
= Das Internet ist mittlerweile so umfassend, dass ,gefunden wird, was gesucht wird“. Es lassen sich fur
nahezu jede Vermutung Belege recherchieren. Einseitiger Gebrauch von Suchmaschinen fordert
selektive Wahrnehmungen und eine Affirmation bestehender Meinungen. Statt dessen muss eine gute
Recherche auch die Suche nach Gegenbelegen einschliessen.
=  Gerade in Bereichen wo eine umfassende Diagnose im Einzelfall nétig ist, bieten Informationsquellen im
Internet nur unzureichende Anhaltspunkte. Ein Internetratgeber ersetzt kein Medizin- oder
Psychologiestudium. Wenn ein solches Urteil an Experten (berwiesen wird, sollten Vermutungen
beziglich méglicher Diagnosen zuriickgehalten werden.
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5. Urheberrecht (Copyright, Plagiarismus, Schutz eigener Produkte)
Louis-Joseph Fleury und Jean-Francois Jobin (libersetzt aus dem Franzdsischen)

5.1. Welche Bedeutung hat das Urheberrecht fir die Schule?

Ideen gehdren allen. Alle kénnen sie nach Belieben nutzen. Werke hingegen sind durch das Urheberrecht
geschutzt. Nur der Urheber oder die Urheberin hat das Recht, der Veroffentlichung oder Verwendung eines
Werks zuzustimmen.

Musik, Bilder, Blicher und Filme aus dem Internet herunterzuladen, ist ein Kinderspiel. Dabei vergessen wir
jedoch, dass wir uns am Rande der Legalitat bewegen oder sogar eine strafbare Handlung begehen. Auch im
Bildungsbereich sind Urheberrechte zu bericksichtigen. Jede Lehrperson sollte wissen, ob sie Seiten aus
Lehrmitteln, oder Musiknoten fur ihre Schiler kopieren darf, ob sie im Unterricht einen Film vorfihren oder den
Kolleginnen und Kollegen die zuhause aufgenommenen Filme und Fernsehsendungen ausleihen darf.

Die Schule ist der Ort schlechthin, an dem Wissen vermittelt und weitergegeben wird. Aus diesem Grund
beschaftigt sie sich unablassig und auf verschiedenste Weise mit Werken Dritter, aber auch mit neuen Werken,
die dort laufend geschaffen werden. Bestimmte Arbeiten von Schiilerinnen und Schiilern gelten namlich als
Werke, die, sobald sie existieren, von Gesetzes wegen geschiitzt sind: die Lehrperson darf sie folglich nicht
weiter verbreiten, ohne sich zu vergewissern, dass sie die Rechte der Schilerinnen und Schuler nicht verletzt.
Andererseits stellen auch die Eigenproduktionen der Lehrerinnen und Lehrer (Unterrichtsmaterial, Lehrmittel,
usw.) Werke dar. Die Lehrpersonen werden allerdings nicht als deren ausschliessliche Verfasser betrachtet,
sofern sie im Internet gefundene Zitate oder Abbildungen darin verwenden. Verfligt die Lehrperson ber ein
Copyright auf diese Unterrichtsmittel?

Im Folgenden soll dargelegt werden, wie das Urheberrecht diese verschiedenen Félle regelt, damit jede
Lehrperson dariiber informiert ist und ihren Schilerinnen und Schuilern ihrerseits erklaren kann, was das
Urheberrecht ist und wie sie es zu beachten haben. Wie sonst sollen sie sich den méglichen Folgen ihrer
Handlungen, insbesondere dem Herunterladen und Austauschen von Dateien oder der Mogelei mittels Plagiat,
bewusst werden?

5.2. Wichtige Definitionen

Werk

Ein Werk beginnt in dem Moment zu existieren, da jemand Ideen oder einem Inhalt eine von ihm oder ihr
personlich gepragte Form verleiht. Das Urheberrechtsgesetz definiert Werke wie folgt: "Werke sind, unabhé&ngig
von ihrem Wert oder Zweck, geistige Schopfungen der Literatur und Kunst, die individuellen Charakter haben.
Dazu gehoren insbesondere literarische, wissenschatftliche und andere Sprachwerke, Werke der Musik und
andere akustische Werke, Werke der bildenden Kunst, insbesondere der Malerei, der Bildhauerei und der
Graphik, Werke mit wissenschaftlichem oder technischem Inhalt wie Zeichnungen, Plane, Karten oder plastische
Darstellungen, Werke der Baukunst, Werke der angewandten Kunst, fotografische, filmische und andere visuelle
oder audiovisuelle Werke, choreographische Werke und Pantomimen. Als Werke gelten auch
Computerprogramme. Ebenfalls geschiitzt sind Entwdrfe, Titel und Teile von Werken, sofern es sich um geistige
Schopfungen mit individuellem Charakter handelt." Der Kaufer oder die K&uferin des Werks erwirbt jedoch nicht
auch das Urheberrecht.

Urheberin

Die natlrliche Person, die das Werk geschaffen hat. Der Urheber oder die Urheberin hat das Recht zu
bestimmen, wie sein/ihr Werk verwendet werden darf und unter welchen Bedingungen er/sie dies erlaubt. Es ist
verboten, ein Werk ohne das Einverstandnis der Urheberin oder des Urhebers zu verwenden. Der Schutz erlischt
70 Jahre nach dem Tod des Urhebers oder der Urheberin; fiir Software und Vortrage betragt die Schutzdauer 50
Jahre. Danach wird das Werk zum Allgemeingut und kann ohne vorgangige Bewilligung auf beliebige Weise frei
verwendet werden. Die Urheberin oder der Urheber kann ihre/seine Rechte an Dritte abtreten. Dies ist zum
Beispiel der Fall, wenn in einem Arbeitsvertrag vereinbart wird, dass die Werke, die sie/er in Austibung
ihres/seines Berufes schafft, dem Unternehmen gehéren.

Eigengebrauch
Verwendung eines Werks im personlichen Bereich oder im Kreis von Personen, die unter sich eng verbunden
sind, wie Verwandte oder Freunde. Der Eigengebrauch ist zulassig (Art. 19 URG).

Verwendung zu Unterrichtszwecken

Die Verwendung eines Werks zu Unterrichtszwecken durch eine Lehrperson und ihre Schilerinnen und Schuler
wird dem Eigengebrauch gleichgestellt. Die Verwendung zu Unterrichtszwecken ist folglich zulassig, sofern sie in
der Klasse erfolgt.

Vervielfaltigung

Es besteht ein Unterschied zwischen dem Vervielfaltigen und dem Gebrauch eines Werks. Wer ein Werk auf
irgendeine Weise vervielfaltigt, schuldet dem Urheber oder der Urheberin eine Vergitung. Das gilt auch fur den
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Eigengebrauch. Beim Eigengebrauch wird eine Vergitung auf leere Datentrager erhoben, die dann durch die
Verwertungsgesellschaften an die Urheberinnen und Urheber ausbezahlt werden.

Weitere Definitionen sind in der Broschire "Alles was recht ist" zu finden, die von der Schweizerischen Konferenz
der kantonalen Erziehungsdirektoren (EDK) und den Verwertungsgesellschaften herausgegeben wird. Die
Broschire kann auf der Website www.urheberrecht.educa.ch bestellt oder heruntergeladen werden.

5.3. Wie wird das Urheberrecht angewendet?

Das Urheberrecht schiitzt jedes Werk, sobald es existiert. Ob das Werk verdéffentlicht ist oder nicht und dessen
Qualitat sind dabei unerheblich. Eine Skizze, ein Manuskript oder eine Aufnahme geniigen. Konkret bedeutet
dies, dass jede im Internet gefundene Information urheberrechtlich geschiitzt ist. Dabei braucht sie nicht mit dem
© fur Copyright bezeichnet zu sein. Arbeiten von Schilerinnen und Schilern, welche die Eigenschaften eines
Werks aufweisen, sind ebenfalls geschiitzt.

Das Urheberrecht bestimmt, unter welchen Voraussetzungen ein Werk genutzt werden darf. Grundsétzlich darf
ein Werk fur den Eigengebrauch verwendet werden, sobald es in der einen oder anderen Form verdffentlicht
wurde. Es darf also fur den personlichen Gebrauch oder in einem engeren Rahmen (im Kreis der Familie oder
enger Freunde) verwendet werden, ohne dass daflr eine Vergutung entrichtet werden muss.

Die Einhaltung des Urheberrechts stellt Lehrpersonen vor gewisse Probleme. Bei ihrer Aufgabe, Wissen zu
vermitteln, kénnen sie sich aus nahe liegenden Griinden naturlich nicht auf Werke von Autoren beschrénken, die
seit Uber 70 Jahren tot sind. Auch haben sie Besseres zu tun, als vor dem Gebrauch eines Werks jedes Mal die
Zustimmung der Inhaberinnen und Inhaber der Urheberrechte einzuholen.

Aus diesem Grund enthalt das Urheberrecht eine Sonderregelung fir den Schulbereich, welche die Verwendung
von Werken im Unterricht erlaubt. Genauer gesagt, wird die Werksverwendung durch eine Lehrperson und ihre
Schillerinnen und Schiiler in der Klasse dem Eigengebrauch gleichgesetzt. Fur die Vervielfaltigung gilt ein
Vorzugstarif. Die Vergitungen sind fur Fotokopien von Lehrmitteln und die Verwendung von Aufnahmen
geschuldet. Diese Vergitungen werden von den Kantonen an die Verwertungsgesellschaften tberwiesen und
anhand der Anzahl der Schilerinnen und Schuler sowie des von ihnen besuchten Schultyps berechnet.

Die Verbreitung oder Veréffentlichung eines Werks oder von Ausziigen davon ausserhalb des Privatbereichs oder
der Schule (d.h. der Klasse) bedarf hingegen der Zustimmung des Inhabers oder der Inhaberin des
Urheberrechts. In der Regel erheben diese dafiir eine Vergiitung, die einen Teil ihres Einkommens darstellt. Ob
das Werk gratis oder gegen Bezahlung verbreitet wird, ist dabei unerheblich.

Der Schutz erlischt 70 Jahre nach dem Tod des Urhebers oder der Urheberin; die Schutzfrist betragt 50 Jahre fir
Software und Vortréage. Das Werk wird danach zum Allgemeingut: es gehért allen und darf ohne vorgéngige
Bewilligung in beliebiger Form genutzt werden.

5.4. Woher stammt das Urheberrecht?

Wahrend 2000 Jahren sind Urheber und Urheberinnen fiir ihre Arbeit nicht entléhnt worden. Der mit ihren Werken
erzielte Ruhm sollte des Lohnes genug sein. Einen Text abzuschreiben, war eine langwierige und mithsame
Angelegenheit. Alles &nderte mit der Erfindung des Buchdrucks: die Texte konnten in beliebiger Anzahl
hergestellt werden. Schon bald mussten die Buchdrucker gegen die Verbreitung von Raubkopien kAmpfen und
erhielten "Privilegien" in Form von Exklusivrechten.

Gegen Ende des 18. Jahrhunderts, als die Autorinnen und Autoren von den Einkiinften aus ihren Werken leben
mussten, spitzte sich die Lage zu. Zu jener Zeit standen sie namlich nicht mehr unbedingt unter dem Schutz
eines Firsten oder waren nicht gentigend reich, um nicht auf diese Einnahmen angewiesen zu sein. England,
Frankreich und die Vereinigten Staaten erliessen Urheberrechtsgesetze. Der Begriff des Copyrights ist in einem
amerikanischen Gesetz aus dem Jahr 1790 verankert. Seither wird den Urhebern — und nicht nur den Verlegern
— eine Vergltung auf verkaufte Kopien ihrer Werke zuerkannt.

Das heutige Recht wurde durch die Berner Ubereinkunft von 1886, die von zahlreichen Staaten ratifiziert wurde,
begrundet. Etabliert wurde es jedoch erst mit der Allgemeinen Erklarung der Menschenrecht der UNO (1948) mit
folgender Erklérung: "Jeder hat das Recht auf Schutz der geistigen und materiellen Interessen, die ihm als
Urheber von Werken der Wissenschaft, Literatur oder Kunst erwachsen" (Artikel 27.2).

Das schweizerische Urheberrechtsgesetz (URG) sowie die Urheberrechtsverordnung (URV) wurden 1993
revidiert. Sie finden nicht nur auf literarische Werke Anwendung. Andere Kinstler, allen voran die Komponisten,
haben namlich ihre Rechte ebenfalls geltend gemacht. Heute sind die ausiibenden Kiinstlerinnen und Kinstler,
die Hersteller und Herstellerinnen von Ton- und Tonbildtragern sowie Sendeunternehmen durch die verwandten
Schutzrechte geschitzt.
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5.5. Welche urheberrechtlichen Bestimmungen gelten fir ICT?

Der Bereich der ICT ist vom Urheberrecht besonders betroffen. Dabei geht es einerseits um den Gebrauch und
die Herstellung von Bildern, Musik, Tonelementen, Videosequenzen und Websites, und andererseits um die
Vervielféltigung und den Austausch von geschitzten Inhalten wie Software, Filme, Musik, Spiele, Fotografien,
usw.

FUnf gemeinniitzige Gesellschaften verwerten die Rechte in allen diesen Bereichen. Es sind dies Suissimage fur
die audiovisuellen Werke, ProLitteris fur die literarischen Werke (Romane, Fachbicher, Schulbiicher, usw.), die
bildende Kunst und die Fotografie, SUISA fir die nicht dramatischen Musikwerke, die Schweizerische
Autorengesellschaft (SSA) fir Bihnenwerke, musikalisch-dramatische und audiovisuelle Werke sowie
SWISSPERFORM fir die Leistungsschutzrechte.

Eine sechste Gesellschaft, die SMCC (Swiss Multimedia Copyright Clearing Center) schiitzt die Rechte der
auslibenden Kinstlerinnen und Kinstler, die Hersteller und Herstellerinnen von Tontréagern der
Audiovisionsproduzenten und der Sendeunternehmen.

Die Digitalisierung der Inhalte begann in den 1980er Jahren mit dem Aufkommen der CDs. Mit dieser Technik
liessen sich Musik, Bilder und Videos im Vergleich zum analogen Verfahren ohne Qualitatsverlust und quasi
kostenlos vervielfaltigen. Die friiher verwendeten magnetischen Datentrager sind heute fast nicht mehr in
Gebrauch.

Die Herausgeber von Musik, Spielen und Software sowie seit kurzem auch die Filmproduzenten beklagen sich
Uber die &usserst starke Zunahme von Raubkopien und verlangen, dass umgehend Massnahmen zum Schutz
ihrer Rechte ergriffen werden.

Der Gesetzgeber versucht, mit dieser Entwicklung Schritt zu halten. 2004 hat das Eidgendssische Institut fur
Geistiges Eigentum einen Gesetzesentwurf in die Vernehmlassung geschickt, der die Ratifizierung neuer
internationaler Abkommen zum Schutze des Urheberrechts und der verwandten Schutzrechte im digitalen
Bereich ermdglichen soll. Da einige Bestimmungen nur beschrankt gultig sind (zum Beispiel der Tarif 8 111
Reprographie in Schulen bis Ende 2006), sollte man sich regelmassig tUber die neusten Entwicklungen
informieren. Informationen dazu finden sich unter www.urheberrecht.ch.

Die gemeinsamen Vergutungstarife kdnnen auf der Website von Suissimage heruntergeladen werden.

5.6. Das Urheberrecht, ein ethisches Problem?

Musik und Filme herunterladen, einen Text aus dem Internet kopieren und in eine Schularbeit einfiigen: solche
Praktiken sind so alltéglich und selbstverstandlich geworden, dass sie zulassig erscheinen. In Wirklichkeit
verstossen sie jedoch gegen das Urheberrecht.

Beim Kauf einer Zeitschrift, einer Software, eines Buchs oder einer Musik-CD kommt ein Teil des Kaufpreises
dem Urheber zu, ohne den es weder Bilder, noch Programme, Texte oder Musik geben wiirde. Wer Werke
kopiert oder herunterladt, ohne dafiir zu bezahlen, beraubt die Urheberinnen und Urheber ihres Lohnes. In
bestimmten Fallen ist dies zul&ssig, in anderen nicht. Selbst wenn sie noch so virtuell und immateriell erscheinen,
sind die aus dem Internet heruntergeladenen Inhalte urheberrechtlich in demselben Masse geschiitzt wie die auf
einem physischen Datentrager erfassten Werke.

Das Recht lasst jeder Person das zukommen, was ihr zusteht. Das Gesetz schitzt die Rechte der Burger und
Burgerinnen. Es bestimmt den rechtlich zulassigen Gebrauch und legt Sanktionen fir den Fall von Verstéssen
fest.

Zu diesen juristischen Fragen gesellt sich ein ethischer Aspekt hinzu, der Giber das Recht hinausgeht. Das Recht
bestraft ein bestimmtes Verhalten, wahrend die Ethik sich mit unseren Absichten, Bestrebungen und Haltungen
beschaftigt. Das Recht wird von aussen auferlegt, wahrend die Moral unserer Gesinnung entspringt und keinem
direkten Zwang unterliegt. Das Recht wird durch den Zustand der Gesellschaft und ihre Funktionsweise im
Hinblick auf das Gemeinwohl bedingt, wahrend sich die Ethik und die Moral auf die Lebensweise beziehen, die
eine Person wahlt, um sich als Mensch zu verwirklichen. Fur viele Manner und Frauen kann dieses Anliegen eine
religiose Komponente enthalten.

5.7. Drei ethische Denkanstdsse

Ist im Internet alles gratis?

Seit es das Internet gibt, hat sich die Auffassung verbreitet, dass alles, was man darin und anderswo findet, gratis
zur Verfiigung stehe. Es zu verbieten, wilrde demnach bedeuten, die Benutzer und Benutzerinnen eines Rechts
zu berauben. Das Gesetz legt jedoch die Grenzen des rechtmassigen Gebrauchs eindeutig fest, definiert den
Eigengebrauch und regelt die Falle, in denen die Vervielféltigung eines Werks ohne die Zustimmung des
Urhebers oder der Urheberin zuldssig ist. Die Gewohnheit verleiht daher niemandem das Recht, etwas anderes
zu machen, als das Gesetz vorsieht.

www.ethik.educaguides.ch 33



Das Gesetz einhalten, selbst wenn es zu meinem Nachteil ist?

Das Gesetz muss eingehalten werden, selbst wenn ich daraus keinen Vorteil ziehen kann. Wenn ich ndmlich das
Gesetz in einem bestimmten Fall missachte, relativiere ich auch jene Bestimmungen, die mich unter anderen
Umstanden schiitzen. Wenn ich mir erlaube, das Gesetz zu meinem Nutzen zu verletzen, besteht kein Grund,
weshalb andere dies nicht auch tun sollten, wenn dies ihnen zum Vorteil gereicht.

Legal oder legitim?

Zweifellos gibt es Situationen, in denen etwas Legales nicht unbedingt legitim erscheint. Als Beispiel sei das
Kopieren von Musik (MP3-Dateien, usw.) auf Datentréger genannt, flr die bereits eine Pauschalvergitung
bezahlt wurde. Dies trifft auf online erworbene Musik zu oder auf solche, die man von seinen gekauften CDs auf
seinen digitalen Walkman ladt. In diesen Fallen bezahlen wir die Vergiitung doppelt.

Solche Situationen sind stossend. Sie zeigen auf, wie schwierig es ist, das Recht an alle technischen
Entwicklungen anzupassen. Sie zeugen aber auch vom Misstrauen der Musikproduzenten gegeniiber der
Offentlichkeit, indem sie jeden verdéchtigen, das Urheberrecht zu verletzen. Wenn die Ethik gegen den
kurzfristigen Schutz wirtschaftlicher Interessen siegen soll, sollten umgehend die Pauschalabgaben auf leere
Datentrager abgeschafft werden. Wenn die Musikindustrie die Gesetze und Grundsétze verletzt, die sie selbst
geschaffen hat, indem sie Systeme installiert, die das Kopieren von CDs oder das Lesen von CDs in bestimmten
Geraten verhindern, ist das eindeutig missbrauchlich. Wir sind gerne bereit, das ethische Verhalten der
Benutzerinnen und Benutzer zu férdern, kbnnen aber nicht akzeptieren, dass die Majors ihre eigenen Gesetze zu
ihrem Vorteil erlassen.

5.8. Links und weitere Informationen
http://www.educaguides.ch/dyn/12445.php
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5.9. Fallbeispiel «Urheberrecht»: Der Elternabend

Peter M. ist Musiklehrer. Er muss den nachsten Elternabend organisieren. Er kann auf die Unterstiitzung seiner
Kolleginnen und Kollegen z&hlen und hat beschlossen, dass das kleine Orchester bestehend aus seinen
begabtesten Schulerinnen und Schilern ein Konzert auffiihren soll. Fir sein Orchester hat er Musiknoten eines
Musikerkollegen fotokopiert. Er beabsichtigt ferner, ein Video mit Bildern von Schiilerinnen und Schilern
vorzufiihren, das diese bei verschiedenen Tétigkeiten im Rahmen des Unterrichts zeigt. Die Hintergrundmusik
zum Film hat er aus dem Internet heruntergeladen. Der Abend soll mit einem Theaterstick beendet werden, das
Robert G., ein ihm bekannter Lehrer, vor 12 Jahren geschrieben hat. Robert G., der vor 3 Jahren starb, hatte ihm
eine Kopie seines Manuskripts gegeben.

Peter M. hat sich etwas Uber das Urheberrecht erkundigt und verstanden, dass der Gebrauch von Werken in der
Schule zuléssig ist. Er ist daher der Meinung, dass er rechtlich korrekt handelt, da er die Werke zusammen mit
seinen Schilerinnen und Schulern und seinen Kolleginnen und Kollegen im Rahmen der Schule nutzt.

Fragen
= Wie kann Peter M. eine Urheberrechtsverletzung verhindern?
=  Worauf muss er achten?

Denkanstosse

=  Peter M. glaubt zu Recht, dass der Gebrauch von Werken in der Schule zuléssig ist. Dies gilt jedoch nur
in der Klasse. Ein Elternabend entspricht dieser Voraussetzung hingegen nicht.

= Das Kopieren von Musiknoten fallt nicht unter das Reproduktionsrecht zu Unterrichtszwecken. Die
Vervielféltigung von Auszilgen ist jedoch gestattet. Im Allgemeinen gilt, dass das vollstandige
Fotokopieren eines auf dem Markt erhéltlichen Werks nicht erlaubt ist. Im Falle von Musiknoten verbietet
das Gesetz die Vervielfaltigung ganzer Partituren oder grosser Teile davon. Dieses Verbot gilt auch fir
vergriffene Musiknoten sowie fiir Noten von Werken, die urheberrechtlich nicht mehr geschutzt sind.

=  Folglich hat Peter M. keine andere Wabhl, als die Musiknoten fiir sein Orchester zu kaufen.

=  Wenn die Hintergrundmusik aus einer online Musiktauschbérse heruntergeladen wurde, entspricht dies
nicht mehr dem gesetzlich zulassigen Privatgebrauch. Hat Peter M. sie jedoch von einer
gesetzeskonformen (in der Regel kostenpflichtigen) Website heruntergeladen, muss er der SUISA eine
Sendevergitung entrichten. Dasselbe wiirde gelten, wenn er Musik von einer seiner privaten CDs
abspielen wirde.

= Das Theaterstuck schliesslich ist ein geschutztes Werk, da dessen Autor vor weniger als 70 Jahren
gestorben ist. Um das Stiick auffiihren zu dirfen, muss Peter M. die Zustimmung der Rechteinhaber,
das heisst der Erben von Robert G., einholen und ihnen fur die Auffihrung eine Vergiitung bezahlen. Ist
das Theaterstlick bereits veréffentlicht, muss Peter M. sich an die Verwertungsgesellschaft der
Urheberrechte (die SSA in Lausanne) wenden.

= Halten wir ferner fest, dass das Zeigen von Fotografien in den Bereich des Personlichkeitsschutzes fallt.
Dieses Thema wird in einem anderen Kapitel dieses Guides behandelt.
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5.10. Fallbeispiel «Urheberrecht»: Ist Kim eine Piratin?

Kim wird von Christoph T., dem fiir den Computerraum zustandigen Lehrer, sehr geschatzt. Sie ist freundlich,
geschickt und weiss immer Rat, wenn es die Ursache einer Computerpanne zu finden und das Problem zu
beheben gilt. Sie hilft beim Unterhalt des Computerraums und I&dt bei dieser Gelegenheit Musikstlicke und Filme
aus dem Internet herunter. Sie brennt sie anschliessend auf CDs und gibt sie ihren besten Freundinnen weiter
oder verkauft sie zum Selbstkostenpreis an Mitschilerinnen und Mitschiler. Alles lauft reibungslos bis zu dem
Tag, als Christoph T. sie fragt, wozu sie eigentlich alle diese CDs brenne. Kim erklart es ihm und staunt nicht
schlecht, als Christoph T. ihr mitteilt, dass dies illegal sei.

Fragen

Verstdsst Kim wirklich gegen das Gesetz?
Inwiefern haftet Kims Lehrer?
Inwiefern haftet die Schule?

Denkanstosse

Kim handelt nicht in der Absicht, sich zu bereichern. Sie mdchte ihren Freundinnen und Freunden einen
Dienst erweisen und ihnen eine Freude bereiten. lhre Handlungen hindern sie auch nicht daran, bei der
Wartung des Computerraums gute Arbeit zu leisten.

Internettauschbdrsen sind Softwareprogramme (zum Beispiel KaZaa, Grockster, Morpheus, Limewire,
eDonkey), mittels derer Lieder, Filme, Bilder, Software und Spiele heruntergeladen werden kénnen, die
auf den Computern anderer Personen gespeichert sind, die Uber dieselbe Software verfiigen. Jede
dieser Personen stellt ihre eigenen Daten zur Verfiigung, damit sie die anderen herunterladen kénnen.
Ein Teil von Kims Problem liegt darin begriindet. Denn es liegt kein Eigengebrauch mehr vor, wenn
Millionen von potentiellen Benutzern die von ihnen gewlinschten Daten aus Tauschordnern
herunterladen kdnnen. Aus diesem Grund ist die Teilnahme an einer Tauschborse illegal. Theoretisch ist
das Downloaden als solches, ohne dass die eigenen Dateien zum Tausch angeboten werden, legal.
Ethisch ist es jedoch problematisch. Erstens weil auf diese Weise Kopien von Werken erworben werden
kénnen, ohne eine Vergiitung zu bezahlen, und zweitens weil die Teilnehmerinnen und Teilnehmer
eines solchen Tauschdienstes etwas nehmen, ohne dafir etwas zu geben.

Grokster ist Ubrigens seit Januar 2006 geschlossen. KaZaa ist in Australien verboten und das
Fortbestehen noch aktiver Peer-to-Peer Tauschbérsen ist bedroht.

Doch damit der Probleme nicht genug: wenn Kim CDs brennt, um sie ihren besten Freundinnen und
Freunden zu geben, macht sie sich der Piraterie schuldig. " Als Piraterie wird jedes illegale, d.h.
unrechtméssige Herstellen, Anbieten, Verkaufen, Verschenken, Importieren usw. von urheberrechtlich
geschitzten Ton- oder Tonbildtragern bezeichnet. Piraterie ist auch das illegale Anbieten von
urheberrechtlich geschiitzten Werken im Internet. lllegal und unrechtmassig ist jede derartige Handlung,
sofern die Inhaber/in der Rechte an den verwendeten Werken (z.B. eine Verwertungsgesellschaft oder
ein Verlag) nicht ihre Erlaubnis gegeben haben und in der Regel eine Vergultung bezahlt worden ist. Wer
Piraterie betreibt, muss mit empfindlichen Strafen rechnen (Busse oder sogar Gefangnis)." (Definition
aus der CD-Rom zur Broschire ,Alles was Recht ist* der EDK).

Christophe T. hat folglich zu Recht eingegriffen und von Kim verlangt, dass sie ihre Aktivitaten einstellt.
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5.11. Fallbeispiel «Urheberrecht»: Die schdne Arbeit von Lea und Kevin

Lea und Kevin haben die beste Arbeit in Geographie geschrieben. Caroline D., ihre Lehrerin, hat ihren
Schulerinnen und Schilern die Aufgabe erteilt, in Zweier- oder Dreiergruppen ein Dossier tber ein Land ihrer
Wahl zu erstellen. Kevin und Lea haben Peru gewahlt. Caroline D. war begeistert von ihrer Arbeit und wollte
diese auf der Website der Schule verdéffentlichen. Lea und Kevin haben bereits zugestimmt.

Caroline D. erwahnt dies ihren Kolleginnen und Kollegen gegentiber. Frank M. rat ihr, sich zu vergewissern, dass
die Arbeit ihrer Schiller auch wirklich von ihnen stammt und die darin enthaltenen Abbildungen urheberrechtlich
unbedenklich sind.

Fragen

Weshalb kénnte es problematisch sein, die Arbeiten von Schilerinnen und Schiilern im Internet zu
veroffentlichen?

Unter welchen Bedingungen ist es zulassig, Arbeiten von Schilerinnen und Schilern ins Internet zu
stellen?

Denkanstosse

In dieser Situation gilt es zu unterscheiden zwischen Tétigkeiten, die in der Klasse durchgefiihrt werden
und bei denen die Verwendung von Werken Dritter zuldssig ist, und der Verdffentlichung im Internet, wo
die Arbeit von Kevin und Lea verbreitet, von Suchmaschinen angezeigt und Personen, die Informationen
Uber Peru suchen, zuganglich gemacht wird.

Vor der Veroffentlichung der Arbeit im Internet hat Caroline D. zu Recht die Zustimmung ihrer Schiler
eingeholt. Sie hatte ihre Anfrage jedoch auch an deren gesetzliche Vertreter richten missen, da Kevin
und Lea minderjahrig sind.

Um ihre Arbeit auszuschmiicken, haben Kevin und Lea Bilder eingescannt, die sie in Blichern der
schuleigenen Mediathek gefunden haben. Ferner haben sie Fotos verwendet, die Leas Onkel wahrend
seinen Ferien in Peru gemacht hat, und haben auch einige Bilder von einer Website verwendet. Durch
die Verdffentlichung ihrer Arbeit im Internet kénnten Millionen von potentiellen Benutzern auf diese Bilder
zugreifen. Dies geht weit Gber den Gebrauch zu Unterrichtszwecken hinaus. In einer solchen Situation
mussten die Rechteinhaber angefragt werden, also Leas Onkel, die Herausgeber der Biicher, aus denen
sie die Bilder gescannt haben, sowie die Betreiber der Website, von der sie die Bilder kopiert haben.
Man kann sich auch an ProLitteris wenden, um abzuklaren, ob die fraglichen Bilder von ihr verwaltet
werden.

Da Kevin und Lea auch ganze Absatze aus den Buchern und zwei Websites Uber Peru Ubernommen
haben, ohne dies zu erwahnen, haben sie sich des Plagiats schuldig gemacht. Dies ware nicht der Fall
gewesen, wenn sie die zitierten Quellen ordnungsgemass angegeben hatten. Zitate sind als Anmerkung,
Verweis oder zur Veranschaulichung erlaubt; nicht zuldssig ist jedoch das Abschreiben ganzer Seiten
oder Absatze. Wer den Text einer Drittperson leicht abéndert, schafft kein neues Werk, sondern verletzt
die Unversehrtheit des bestehenden Werks, es sei denn, die Rechteinhaber héatten ihre Zustimmung
dazu gegeben.
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5.12. Fallbeispiel «Urheberrecht»: Abschreiben im Internet

Die Schulerinnen und Schiiler einer Gymnasialklasse haben den Auftrag, eine Semesterarbeit zu einem Thema
ihrer Wahl im Umfang von etwa 20 Seiten zu verfassen. Stefanie hat den Aufwand unterschéatzt und zu spat mit
der Arbeit begonnen. Bei ihrer Internetrecherche stdsst sie jedoch unter ,hausarbeiten.de” auf eine Arbeit, die fast
den gleichen Titel hat wie ihre. Die Arbeit ist viel versprechend, weil die urspriingliche Autorin dafiir die Note ,sehr
gut* erhalten hat. Fir wenige Franken kann sie die Arbeit ganz legal aus dem Netz herunterladen. Stefanie stellt
die Reihenfolge der Kapitel noch ein wenig um und fugt der Arbeit noch einige eigene Gedanken hinzu. Sie fragt
sich, ob sie die urspriingliche Arbeit zumindest zitieren soll oder ob sie lieber nichts von ihrer Abklrzung sagt.

Fragen
= Darf Stefanie die andere Hausarbeit beliebig nutzen, wenn sie sie kauflich erworben hat?
=  Waére es etwas anderes gewesen, wenn sie den Text einfach aus einem Buch oder von der Hausarbeit
einer Kollegin abgeschrieben hatte?
=  Wie kdnnen Lehrer Plagiate erkennen?

Denkanstodsse

= Das Herunterladen von anderen Hausarbeiten gegen Bezahlung ist nicht verboten, die Umetikettierung
der Urheberschaft jedoch schon. Auch wenn die Nutzungsrechte verkauft werden, verbleibt die
Urheberschaft beim urspriinglichen Verfasser, auch wenn leichte Abanderungen und Anpassungen
vorgenommen werden.

=  Ausnahmen bieten sogenannte ,Creative Commons*“-Lizenzen, in denen Urheber das Adaptieren ihrer
Werke ausdriicklich gestatten, jedoch auch an verschiedene Bedingungen kniipfen. Ublicherweise muss
auch die angepasste Version der ,Creative Commons“-Lizenz unterliegen. In diesem Fall hatte das aber
auch auf dem Text von Stefanie kenntlich sein missen.

=  Stefanie darf die heruntergeladene Arbeit in jedem Fall passagenweise zitieren. Der zitierte Text muss
Ublicherweise in Anflihrungszeichen stehen und mit einem Hinweis auf die Quelle versehen werden.
Hierzu gibt es verschiedene bibliographische Richtlinien.

= Lehrpersonen kénnen Plagiate durch bestimmte Anhaltspunkte versuchen zu erkennen. Unubliche
Schreibweisen und Leistungen, die nicht den Erwartungen entsprechen, kénnen einen ersten Hinweis
geben. Mit Hilfe gdngiger Suchmaschinen kénnen besonders pragnante Formulierungen einer Arbeit im
Internet gesucht werden. Hierzu muss die vollstdndige Formulierung in Anfilhrungszeichen in die
Suchmaschine eingegeben werden. Daneben gibt es auch spezialisierte Plagiate-Suchmaschinen.
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6. Kommunikation (Netiquette)
Yvonne Biittner und Daniela Knisel

6.1. Inwiefern verandert sich Kommunikation durch den Einsatz neuer Medien?

Die elektronische Kommunikation erfreut sich sowohl in der Geschéaftswelt wie auch in der medialen
Freizeitgestaltung grosser Beliebtheit. Kommunikationskanéle erlauben ein Versenden von Botschaften in
mindestens zwei Richtungen. Der Austausch erfolgt mehrheitlich durch das Versenden von Textbotschaften (E-
Mail, SMS, Blogs, Wikis, Foren, Newsgroups), in denen aber auch Bilder, Multimedia oder andere Dateien
Ubermittelt werden kénnen, verstarkt aber auch Uber internetgestiitzte Audio- und Videokonferenzen. Einige
Kanéle erfordern, dass sich die Kommunikationspartnerinnen und -partner gleichzeitig im Internet aufhalten
(synchrone Kanéle: z.B. Chat) wahrend bei anderen Nachrichten auf unbestimmte Zeit hinterlegt werden (z.B.
Foren). Internetgestutzte Kommunikation ist schnell, unkompliziert und bei Bedarf anonym.

Bei allen textbasierten Kanalen fehlen Mimik, Gestik, Tonfall und eine allgemeine Ausstrahlung. Diese kbnnen
somit nicht als Interpretations- und Verstandnishilfe gebraucht werden. Das kann zu Missversténdnissen fuhren.
Erfolgreiche Netzkommunikation basiert deshalb stark auf der schriftlichen Ausdruckfahigkeit, sowohl der
Schreib- als auch der Lesekompetenz. Sogenannte Emoticons, Symbole, welche in ihrer Kiirze und Pragnanz
mimische Aktivitaten und Korpersprache bis zu einem gewissen Grad ersetzen kdnnen, schaffen eine gewisse
Kompensation.

Vor allem Chats faszinieren Kinder und Jugendliche, nicht zuletzt wegen der spielerischen und freien
Kommunikation, die in Chat-Raumen oftmals herrscht.

Durch den Einsatz neuer Medien hat sich das Kommunikationsverhalten veréndert. Der Schreibstil ist der
gesprochenen Sprache ahnlich geworden. Im Vergleich zur Briefpost beispielsweise werden Emails spontaner
formuliert und enthalten auch mehr Fehler. Hauptséachlich bei synchronen Kommunikationsformen sind die Satze
oft kurz und eine Mischung aus Schriftsprache und Mundart.

Fir das soziale Verhalten haben sich so genannte "Netiquetten” (aus engl. net, Netz, und etiquette, Etikette) als
Anstandsregeln und Gebote fiir die internetbasierte Kommunikation entwickelt. Je nach Kommunikations-
Werkzeug und je nach Anwenderinnen und Anwendern differieren diese. Netiquetten umfassen Richtlinien fur
einen hoéflichen und respektvollen Stil, sowie Regeln zur Einhaltung gesetzlicher Grundlagen. Netiquetten haben
jedoch keinerlei rechtliche Relevanz.

6.2. Welche Chancen und Risiken sind mit elektronischer Kommunikation verbunden?

Die Textgebundenheit der computervermittelten Kommunikation hat viele Vorteile. Die Nachrichtenibermittlung
geschieht schnell und unkompliziert. Da alle Nachrichten digital versendet werden, sind sie dauerhaft
speicherbar. Die Ort- und Zeitgebundenheit der normalen Kommunikation fallen weniger ins Gewicht. Zudem
kann die elektronische Kommunikation variantenreich stattfinden: Zwischen Einzelnen und Gruppen, moderiert
oder unmoderiert usw. In asynchronen Kommunikations-Werkzeugen treten vorschnelle, wenig durchdachte
Reaktionen vermindert auf, da langer Zeit zum Formulieren einer Nachricht besteht. Durch den Schutz der
relativen Anonymitat wird die Publikationsfreude gefordert. Fir viele Jugendliche ist es ein Anreiz, sich Uber
Themen austauschen zu kénnen, Uber die sonst zum Teil nur mit Mihe gesprochen werden kann (Sexualitét,
Liebe, Freundschaft, Drogen...). Hier kdnnen sie sich mit Gleichgesinnten unterhalten, die sich mit &hnlichen
Fragen und Problemen auseinandersetzen oder anonyme und niedrigschwellige Beratung finden. Eine
interessante Perspektive tut sich auch fir das Lernen mit andern Kulturen auf. Die elektronische Kommunikation
ermdglicht eine motivierende Unterstiitzung beim Erlernen von Sprachen und bei interkulturellen Lerninhalten.

Internetbasierte Kommunikation ist aufgrund ihrer relativen Anonymitat weniger eindeutig durch Geschlecht,
physische Erscheinung, Status beeinfluf3t. Vielmehr kann mit Rollen und Identitaten gespielt werden. Zumindest
anfangs wissen Online-Kommunikationspartner und -partnerinnen nie genau, wer auf der anderen Seite des
Bildschirms sitzt.

Problematisch wird es dann, wenn die Anonymitét dazu verleitet, das Gefuhl fur Verantwortlichkeit zu verlieren.
Die allgemeinen Regeln des Zusammenlebens werden im Internet vor allem dann missachtet, wenn die
Urheberin oder der Urheber einer Beleidigung oder Belastigung sich vor Bestrafung oder andern
Sanktionsmdglichkeiten sicher glaubt. Verstésse gegen Konventionen zwischenmenschlicher Kommunikation
beginnen bei Unhoflichkeiten und reichen bis zu schwerwiegenden und strafbaren Belastigungen. Verstdsse
geschehen nicht immer bewusst. Vorsicht ist beispielsweise bei Ironie und Sarkasmus geboten, was wegen des
Fehlens von Mimik oder Tonfall schnell miRverstanden werden kann. Ein anderes Problem ist die Internationalitat
des Internets. Menschen aus andern Kulturen kénnen hierzulande unproblematische Ausserungen miRverstehen
bzw. anders verstehen und sich beleidigt fihlen. Dies wird dadurch verscharft, dass die wohl wichtigste Sprache
im Internet das Englische ist und die Fahigkeiten in dieser Sprache nicht bei allen gleich gut ausgepragt ist.
Daneben bewegen sich auch Menschen im Netz, bei denen Ubertretungen nicht versehentlich geschehen,
sondern die gezielt auf Belastigung oder Schadigung anderer Menschen in Kommunikationskanalen aus sind.
Dies umfasst viele Formen herkdmmlicher Kriminalitat und Rechtsvergehen. Weit verbreitet sind vor allem:

L_=1 Nachrichten mit betriigerischer Absicht. Ublicherweise werden in E-Mails Notlagen ("Bitte um Hilfe" etc.) oder
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besondere Gelegenheiten ("Sie haben gewonnen") mit der friilher oder spater eindeutigen Aufforderung
verbunden, Geld an die Absender zu Uberweisen.

=1 Viren- und Trojanerverseuchte Nachrichten: Diese Nachrichten versuchen, durch mdglichst reizvolle ("l love
you") oder mehrdeutige Inhalte ("Wichtiger Termin"), den Empfanger zum Klick auf die Datei im Anhang zu
verleiten. Diese stellt sich nicht selten als Virus oder andere schadliche Software heraus.

=1 Phishing: In einer Nachricht bittet z.B. die eigene Bank, zwecks Funktionsprufung (o. ahnlichem) sich beim
eigenen E-Banking Portal neu anzumelden bzw. die Kreditkartennummer zur Priifung auf einer bestimmten
Webseite einzugeben. Der Link in der Mail flhrt tatséchlich zu einer Website, die derjenigen der eigenen
Bank verbluffend ahnlich sieht. Tats&chlich ist sie jedoch gefalscht und dient der Masche der Betriigenden, an
sensible Passworter zu gelangen. Finanzielle Verluste sind die Folge.

=] Sexuelle Belastigung: Die Anonymitat des Internet macht es méglich, dass sich in Chatraumen, in denen
Kinder und Jugendliche kommunizieren, auch &altere Personen mit padophilen Absichten einfinden. Kinder
und Jugendliche kénnen hier mit mehr oder weniger explizit sexuellen Anfragen gegeniiberstellt werden.
Besonders kritisch ist dabei die Mdglichkeit, mit der Webcam Bilder zu verschicken. Kinder kénnen hier mit
Nacktbildern konfrontiert werden oder aufgefordert werden, Nacktbilder von sich zu schicken. Kinder und
Jugendliche sollten grundsétzlich vermeiden, ihren vollen Namen, ihre Adresse oder Telefonnummer
preiszugeben. In solchen Fallen kénnen reale Ubergriffe folgen.

Trotz weit verbreiteter anderer Meinung existiert Anonymitat im Internet nicht. Beitrdge kénnen, wenn auch mit
einigem Aufwand der Strafverfolgungsbehérden, zu ihrem Ausgangsort riickverfolgt werden. Das heisst, es kann
ausfindig gemacht werden von welchem Computer aus eine Information ins Internet gestellt wurde.

6.3. Welche Handlungsmaoglichkeiten haben Verantwortliche?

Kinder und Jugendliche sollten eine Vorstellung davon haben, was beim Kommunizieren im Internet angemessen
ist und was nicht. Dieses Wissen schuitzt vor allem die Kinder selbst. Bei unangemessenem Kontakt, z.B.
vehementer Beleidigung, sexueller Belastigung oder Bedrohung, sollten Kinder den Kontakt abbrechen und den
Kontakt zu einer erwachsenen Vertrauensperson suchen. Dieses Bewusstsein fiir angemessene
Onlinekommunikation kann auch in der Schule eingetibt werden. Bei der Erstellung von Netiquetten und andern
Verhaltenskodizes im Zusammenhang mit internetbasierter Kommunikation sprechen vielféltige Grinde dafir,
Schulerinnen und Schiiler, Lehrpersonen, Eltern und Schulleitung diese gemeinsam ausgestalten zu lassen.
Wenn gemeinsam uber Vor- und Nachteile verschiedener Vereinbarungen nachgedacht wird, kann diese
Diskussion die Bewusstseinsbildung zu vielen Aspekten des ethisch reflektierten Umgangs mit dem Internet
fordern. Zudem steigt die Verbindlichkeit der Abmachungen, wenn Schiler und Schilerinnen als aktive Partner
bei der Vereinbarung solcher Regelungen betrachtet werden.

Sinnvoll erscheint auch eine altersdifferenzierte Zugangsberechtigung zu Chatrdumen, Foren und E-Mail-
Kontakten. Seridse Chatraume werden zudem oftmals von so genannten Moderatoren oder Moderatorinnen
beobachtet. Diese haben die Mdglichkeit, in kritischen Situationen einzugreifen und, wenn nétig, auffallige
Chatteilnehmerinnen und Chatteilnehmer zu sperren. In einigen Kinderchats werden die Beitrdge erst nach einer
Kontrolle ins Netz gestellt. Eltern kommt vor allem ausserhalb der Schulzeit eine zentrale Rolle zu.
Informationsabende und Weiterbildungsangebote der Schule helfen Eltern, ihre Verantwortung wahrnehmen zu
kdnnen.

Beispielnetiquetten und Fallbeispiele kénnen dazu benutzt werden, mit der Klasse/Schule Uber angepasstes
Kommunikationsverhalten in unterschiedlichen Kommunikationsplattformen zu diskutieren und anschliessend
gemeinsame Richtlinien aufzustellen.

6.4. Welche Beispiel-Netiquetten fir verschiedene Kommunikationstools gibt es?

In einfachster Form lasst sich Netiquette folgendermassen in Worte fassen: Vergiss niemals, daf3 auf der anderen

Seite aller Kommunikationstools ein Mensch sitzt. Fir alle Kommunikationstools gilt deshalb:

=] bleibe stets hdflich

=1 starte kein Flaming (das heisst, beschimpfe niemanden, auch wenn er oder sie gegen die Netiquette
verstosst)

[=] schreibe keine zynischen oder sarkastischen Beitrage

Eine nette Begriissung ist der Beginn jeder freundlichen Kommunikation. Respektiere die Privatsphére andere
Personen. Gib in anonymen Kommunikationskanélen nie deinen vollen Namen, deine E-Mail-Adresse,
Telefonnummer oder Adresse etc. weiter.

Daneben gibt es eine Reihe von deutlich ausfuhrlicheren und umfassenden Netiquette Regeln. Hier einige
Beispiele: http://www.educaguides.ch/dyn/12081.php

6.5. Weiterfuhrende Literatur und Links
http://www.educaguides.ch/dyn/12084.php
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6.6. Fallbeispiel «<Kommunikation»: Die neue Freundin

Die 12-jahrige Melanie hat beim Chatten eine neue 14-jahrige Kollegin gefunden. Sie unterhalten sich oft
stundenlang Uber Gott und die Welt, albern herum oder senden sich die neusten Witze. Vor ein paar Tagen
haben sie nun auch ihre E-Mail-Adresse ausgetauscht, damit sie sich Bilder schicken kénnen. Nun bemerkt
Melanie aber, dass sich der Schreibstil ihrer Kollegin verandert. Sie beginnt Worter zu benutzen, die Melanie nie
in den Mund nehmen wirde und fragt Melanie immer wieder nach ihren Erfahrungen mit Jungs. Zudem hat sie ihr
gestern ein Nacktbild von sich und ihrem Freund von einem FKK-Strand geschickt. Melanie wird es zunehmend
unwohler.

Fragen
= Melanie will ihre Kollegin nicht verlieren, denn sie hat sie durch die vielen Gesprache lieb gewonnen.
Sollte sie nun den Kontakt abbrechen oder wirde es reichen, intime Themen zukiinftig zu vermeiden?
= Kann Melanie sicher sein, dass es sich bei ihrer neuen Kollegin wirklich um eine 14-Jéhrige und wirklich
um ein Madchen handelt?
= Unter welchen Bedingung wéare es in Ordnung, mit fremden“ Menschen in einem Chat die E-Mail-
Adresse auszutauschen?

Denkanstosse

= Je nach Alter haben Eltern sowie Lehrpersonen eine andere Funktion. Unterstufenkinder brauchen mehr
Kontrolle und Begleitung, Jugendlichen kann mehr Freiraum geben werden. Kinder suchen bei
ungewohnlichen Erlebnissen eher den Rat von erwachsenen Vertrauenspersonen wéhrend Jugendliche
sich, wenn tberhaupt, eher ihren Freunden bzw. Freundinnen anvertrauen.

= Die Kommunikation im Internet ermdglicht das Kennenlernen vieler interessanter Menschen. Da aber die
soziale Kontrolle fehlt, kann sich hinter der gleichaltrigen Kollegin auch eine Person mit b&sartigen
Absichten verstecken. Melanie tut gut daran, nicht zu viel von ihr preiszugeben. Sie fuhlt sich nicht mehr
wohl, also muss sie handeln und sich auf jeden Fall mit Freundinnen oder Eltern austauschen. Sie kann
den Kontakt abbrechen, dabei verliert sie aber unter Umstanden eine neue Kollegin. Oder sie spricht sie
darauf an und macht mit ihr Regeln ab, an die sich beide halten (z.B. keine Schund-Bilder, Verzicht auf
gewisse Worter usw.). Spatestens beim nachsten Vertrauensbruch sollte sie den Kontakt abbrechen.

= Wenn Kinder und Jugendliche E-Mail-Adressen mit Chatbekanntschaften austauschen, sollten diese
weder den Namen noch andere personliche Daten enthalten. Die E-Mailadressen kénnen ebenfalls ein
Pseudonym enthalten. Eltern kdnnen ihren Kindern ein E-Mail-Konto einrichten, das sie auch einsehen
kdnnen.

=  Fir Kinder ist die richtige Wahl des Chatraums besonders wichtig. Chats schreiben meistens kein
Mindestalter vor. Nicht alle Chats sind kindergerecht. Wirklich geeignet sind Chats erst dann, wenn sie
moderierte Bereiche fur entsprechende Altersgruppen anbieten. Dort werden Chats auf Beleidigungen
und Beléstigungen sowie Regeleinhaltungen tberpruft.

= Besondere Vorsicht ist geboten, wenn sich Kinder und Jugendliche mit Chat-Partnern treffen méchten.
Solche Verabredungen sollten nur in Begleitung eines Elternteils oder einer andern erwachsenen Person
stattfinden.
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6.7. Fallbeispiel «kKommunikation»: Eine ungewthnliche E-Mail

Dieser Fall kann dazu verwendet werden dartiber zu sprechen, welcher Schreibstil in welchem Kontext
angebracht und angepasst ist. Auch eine gleichaltrige Schulkollegin wird nichts dagegen haben, mit einem
Grusswort und Namen angesprochen zu werden.

Du hast von einem nicht unbedingt befreundeten Klassenkollegen folgende E-Mail erhalten:

hi

ich habe nachste wcohe geburtsag und will dann nicht in die schule sondern muss meine party vorbereiten kannst
du dann einfach dem lehrer sagen ich bin krank? von dir tont das echt glaubhatft ;-)) wenn du nx anders vor hast
komm von mir aus auch noch 18t3r zur party

grez
Fragen
=  Wie kommt diese E-Mail bei dir an?
=  Wirdest du fir den Kollegen ligen?
=  Wirdest du zu der Party gehen?
=  Wie musste eine "ideale" E-Mail geschrieben sein, die dich von so einem Anliegen tUberzeugt?
=  Welche Formen von E-Mails verérgern dich? Welche l6schst du, ohne sie vorher gelesen zu haben?
=  Machst du Unterschiede zwischen verschiedenen E-Mail-Senderinnen und -Sendern resp.
Empféangerinnen und Empfangern?
=  Warersoin Eile, dass der Text mit so vielen Fehlern ankam?
=  Wie sahe dieser Text aus, wenn du ihn auf Papier erhalten hattest?
=  Nimmt der Absender dich ernst? Kénnen wir Orthografie und Grammatik bei E-Mail-Nachrichten
kurzerhand weglassen?
=  Sollen wir differenzieren und je nach Mailanlass toleranter sein? (Z.B. Geschéaftsmail korrekt und
Nachricht an Freunde darf auch "dahin" geschrieben sein)
Denkanstosse

Beispiele von unsorgféltig geschriebenen, unangepassten oder lastigen Mail-Texten finden sich viele.
Sie kdnnen zum Anlass genommen werden, mit einer Klasse oder einem Kollegium eine Diskussion zu
fuhren und gemeinsame Regeln aufzustellen. Diese kdnnen je nach Adressatin und Adressat differieren
(Geschéaftsmail, Mail unter Freunden...). Folgende Punkte kénnen dabei in einer Diskussion
ausgehandelt/reflektiert werden: Rechtschreibung, Gross-/Kleinschreibung, Gestaltung, Wortwahl,
Standardsprache/Dialekt, Emoticons, Signatur und Betreffzeile, angehangte Dateien, Kettenbriefe,
Sarkasmus und Humor usw. (siehe auch Beispiel-Netiquetten in der Einleitung).

Als Diskussionsgrundlage kénnten neben den Mail-Beispielen bereits vorhandene Netiquetten dienen.
Diese lassen sich Uiberarbeiten, ergdnzen und auf die gegebenen Umsténde anpassen. Es erscheint
sinnvoll, solche Vorhaben nicht nur klassenintern durchzufiihren, sondern in klasseniibergreifenden
Projekten zu realisieren. Diskussionen rund um Netiquetten oder auch Chatiquetten eignen sich zudem
gut, um Gber Kommunikationsregeln allgemeiner Art zu sprechen.

www.ethik.educaguides.ch 42



7. Privacy (Schutz der Person, Virtuelle Identitét)
Christina Class und Daniela Knisel

7.1. Was ist Privacy?

Die Informations- und Kommunikationstechnologien ermdglichen neue Wege der Weitergabe, Speicherung und
Verarbeitung von Daten. Hierzu gehdren auch Daten, die einen Bezug zu Personen aufweisen. Damit wird es
moglich, dass Informationen tber Menschen tber Jahre hinweg gespeichert und einem grossen Adressatenkreis
zuganglich gemacht werden kdnnen. Hierdurch kann die "Privatheit", die Privacy, einzelner Personen bedroht
werden. Haufig wird Privacy im Deutschen als Privatsphare wiedergegeben. Privatsphare beschreibt das Konzept
der Privacy jedoch nur unzureichend. Fur eine ethische Diskussion muss genauer betrachtet werden, was Privacy
umfasst und welchen Wert dieses Gut fir den Menschen und sein Leben besitzt.

Privacy umfasst mehr als den Datenschutz (die informationelle Privatheit — "Wer hat welche Informationen iber
mich?"). Auch Aspekte der lokalen Privatheit ("die eigene Wohnung"), der Entscheidungs-Privatheit ("Recht, eine
eigene Entscheidung in Bezug auf einen Schwangerschaftsabbruch zu treffen") und der kdrperlichen Privatheit
("einen Gentest verweigern kénnen") gehéren zu Privacy. Damit umfasst Privacy nicht nur den Personlichkeits-
und Datenschutz, sondern bedeutet auch, dass Menschen "in Ruhe gelassen werden". Privacy ist, im Gegensatz
zum Datenschutz, nicht auf den juristischen Kontext beschrankt. Wenn im Bekanntenkreis verbreitet wird, dass
eine Kollegin, die gerade eine Diat macht, am Vorabend ein grosses Stiick Sahnetorte gegessen hat, wird damit
gegen kein Gesetz verstossen. Aber es werden soziale Konventionen verletzt, welche die Privatheit betreffen.

Der Schutz der informationellen Privatheit ist fir uns Menschen zentral, da sie es uns ermdglicht, unsere
Selbstdarstellung anderen gegeniiber zu kontrollieren. Dadurch kénnen wir entscheiden, wie wir uns anderen
gegenuber in verschiedenen Situationen zeigen wollen und welche Rolle wir in diesen Situationen einnehmen
wollen. Wenn Menschen in einer sachlichen Diskussion wegen persénlichem Stress die Fassung verlieren, in
Tranen ausbrechen und somit private Probleme und Schwierigkeiten ungewollt nach aussen zeigen, verlieren sie
die Kontrolle tber die eigene Selbstdarstellung. Das ungute Gefiihl, das in solchen Situationen oft bleibt, zeigt,
wie wichtig die informationelle Privatheit und Selbstbestimmung ist. Privacy bezeichnet also ein wichtiges
menschliches "Gut", das schiitzenswert ist.

7.2. Wie wird Privacy geschitzt?

In Folge des Ausbaus und Fortschritts der elektronischen Datenverarbeitung seit den 60er Jahren sowie durch
die Zunahme der elektronischen Massenkommunikation ist der Datenschutz zu einem Dauerbrenner in
offentlichen Debatten geworden. Die rasanten technologischen aber auch gesellschaftlichen Veranderungen
fuhren oft dazu, dass sich neue Gefahrenpotentiale ergeben. In solchen Fallen miissen juristische und technische
Moglichkeiten zur Wahrung des Datenschutzes erst noch in Erfahrung gebracht werden. Da Privacy uber den
Datenschutz hinausgeht, sind Massnahmen zum Datenschutz alleine oft nicht ausreichend. In neuen
Anwendungsfeldern kann oft fir den Schutz der Privacy nicht auf juristische und technische Regelungen
zuriickgegriffen werden. Da Entscheidungen von Menschen u.a. auf ihren Werten und Uberzeugungen basieren,
ist es wichtig, den Wert des Gutes "Privatsphare" zu kennen und in Entscheidungen bzgl. Nutzung und
Gestaltung neuer Medien einzubeziehen.

7.3. Gibt es im Internet Anonymitat?

Bewegen wir uns im Internet, hinterlassen wir Spuren — lokal auf dem Rechner, beim Provider und auf den Web-
Servern. Betriebssystem, Browserversion, Sprache, Monitorauflésung und die IP-Adresse des verwendeten
Computers werden bei jedem Seitenaufruf ibertragen. Zudem ist es mdglich, jedes Abrufen einer Website, jede
E-Mail, jedes Absenden eines Online-Formulars, jede Ausserung in einem Chat zu registrieren. Daraus kénnen
Daten (-spuren) zusammengestellt werden und zu einem Personlichkeitsprofil kombiniert werden. Wenn
zusétzlich noch Cookies ins Spiel kommen, ist die Identifikation der Nutzerin oder des Nutzers einfach. Diese
Informationen werden von manchen Firmen genutzt, um fur potentielle Kunden und Kundinnen
massgeschneiderte Websites zusammenstellen. Auch wenn dies fur den einzelnen von Nutzen sein kann, birgt
die Informationsfille Uber einzelne Web-Nutzerinnen und —Nutzer auch Gefahren. Die im Internet verdffentlichten
Daten kdnnen auch nach Jahren noch recherchiert und weiterverwendet werden. Unsere Anonymitat hangt
demzufolge zu einem grossen Teil von den Informationen ab, die wir auf verschiedenen Internetseiten von uns
preisgeben. Je mehr Angaben wir machen, umso unverwechselbarer wird das Bild unserer Person. Insbesondere
Weblogs kénnen in dieser Hinsicht sehr problematisch sein. Weblogs — oftmals auch Blogs genannt - sind Online-
Journale, welche periodisch neue Eintrage enthalten. Sie zeichnen sich durch haufige Aktualisierungen und
zahlreiche Verlinkungen aus. Die meisten Weblogs enthalten eine Mischung aus Tagebucheintragen,
kommentierten Links und Randbemerkungen. Gerade durch diese Mischform kann die Privatheit einer Person
besonders stark bedroht werden.

Personliche Daten wie Telefon- und Handynummer, Wohnadresse, Kreditkartennummern, wann, wo, welche
Hobbys ausgefiihrt werden usw. sowie die Kombination von personlichen Daten mit persdnlichem Bildmaterial
sollten daher weder in einem Weblog noch sonst im Internet publiziert werden. Gegen ein Veréffentlichen von
allgemeinen Daten wie Nickname ("Spitzname"), Altersangabe in Jahren und des Wohnkantons ist nichts
einzuwenden. So gibt es beispielsweise 100 Sarahs, die 13 Jahre alt sind und in der Region Zurich wohnen, aber
niemand weiss genau, um welche Sarah es sich handelt. Neben dem Benitzen eines Pseudonyms ist auch das
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Weglassen von identifizierenden Details (exklusiven Gewohnheiten, anderweitigen Besonderheiten) zu
empfehlen sowie - gerade bei Weblogs - ein passwortgeschitzter Zugang. Nicht immer aber kann auf das
Bekanntgeben von personlichen Daten verzichtet werden. In einem Online-Shop ist es unumganglich, Name und
Adresse kundzutun. Daher sollte hier genau iberlegt werden, welche Angebote wahrgenommen werden. In
einem Chat hingegen kdnnen Menschen z.B. anonym bleiben und sollten auf diese Méglichkeit nicht verzichten.

7.4. Was kann die Schule fir den Schutz von Privacy tun?

Die Anbindung der Schulen ans Internet hat sich in den letzten Jahren stark verbessert. Viele Schulen betreiben —
oft als Projekt von Schiilerinnen und Schillern — eine eigene Website. Zudem wird vielen Kindern und
Jugendlichen die schulische Nutzung von E-Mail und Internet ermdéglicht Die Welt kommt zu den Schiilern und
Schiilerinnen ins Schulzimmer, aber die Welt kann so auch ins Schulzimmer blicken — und dies kann Risiken mit
sich bringen.

Die Schule muss Verantwortung auf verschiedenen Ebenen tibernehmen, damit die Chancen und Vorteile der
neuen Medien angemessen genutzt werden kdnnen und die Privatsphére von Schulerinnen und Schilern
gewahrt bleibt. In Anlehnung an die Empfehlungen der Datenschutzbeauftragten von Baselland ist es sinnvoll,
folgende Aspekte zu beachten:

7.4.1. Verantwortlichkeiten regeln

Das Datenschutzgesetz nimmt die Schule in Pflicht fir den Schutz der Personlichkeitsrechte. Es gilt, wenn es um
die Veréffentlichung von Personendaten der Schiller und Schilerinnen sowie der Lehrpersonen geht, wenn die
Schule Nutzungsdaten aufzeichnet und den Schiilerinnen und Schilern ein datenschutzgerechtes
Nutzungsverhalten nahe bringen will. Verantwortlichkeiten regeln bedeutet, Zustandigkeiten fur die Information
der Schuler und Schulerinnen sowie der Eltern kléren, die Information und Unterstutzung der Lehrpersonen
sichern, die Aufsicht und Betreuung der Schilerinnen und Schiiler gewahrleisten sowie die Betreuung von
Websites veranlassen (vgl. ICT Recht).

7.4.2. Nutzungsregeln vereinbaren

Schilerinnen und Schiler miissen bestimmte Regeln beachten, wenn sie sich im Internet bewegen.
Personenbezogene Daten durfen grundséatzlich nur verdffentlicht werden, wenn Betroffene (Lehrpersonen,
Schiler und Schulerinnen, Eltern) vorher ausdriicklich und freiwillig eingewilligt haben. Bei Minderjéhrigen ist die
Zustimmung der Eltern erforderlich. Auf Grund der Risiken sollte auf eine Verdéffentlichung von
personenbezogenen Daten weitgehend verzichtet werden. Zu diesen Daten gehéren neben personlichen und
sachlichen Angaben auch Bilder und Aufnahmen von Webcams. Grobe Ubersichtsaufnahmen kénnen ohne
Einwilligung veréffentlicht werden, bei genaueren Abbildungen miissen Betroffene vorher zugestimmt haben.
Werden Nutzungsregeln nicht eingehalten, sind entsprechende, vorher kommunizierte, Massnahmen zu treffen.

7.4.3. Schiler und Schilerinnen informieren und sensibilisieren

Die Schule muss Schilerinnen und Schiler aufklaren tber die Chancen und Risiken, Giber Nutzungsregeln und
deren Durchsetzung und Gber Méglichkeiten zur risikobewussten Nutzung der neuen Medien. Ein wichtiges Ziel
ist die Forderung eines selbstbewussten Umgangs mit der Technik.

7.4.4. Zusammenarbeit mit Eltern aufbauen

Besonders auf den untern Schulstufen ist es wichtig, Eltern Gber Chancen und Risiken der neuen Medien zu
informieren, Nutzungsregeln zu diskutieren und die Betreuung und Uberwachung von Schuleraktivitaten
transparent zu machen.

7.4.5. Betreuung und Uberwachung veranlassen

Personliche Betreuung und Uberwachung miissen sichergestellt und offen gelegt werden, sie kénnen allenfalls
durch Systemiberwachung erganzt werden. Eine heimliche Aufzeichnung und Auswertung von Nutzungsdaten ist
in keinem Fall zulassig. Wenn mit gangigen Lernplattformen gearbeitet wird, missen die Lernenden uber allfallige
automatische Kontrollfunktionen (Tracking-Funktionen) vorgangig informiert werden.

7.4.6. Datensicherheit gewahrleisten

Technische, rechtliche sowie organisatorische Massnahmen tragen durch die Durchsetzung von Nutzungsregeln,
Virenschutz, Datensicherung und Sicherheitseinstellungen zur Datensicherheit bei.

Ein wichtiges Ziel der Diskussion von Privatsphére und Datenschutz in der Schule muss sein, die Schilerinnen
und Schuler zu sensibilisieren und darauf vorzubereiten, auch ausserhalb der Schule mit ihren Daten und den
Daten anderer Personen verantwortungsbewusst umzugehen.

7.5. Welche Auswirkungen haben virtuelle Identitaten?

Was ist eine virtuelle ldentitat?
In manchen Situationen kann es durchaus Sinn machen, im Internet eine andere Identitat anzunehmen. Dies
kann eine Mdglichkeit sein, die Privatsphére zu schitzen. In diesem Zusammenhang wird von virtuellen
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Identitdten gesprochen. Dies meint, wie einzelne Personen sich selbst prasentieren, wenn sie elektronisch
kommunizieren. Diese Identitaten kdnnen zu einem grossen Teil fiktiven Charakter haben. Dabei wird immer
wieder die Kritik vorgebracht, dass Menschen sich hinter virtuellen Scheinidentitaten verbergen und der soziale
Austausch zur Maskerade verkommt (Selbstmaskierungs-These). Andererseits wird auch davon ausgegangen,
dass Menschen bei der Konstruktion virtueller Identitdten biografisch wichtige Identitatsarbeit leisten und die
Selbsterkundung férdern (Selbsterkundungs-Modell).

7.5.1. Wie kénnen Risiken der Identitdtstduschung minimiert werden?

Ein grosser Teil der Kommunikation in Chatrdumen geschieht in sogenannten Privatrdumen. Durch das Anklicken
eines Chatpartners oder einer Chatpartnerin kann dort ein Privatdialog er6ffnet werden, in dem nur die beiden
schreiben und lesen kénnen. Normalerweise werden diese Konversationen von den Anbietenden nicht Uberpruft,
was das Risiko eines Ubergriffs erndht. Daher wird geraten, die Identititsprasentation des Gegeniibers sorgfaltig
zu prufen und persoénliche Informationen nicht preiszugeben, solange nicht genau bekannt ist, wer sich hinter der
virtuellen Identitat versteckt. Dazu gehdrt, dass bei der Registrierung fiir ein Chatprogramm niemals die richtige
E-mail-Adresse angegeben werden sollte. Bei einer Belastigung durch eine andere Chatterin oder einen andern
Chatter kann der Befehl ignore (username) angewendet werden. Nachrichten der belastigenden Person werden
dann nicht mehr angezeigt.

Tatsachlich gibt es eine Reihe von personlichen Erfahrungsberichten zu mehr oder weniger tragischen Fallen der
Identitatstduschung im Netz. Besonders gefahrlich wird es dann, wenn Erwachsene sich im Chat als Kinder oder
Jugendliche ausgeben, um vermeintlich Gleichaltrige kennen zu lernen. In Extremfallen geschieht dies mit dem
Ziel, die Kinder und Jugendlichen sexuell auszubeuten. Diese Gefahr muss den Jugendlichen gegeniiber
angesprochen werden. Des Weiteren sollte die Schule die Adresse einer Ansprechperson bekannt geben, fur den
Fall, dass Jugendliche im Netz bel&stigt werden.

7.5.2. Wie werden Chancen der virtuellen Identitat genutzt?

Die Netzkommunikation bietet neben Risiken auch eine Menge an Vorteilen. So kann in beliebig viele Rollen
geschlupft werden, Verhalten, Aussehen, Alter und Geschlecht kdnnen verandert werden. Damit féllt die
unmittelbare Zuordnung zu einer sozialen Kategorie weg und Chancen entstehen, sich geméss eigenen Gefiihlen
und Interessen flexibel neu zu entwerfen. So kénnen sich Menschen beispielsweise wiederholt sachkompetent
aussern und als Fachfrau oder Fachmann wahrgenommen werden, wahrend in Face-to-Face-Situationen
Kompetenzzuschreibungen verkniipft sein kénnen mit gewissen Attributen wie Alter, Geschlecht, Beruf usw.
Virtuelle lIdentitatsexperimente bieten daher auch neue Potenziale zur Selbstreflexion und Selbstentwicklung. Hier
gilt es wiederum, das Verhalten und die Reaktionen zu reflektieren, um es den jeweiligen Situationen
entsprechend anzupassen und sich nicht unnétig Gefahren auszusetzen.

7.6. Links und weitere Informationen
http://www.educaguides.ch/dyn/12092.php
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7.7. Fallbeispiel «Privacy»: Neuigkeiten auf der Klassenhomepage

Susan und Peter gehen in dieselbe Klasse und haben sich frisch verliebt. Da es fur beide die erste Liebe ist, sind
sie noch sehr schiichtern. Auch wollen sie nicht, dass es an der Schule bekannt wird und dartber diskutiert wird.
Erst mal abwarten. Sie haben es nur ihren besten Freunden erzéhlt.

Am Samstagnachmittag gehen sie zusammen ins Kino. André ist auch dort. Kurz vor Filmbeginn entscheidet er
sich, noch ein bisschen Popcorn zu kaufen. Als er nach hinten geht, sieht er Susan und Peter eng umschlungen
in der hintersten Reihe sitzen.

André kennt sich recht gut mit Computern aus und verwaltet die Klassenhomepage. Er will die tolle Neuigkeit
gleich allen mitteilen und schreibt sie auf die Homepage. Als Susan und Peter das sehen, sind sie sauer. Und
Susan ist auch ein bisschen verletzt.

Fragen

=  War es okay, dass André die Information auf die Homepage gestellt hat?

= Ubertreiben Susan und Peter?

= Kannst Du es irgendwie verstehen, dass Susan sich verletzt fihlt?

= Angenommen, André hatte die Neuigkeit nicht auf die Homepage gestellt, sondern seinen Freunden
erzahlt. Ware es das gleiche gewesen?

= Es ware ja moglich, dass mehrere Leute Susan und Peter im Kino sehen. Dann hatten die es auch
gewusst. Welche Unterschiede gibt es zwischen einer Information auf der Homepage und dem zufélligen
~Sehen” in der Stadt? Was folgt daraus fiir das Verhalten der beteiligten Personen?

= Muss die Schule das Verbreiten privater Angelegenheiten auf Klassenhomepages verhindern?

Denkanstdsse

= Die Tatsache, dass zwei Menschen ein Paar sind, ist a priori keine Information, die zu Schaden
gereichen sollte. Auch hat André nicht bdswillig gehandelt. Dennoch stellen sich hier zwei Fragen:

= st es in Ordnung, solche Information im Internet zu verbreiten? Information, die einmal im Internet
vorhanden ist, kann nur sehr schwer wieder entfernt werden. Daruiber sind sich viele Personen, die sich
im Internet bewegen, nicht ausreichend im Klaren. Auch wenn diese Information niemandem zu
Schaden gereicht, wird so eine Offentlichkeit geschaffen. Prinzipiell hat jeder Mensch Anspruch auf
Respekt vor seiner Privatsphére. Bei 6ffentlichen Personen ist dieser Anspruch oft etwas eingeschrankt,
da sie ja offentlich sind. Die beiden Schiler des Beispiels sind jedoch keine 6ffentlichen Personen und
geniessen daher besonderen Schutz.

= André hat die Information auf die Klassenhomepage gestellt. Damit ist sie zwar ,prinzipiell 6ffentlich,
wird aber vermutlich von niemandem ausserhalb des direkten Umfelds der Schule angesehen werden.
Trotzdem ist es nicht in Ordnung, dass er die Information auf die Homepage gestellt hat, ohne die
beiden zu fragen. Susan fiihlt sich verletzt. André hatte nicht im Sinn, sie zu verletzen. Dies zeigt, dass
Privacy einen individuell empfundenen Wert darstellt, der nur schwer objektiv gemessen werden kann.
Wenn Klassenhomepages auf Rechnern der Schule liegen, mussen klare Regelungen vorliegen, welche
Informationen veréffentlicht werden durfen. Die Ver6ffentlichung privater Adressen und Informationen ist
(auch zum Schutz der Jugendlichen) zu untersagen. Ebenso sollten Fotos nicht frei zugénglich sein.
Nach Mdglichkeit ware es gut, den Zugriff auf solche Seiten durch ein Passwort zu schitzen. Die Schule
ist auch rechtlich dazu verpflichtet, personenbezogene Daten ihrer Schiiler und Schilerinnen zu
schutzen.

= Da sich immer mehr Schilerinnen und Schuler im Internet bewegen und dort auch Informationen tber
sich Preis geben, ist es notwendig, dass das Konzept der Person, der Privatsphédre und von
personlichen Daten im Unterricht zur Sprache kommt.

= st es in Ordnung, solche Information Uberhaupt zu verbreiten? Diese Frage ist nicht ganz eindeutig zu
beantworten, handelt es sich doch um Informationen, die a priori niemandem schaden. Haufig wurden
fur die Weitergabe solcher Informationen die negativ besetzten Begriffe ,Tratsch* und ,Klatsch®
verwendet. Dies zeigt, dass dieses Verhalten, wenn auch menschlich, nicht Uber jeden Zweifel erhaben
ist.
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7.8. Fallbeispiel «Privacy»: Kompromittierende Fotos

Mark hat auf der Klassenfahrt zu viel getrunken und ziemlichen Mist gebaut. Als krénenden Abschluss ist er nackt
in den Fluss gesprungen, um ein bisschen zu schwimmen. Lukas hat davon ein paar Fotos mit seinem Handy
gemacht. Da er Mark nicht besonders leiden kann, méchte er die Fotos und eine Beschreibung des Abends auf
das Web stellen. Er tut dies, ohne Marks Namen zu erwéhnen, auch sind die Fotos nicht sehr scharf.

Fragen
=  Wie siehst die Situation aus, )
o wenn Mark wegen des Alkohols Arger in der Schule bekommen kdnnte?

o wenn Mark Arger mit seinen Eltern bekommen kénnte?
o0 wenn Mark zum Gespott der Klasse werden wird?
o0 wenn keiner direkt darauf reagiert?

Denkanstodsse

= Im Gegensatz zum ersten Fall handelt es sich hier um die Verbreitung von Informationen, die negativ
sind. Solche Informationen diirfen nicht versffentlicht werden, wenn nicht ein Interesse der Offentlichkeit
besteht und die Informationen nicht vollkommen anonymisiert sind. Hier spielt es keine Rolle, wie die
Folgen fir Mark sind. Auch wenn ihn keiner auf die Fotos und die Beschreibung anspricht, ist die
Verdffentlichung kein Spass und ethisch abzulehnen.
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7.9. Fallbeispiel «Privacy» : Anonymes Chatten

Anja ist neu in der Klasse und hat sofort viele Freunde gefunden. Aber Ramona macht ihr das Leben schwer. Bis
jetzt war Ramona namlich die Beliebteste. Aber pl6tzlich ist Anja da: hiibsch und nett und ausserdem noch sehr
klug! Auch lasst sie immer alle von ihren Hausaufgaben abschreiben. Ramona chattet haufig im Internet auf der
Seite www.friends15.ch. Hierzu hat sie sich eine Phantasieperson unter einem Pseudonym ausgedacht, es macht
ihr einfach Spass, in diese andere Rolle zu schlipfen. Im Chatraum lernt sie eine Anja kennen, die eine Freundin
sucht, um sich austauschen zu kénnen. Ramona merkt schnell, dass es die Anja aus ihrer Schule sein muss.
Nach einigen Stunden kennt Ramona Anjas Leben sehr gut: sie weiss, dass der Vater im Knast sitzt und die
Mutter erst seit kurzem wieder trocken ist. Anja lebt erst seit 3 Monaten wieder bei ihr, zuvor war sie in einem
Heim. Ramona denkt: ,Die Tochter eines Knastbruders! Der werde ich’s zeigen.... Bald bin ich wieder die
Beliebteste, wenn das rauskommt.”

Fragen
= Darf Ramona diese Information gegen Anja verwenden?
= Hatte Ramona sich Anja zu erkennen geben miissen, nachdem sie sie erkannt hat?
= |st Anja selber schuld, weil sie ihre Identitat nicht verborgen hat?
= st esin Ordnung, wenn Ramona sich eine andere ,ldentitat* erschafft?
=  Wo ist hier die Grenze zwischen Spiel und Ernst?

Denkanstosse

= Ramona bewegt sich mit einer virtuellen Identitat im Internet und erhélt so Informationen von Anja. Anja
selber bewegt sich mit ihrer eigenen Identitdét im Internet. Es ist unstrittig, dass Ramona die
Informationen, die sie von Anja erhalten hat, nicht verwenden darf. Zu diskutieren ist der Punkt, an dem
das Verhalten von Ramona ethisch bedenklich wird.

= Darf Ramona sich mit einer anderen Identitat in diesem Chatraum bewegen? A priori ist dagegen nichts
einzuwenden, so lange die ,Spielregeln” klar sind. In dem Moment jedoch, in dem das Gegeniber von
Ramona der Meinung ist, mit einer ,realen” Identitdt zu kommunizieren, entsteht ein Ungleichgewicht.
Anja hatte der ,echten* Ramona sicherlich nicht ihre Situation erz&hlt. Dieses Ungleichgewicht ist ethisch
nicht begrindbar. Daher hatte Ramona wahrscheinlich entweder den Dialog beenden oder sich Anja zu
erkennen geben muissen. Es sind Situationen denkbar, in denen diese beiden Varianten Anja sehr
verletzt hatten. In diesem Fall hatte Ramona den Dialog fortflihren sollen, darf das Wissen jedoch
keinesfalls verwenden.

= Die Beurteilung, inwiefern Anja selber fir diese Situation verantwortlich ist, weil sie ihre Identitat offen
gelegt hat, ist sehr schwer vorzunehmen. Die Kommunikation im Internet verleitet dazu, offen zu sein
und manche Dinge zu schreiben, die direkt vielleicht ungesagt bleiben wiirden.

= Dieser Fall kann und sollte dazu verwendet werden, daruber zu sprechen, was eine Identitat ausmacht.
Auch geht es darum, dass auch in ,Beziehungen“ im Internet eine ,Verantwortung“ fur die andere
Person besteht. Hier gilt ein Bildungsauftrag der Schule, da sich immer mehr Menschen im virtuellen
Raum bewegen und sich dieser Konsequenzen bewusst werden muissen.
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7.10. Fallbeispiel «Privacy» : Sich fiir jemand anderen ausgeben

Petra ist in der Klasse Uberhaupt nicht beliebt. Sie ,schleimt” sich richtig ein bei den Lehrpersonen. Immer ist sie
punktlich, putzt jedes Mal die Tafel. Und immer hat sie ihre Hausaufgaben gemacht. Die anderen haben keine
Chance, sich rauszureden ,aber wir hatten doch gar nichts auf’, da Petra immer gleich sagt, dass das nicht
stimmt. So geht ihr also jeder aus dem Weg und niemand spricht mit ihr.
Im letzten Lateintest hat Michael wirklich Pech gehabt. Er hat sich bemiiht und gelernt, aber irgendwie hat er den
Caesar einfach nicht Ubersetzen kdnnen. So hat er dann immer wieder einen vorsichtigen Blick nach rechts
riskiert und bei Sandra abgeschrieben. Diese hat ihm zuliebe sogar extra gross geschrieben. Dummerweise hat
Petra das beobachtet und die beiden bei Herrn Miller angeschwarzt. Fir Michael sieht es Ubel aus, vielleicht
muss er das Schuljahr wiederholen. Fir ihn und Sandra wurde zudem die Teilnahme an der Klassenfahrt nach
Genf gestrichen. Michael ist richtig sauer. Am Nachmittag geht er aufs Internet in ein Forum fir Jugendliche. Er
versucht, sich ein Benutzerkonto als Petra einzurichten. Super, das klappt. Und dann schreibt er 4 Beitrage ins
Forum, in denen er einige Lehrer und den Schuldirektor ganz bos beleidigt.
Am néchsten Tag ist in der Schule eine grosse Aufregung. Ein Lehrer hat sich das Forum angeschaut und die
Beitrage entdeckt. Nun hat Petra méchtig Arger am Hals.

Fragen
=  Was soll Michael nun tun?
=  Wenn Michael keine Beleidigungen ins Forum geschrieben hétte, wére es dann in Ordnung gewesen,
sich als Petra anzumelden?
=  Was kann getan werden, um solche Situationen zu vermeiden?
=  Was kann reagiert werden, wenn klar wird, dass jemand anderes so etwas tut?

Denkanstbsse

= Die erste Frage ist klar zu beantworten: Michael muss sich als Autor ,offenbaren®, um zu verhindern,
dass Petra unschuldig bestraft wird.

= Die zweite Frage gibt dann durchaus Diskussionsstoff: Es ist prinzipiell immer méglich, im Internet mit
einem anderen Namen aufzutreten. Ich kann mich ja auch im Alltag mit einem anderen Namen
vorstellen, Ausweispapiere werden ja nur fur bestimmte Zwecke Uberprift. Es ist nicht klar, ob eine
ethische Verpflichtung abgeleitet werden kann, sich allen Personen gegeniber mit seinem Namen
vorzustellen. Demgegeniiber steht ja auch das Recht auf Selbstbestimmung der eigenen Privatsphére.
Dies gibt dann auch Gedankenansttsse fur die letzte Frage. Wenn jemand die Identitat einer anderen
Person vorgibt und dann unrecht tut, muss selbstverstandlich gehandelt werden.

= Die Schule hat bei Angeboten, die sie selber zur Verfligung stellt, Massnahmen zu ergreifen, um zu
verhindern, dass sich Schiiler und Schilerinnen als andere Personen ausgeben. Im Blick auf das
Internet selber kann jedoch nur eine Verpflichtung zur Sensibilisierung abgeleitet werden.
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8. Chancengleichheit (Zugang zur Information)
Christina Class und Bruno Frischherz

8.1. Warum ist Zugang zu Information im Internet besonders wichtig?

Die Entwicklung des Internets ist eng verbunden mit der Idee, Informationen fur alle Menschen zugéanglich zu
machen und den Informationsaustausch unter ihnen zu férdern. Das Internet baut viele Barrieren beim
Informationszugang ab, schafft aber auch neue Barrieren. So brauchen die Nutzerinnen und Nutzer einen
technischen Internetzugang. Ein einfacher Zugang ist nicht in allen Landern, Regionen, Schulen oder Haushalten
realisiert oder teilweise mit hohen Kosten verbunden. Diese Tatsache bildet eine technische oder 6konomische
Barriere beim Zugang zur Information. Neben dem technischen Zugang muss auch der mediale Zugang zu den
Internetinhalten gewahrleistet sein. So kénnen z.B. Blinde oder Sehbehinderte viele Websites oder multimediale
Inhalte nicht nutzen, weil diese nicht fiir ihre Bedurfnisse aufbereitet sind. Diese Barriere entsteht durch
ungeniigendes Design der Websites. Eine weitere Barriere kann das fehlende Wissen im Umgang mit der
Computer- oder Internet-Technologie darstellen. Beim praktischen Gebrauch des Internets zeigen sich daher je
nach Bevélkerungsgruppen grosse Unterschiede.

8.2. Was ist die digitale Kluft?

Die digitale Kluft ist die deutsche Ubersetzung des englischen Begriffs "digital divide" und bezeichnet die These,
dass die Nutzung der digitalen Informations- und Kommunikationstechnologien stark von sozialen Faktoren
abhéangig ist, und dass Informations- und Kommunikationstechnologien (engl. ICT) die Spaltung zwischen
Informationsreichen und Informationsarmen gar fordert. Die digitale Kluft besteht auf

internationaler
[=] - Industrielander - Entwicklungslander

nationaler
[=] - Zentren - Randregionen

aber auch auf lokaler Ebene

[=] Junge - Alte

=1 Inlanderinnen und Inléander — Auslander und Auslanderinnen
=] Jungen - Madchen

=1 Lehrer und Lehrerinnen — Schilerinnen und Schuler

=] Menschen ohne Behinderung - Menschen mit Behinderung

Die These ist nicht unumstritten. Sie ist fur die heutige Schule jedoch von zentraler Bedeutung, da die
Schilerinnen und Schiiler hier auf ein Leben in einer Informations- und Wissensgesellschaft vorbereitet werden.
Die Schule sollte allen Schilern und Schilerinnen die gleichen Chancen bei ihrer persoénlichen und beruflichen
Entwicklung bieten. Dazu muss sie heute den Zugang zur Informationsinfrastruktur und zur Information fur alle
sicherstellen.

8.3. Welche Themen wurden am Weltgipfel fur die Informationsgesellschaft diskutiert?

Die ICT sind in der Informationsgesellschaft zu einem Bestandteil fast aller Lebensbereiche geworden. Doch der
Zugang zu diesen Technologien und deren Benutzung ist regional, national und global ungleich verteilt. Am
Weltgipfel Uber die Informationsgesellschaft, der in Genf (2003) und Tunis (2005) stattfand, kamen tber 11'000
Delegierte von politischen, wirtschaftlichen und zivilgesellschaftlichen Organisationen aus 176 Landern
zusammen. Erstmals wurden auf globaler Ebene Fragen zu allen Aspekten der Informationsgesellschaft
diskutiert:

[=1 kulturelle und sprachliche Vielfalt

=1 Informationsfreiheit

=] ICT als Mittel zur Bekampfung von Armut
=1 die Rolle der Medien

[=1 geistiges Eigentum

=1 elektronischer Geschéaftsverkehr

[=1 Konsumentenschutz

=1 illegale Inhalte

=] Vertraulichkeit und Sicherheit von Daten
=1 gesetzliche Rahmenbedingungen

[=] Liberalisierung der Telekom-Markte

=1 nachhaltige Entwicklung

=] ...usw

www.ethik.educaguides.ch 50



8.4. Welche Massnahmen schlug der Weltgipfel fir die Informationsgesellschaft vor?

Der Gipfel wollte den Grundstein fiir die weltumspannende Vision einer Informationsgesellschaft legen, die allen
Menschen zu Gute kommt und mehr Handlungsspielraum bietet. Ein Erfolg des Gipfels war die Verabschiedung
einer Grundsatzerklarung und eines Aktionsplans (vgl. Online-Dokumentation der WSIS).

Die Grundsatzerklarung dient als globales Leitbild einer Informationsgesellschaft, wahrend der Aktionsplan Wege
und Massnahmen zu deren Umsetzung aufzeigt. Im ersten Paragrafen der Grundsatzerklarung versprechen sich
die Staaten, eine entwicklungsorientierte Informationsgesellschaft aufzubauen, die den Menschen in den
Mittelpunkt stellt. In dieser Informationsgesellschaft sollen alle Information und Wissen schaffen, beschaffen,
nutzen und austauschen kénnen. Der Aktionsplan schlagt zum Thema "Zugang zu Information und Wissen" unter
anderem folgende Massnahmen vor:

=1 Entwicklung von Public Domain Information

=1 Schaffung von Internetzugangen fir alle (auch fir marginalisierte Gruppen)
=] Einrichtung von o6ffentlichen digitalen Bibliotheken

[C=] Forschung zu verschiedenen Modellen der Softwareentwicklung

=1 Forschung zu verschiedenen Anspruchsgruppen der ICT

[=] Forschung zum innovativen Einsatz der ICT

[=]...usw

8.5. Gibt es die digitale Kluft auch in der Schweiz?

Gemass Bundesamt fiir Statistik waren im Jahr 2002 zwei Drittel der Schweizer Haushalte mit einem und 11%
sogar mit mehr als einem Personalcomputer ausgestattet. Umgekehrt heisst dies aber auch, dass rund ein Drittel
der Haushalte keinen Personalcomputer und damit auch keinen Zugang zum Internet hatte. Besonders Kinder
aus sozial benachteiligen Familien sind deshalb auf einen Internetzugang an 6ffentlichen Orten (Schulen,
Bibliotheken, Gemeinden) angewiesen, wenn sie nicht von der Informationswelt ausgeschlossen werden sollen.
Hier besteht ein Handlungsbedarf fiir die Schule. Die Schule soll diesen Kindern einerseits den technischen
Zugang zum Internet bieten und andrerseits aber auch Hilfen bei der sinnvollen Nutzung der Technologie. Denn
der praktische Umgang mit dem Informationsangebot im Internet wird in zahlreichen Berufsausbildungen
vorausgesetzt.

8.6. Was sind barrierefreie Webseiten?

Menschen mit Behinderungen sind Uberdurchschnittlich h&ufig im Internet, da ihnen das enorme
Informationsangebot im Web ein erhéhtes Mass an Selbstandigkeit bringt. Websites miissen daher
benutzerfreundlich gestaltet und auch fiir Menschen mit Behinderungen zugéanglich sein. Diese Forderung gilt fir
Fahrkartenautomaten genauso wie fir Computerprogramme und fur Websites.

Folgende Behinderungen stellen spezielle Anforderungen an die Zugénglichkeit von Websites:

[=1 Erblindung und Sehbehinderung
=] motorischer Behinderungen

[=] Gehdrlosigkeit und Schwerhdrigkeit
=1 kognitive Behinderungen

Hiervon betroffene Menschen benétigen Internet-Angebote, die ihren besonderen Bedurfnissen gerecht werden.

Barrierefreie Websites sind fir alle Internet-Nutzerinnen und -Nutzer zugéanglich. Eingeschlossen sind darin
Personen, die nicht in der Ublichen Weise die Information am Bildschirm lesen und die Navigation mit der Maus
steuern kénnen, aber auch solche, die tber dltere Hardware verfligen und daher nicht alle multimedialen Effekte
nutzen kénnen. Fir die Erstellung von barrierefreien Websites gibt es zahlreiche internationale und nationale
Richtlinien und Standards. z.B.:

=1 Inhalt und Gestaltung trennen

=1 Informationen sinnvoll strukturieren

=] kontrastreiche Schriften wahlen

[=] grafische Informationen fiir synthetische Sprachausgabe vorbereiten
[=] alternative Bedienungsarten z.B. Uiber Tastatur anbieten.

8.7. Welche Rechtsgrundlagen gibt es fur die Barrierefreiheit?

Die Forderung nach barrierefreien Websites stitzt sich auf das Bundesgesetz und die entsprechende Verordnung
Uber die Beseitigung von Benachteiligungen von Menschen mit Behinderungen
(Behindertengleichstellungsgesetz, BehiG), die am 1. Januar 2004 in Kraft getreten sind. Sie verpflichten den
Bund und die kantonalen Behorden, auf die besonderen Anliegen der Sprach-, Hér- und Sehbehinderten
Rucksicht zu nehmen und Dienstleistungen auf dem Internet ohne erschwerende Bedingungen auch fur
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Behinderte zugénglich zu machen.
Seit dem 23. Mai 2005 sind zudem die Richtlinien des Bundes fiir die Gestaltung von barrierefreien Websites in

Kraft. Diese Richtlinien schreiben vor, dass alle Websites des Bundes bis zum 31. Dezember 2006 die
Konformitatsstufe AA der Web Content Accessibility Guidelines (WCAG 1.0) erreichen mussen.

8.8. Links und weitere Informationen
http://www.educaguides.ch/dyn/13457.php
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8.9. Fallbeispiel «Digital Divide»: Internet-Zugang fir Kinder aus sozial benachteiligten
Familien

In einer stadtischen Primarschule stammen rund 60% der Kinder aus Migrantenfamilien. Viele Eltern arbeiten in
einfachen Berufen und haben selber kaum Erfahrung im Umgang mit dem Computer und dem Internet. Vielen
Schulerinnen und Schiilern fehlt die Unterstiitzung der Eltern bei der Internetnutzung oder sie haben zu Hause
gar keinen Internetzugang. Wenn im Unterricht der Mittelstufe Computer eingesetzt werden, beobachten die
Lehrpersonen, dass gerade Kinder aus einkommensschwachen Familien Probleme mit der Handhabung der
Computer haben. An Hausarbeiten mit dem Computer ist erst gar nicht zu denken.

Fragen

= Soll die Schule spezielle Zugangsmdglichkeiten fiir sozial benachteiligte Schiler und Schilerinnen
schaffen, z.B. einen frei zuganglichen PC-Raum?

=  Wie sollen die Benutzerrichtlinien fur einen solchen PC-Raum ausgestaltet werden?

=  Wie kénnen Schulerinnen und Schiler ohne PC oder Unterstitzung zu Hause in die Benutzung des
Internets eingefiihrt werden?

=  Wie kénnen Lehrpersonen die Internetnutzung ausserhalb des eigenen Schulzimmers begleiten oder
kontrollieren?

= Soll die Schule fur Eltern mit wenig Computererfahrung Kurse anbieten?

Denkanstosse

= Eine Einfihrung in die Benutzung des Internets gehért in die Grundbildung fur alle Schilerinnen und
Schiler. In vielen Kantonen bestehen bereits entsprechende Erganzungslehrplane.

=  FUr Kinder aus benachteiligten Familien sollte die Schule frei zugangliche Internetstationen einrichten.

= In den USA ist es an vielen Schulen Ublich, einen Notebookpool einzurichten, aus dem finanziell
benachteiligte Schiler und Schilerinnen Laptops fir Hausarbeiten ausleihen kénnen.

= Die Schule sollte gegenseitiges Lernen fordern. Schilerinnen und Schiler mit besseren Kenntnissen
kdénnen solche mit wenig Vorkenntnissen unterstiitzen. Damit auch die leistungsstéarkeren Schiler und
Schillerinnen von der Zusammenarbeit profitieren, sollte die Gruppenbildung variiert werden: einerseits
gemischte Gruppen mit unterschiedlichen Kenntnissen und andererseits homogene Gruppen mit
vergleichbaren Kenntnissen.

= Hausarbeiten mit dem Computer werden mdglich, wenn sie in Gruppenarbeit erfolgen und in jeder
Gruppe mindestens ein Kind mit verfiigbharem Computer ist.

= Neben dem Zugang zum Internet sollten Schulen auch Support bei Fragen und Problemen anbieten.

=  Einfihrung in die ICT flr interessierte Eltern ist ein sinnvolles Zusatzangebot der Schule.
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8.10. Fallbeispiel «Digital Divide»: Preisglinstige Software fur alle

Der heutige Markt fiir Betriebssysteme und Anwender-Programme wird dominiert von kommerziellen Anbietern
wie Microsoft mit Windows und den Office-Programmen Word, Excel, Powerpoint usw. oder Apple mit OS X. Fur
Familien mit geringem Einkommen stellen sowohl Hardware als auch Software bedeutende Budgetposten dar.
Kinder sollten auch zu Hause mit den gleichen Programmen arbeiten kdnnen, wie in der Schule. Raubkopien sind
aber illegal. Open-Source Software ist glinstig, aber in Wirtschaft und Verwaltung noch wenig verbreitet. Beim
Wiedererwégen der Softwareausstattung einer Schule stellt sich die Frage, ob weiterhin auf die Software der
kommerziellen Marktfiihrer gesetzt werden soll oder auf Open-Source Lésungen.

Fragen
= Wie wichtig sind Kenntnisse bestimmter Programme bei der Bewerbung fir eine Lehrstelle/einen
Ausbildungsplatz?
= Soll die Schule bei der Wahl der Software auf die finanziellen Md&glichkeiten der Eltern Ricksicht
nehmen?
=  Welche Programme oder Programmtypen (Textverarbeitung, Tabellenkalkulation, Datenbank) sollen die
Schilerinnen und Schiler erlernen?
= Welches sind die wichtigsten Kriterien fiir die Wahl einer Software: der Preis, die Verbreitung der
Software, die Funktionalitat, die Benutzerfreundlichkeit usw.?
=  Wo finden Lehrpersonen Schulung und Support fiir Open-Source Software?
= Wo gibt es Schulungs- und Trainingsmaterialien fir Schiler und Schilerinnen zu Open-Source
Software?
= Wo finden Eltern giinstige Software und wo erhalten sie Unterstiitzung bei technischen Problemen mit
Open-Source Software?
Denkanstbsse

Die Schule darf keine illegalen Kopien an die Kinder abgeben.

Grundsatzlich sollten in der Schule Konzepte und nicht Produkte geschult werden. Bei der praktischen
Arbeit kommt die Schule aber nicht um einen Entscheid fur bestimmte Produkte herum.

Der Einsatz von Open-Source Software ist ein strategischer Entscheid mit Chancen und Risiken. Der
Entscheid sollte bewusst geféllt und die Griinde sollten transparent gemacht werden.

Beim Einsatz von Open-Source Software sollte grundséatzlich mit der letzten wirklich stabilen Version
gearbeitet werden. Neuere Versionen bieten haufig neue Funktionen, sind unter Umstédnden noch nicht
umfanglich getestet.

Schulen sollten sich der technischen Unterstiitzung fur Open-Source Produkte durch einen
Informatikdienst versichern.
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8.11. Fallbeispiel «Digital Divide»: Geschlechtsspezifische Nutzungsgewohnheiten der ICT

Jugendliche benutzen Computer vorwiegend in der Freizeit. Haufig werden auf den Computern Spiele gespielt.
Jungen beschéftigen sich sehr viel haufiger und intensiver mit Computerspielen als Madchen. Verschiedene
Untersuchungen legen die Vermutung nahe, dass dies weniger an der Scheu vor dem Computer als vielmehr an
mangelndem Interesse an den zumeist sehr kompetitiven und teilweise gewalttdtigen Spielen liegt. Wenn
Jugendliche ihre Zeit mit Spielen vor dem Rechner verbringen, Spiele aus dem Internet herunterladen, neue
Spiele recherchieren, installieren und ausprobieren, fordert dies ICT-Kompetenzen, die auch im Unterricht
nitzlich sind. Daher fiihlen sich manche Madchen im ICT-Unterricht eher unterlegen, werden unsicher und
Uberlassen haufig den Jungen den direkten Umgang mit dem Computer. Ein Schule mdchte dem gezielt
entgegenwirken und denkt tiber ein entsprechendes Konzept nach.

Fragen
=  Welches Verhalten von Jungen entmutigt die Madchen, sich an den Computer zu setzen?
=  Soll die Schule spezielle Férderkurse fir Kinder mit sehr wenig Computererfahrung anbieten?
= Sollen hierbei besonders Anwendungen betrachtet werden, die M&dchen interessieren? (z.B. Recherche
nach einem bestimmten Thema, kooperative Spiele, etc.)
=  Kdénnen Madchen und Jungen voneinander lernen?
=  Mussen Madchen gesondert bzw. speziell geférdert werden?
=  Soll die Lehrperson das Thema an einem Elternabend thematisieren?

Denkanstdsse
= Die Lehrpersonen sollten darauf achten, dass die Rollen in Gruppenarbeiten nicht geschlechtsspezifisch
verteilt werden. Sie kdnnen Rollen bewusst auch zuweisen, um traditionelle Rollenbilder aufzuweichen.
= Spezielle Forderprogramme fur Méadchen sollten freiwillig sein, um eine positive Diskriminierung zu
vermeiden.
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8.12. Fallbeispiel «Digital Divide»: Barrierefreie Schul-Webseiten

Die Webseiten einer Schule sind vor einiger Zeit von einer externen Firma erstellt worden und Teil des
Webaulftritts der Gemeinde. Die Inhalte der Schulwebsite werden von einem Redaktionsteam bestehend aus drei
Lehrpersonen aktualisiert. Kriterien der Barrierefreiheit wurden beim Erstellen der Webseiten noch nicht
berlcksichtigt. Der Elternteil einer blinden Schilerin wendet sich an die Schule um sie auf diesen Umstand
aufmerksam zu machen. Sowohl den Gemeindevertretern als auch den Lehrpersonen fehlt das notwendige
Wissen, um Webseiten barrierefrei zu gestalten.

Fragen
=  Wie kénnen z.B. sehbehinderte Menschen auf ihr Informationsbedirfnis aufmerksam machen, ohne
dass dies falsch verstanden wird?

= Sollen die Webseiten auf Barrierefreiheit hin Gberprift oder Uberarbeitet werden?

=  Wie hoch darf der Aufwand fir ein Redesign maximal sein?

=  Was kodnnen Lehrpersonen tun, damit die Webseiten barrierefrei gestaltet werden?

= Sind die Lehrpersonen daflr verantwortlich, dass die Schulwebseiten barrierefrei gestaltet sind?

= Sollen Lehrpersonen das Thema ,Barrierefreie Webseiten“ auch im Unterricht behandeln?

= Sollen sehbehinderte Menschen die Barrierefreiheit auf den Schulwebseiten von der Gemeinde
einfordern?

Denkanstosse

=  Alle Schilerinnen und Schiler sowie deren Eltern sollten die Information auf der Schulwebsite nutzen

kénnen.

= Um die Barrierefreiheit von Webseiten zu tberprifen, kdnnen die Informationen der Stiftung ,Access for
All“ und verschiedene Validierungstools eingesetzt werden.

= Bei neuen Webprojekten in Schul-, Kirchen- und Einwohnergemeinden sollte die Barrierefreiheit im
Anforderungskatalog enthalten sein.

= Barrierefreie Webseiten bringen fiir alle Benutzer und Benutzerinnen Vorteile: Barrierefreie Webseiten
sind besser lesbar, einfacher zu benutzen, erreichen mehr Menschen, bauen sich schneller auf, werden
von Suchmaschinen besser indexiert, funktionieren auch mit alteren Browsern, funktionieren mit mobilen
Geraten wie PDAs und Handys, sind einfacher zu pflegen und sind deshalb mittelfristig kostenguinstiger.
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9. Technologiemissbrauch (Viren, Spam, Hacker, Cracker)
Christina Class und Bruno Frischherz

9.1. Was wird unter Technologiemissbrauch verstanden?

Das Internet verbindet eine Vielzahl von Rechnern weltweit. Damit kénnen verschiedene Rechner bequem
Informationen austauschen und zusammen arbeiten, um gemeinsam eine Aufgabe zu I6sen. Dieser Verbund birgt
jedoch auch Gefahren. So kénnen fremde Personen auf Rechnern Zugriff erhalten und erheblichen Schaden
verursachen.

Es gibt Personen, die bewusst Zugang zu anderen Rechnern suchen und Schaden anrichten méchten. Ein
solches Verhalten ist in Bezug auf rechtliche Fragen zu diskutieren, ethisch jedoch in jedem Fall abzulehnen.
Manchmal passiert das Zuftigen von Schaden aber auch durch Unachtsamkeit. In diesem Fall sind
Verantwortlichkeiten genau abzuklaren.

Jugendliche probieren haufig viele Dinge mit dem Computer aus: Programme werden aus dem Internet
heruntergeladen und ausprobiert, Passworter werden (sofern méglich) geknackt, vielleicht werden auch mal
(mehr oder weniger harmlose) Viren gemass einer der im Internet zu findenden Anleitungen programmiert. So hat
z.B. mancher Informatiker und manche Informatikerin einmal eine E-Mail mit fingierter Absenderadresse per
telnet versendet. Doch hierbei treten Fragen auf:

=1 Wo beginnen die Grenziiberschreitungen?

[=1 Was sind wichtige Tatigkeiten, um die Technik kennen zu lernen und sich weiter zu bilden?
=1 Was sind notwendige Aktionen, um Schwachstellen herauszufinden und zu beseitigen?
=] wann werden Grenzen zu boswilligem Verhalten tiberschritten?

=1 Wie weit geht die Verantwortung der einzelnen beteiligten Personen?

Diese Fragen beinhalten ethische Aspekte, die in diesem Kapitel an Hand des Beispiels von Viren, Spam und
Hacker/Cracker etwas naher beleuchtet werden.

9.2. Was ist ein Virus?

"In der Fachsprache ist ein Computervirus eine nicht selbstandige Programmroutine, die sich selbst reproduziert,
indem sie sich an andere Computerprogramme oder Bereiche des Betriebssystems anhéngt und, einmal
gestartet, vom Anwender nicht kontrollierbare Manipulationen an selbigen vornimmt."

(Quelle: adlexikon.de)

Anders ausgedrickt bedeutet diese Definition,

=] dass ein Computervirus immer zusammen mit einem (infizierten) Programm (das kann ein
Anwendungsprogramm oder aber das Betriebssystem sein) lauft,

=1 dass ein Computervirus sich selbststandig verbreitet, und
[=] dass ein Computervirus Aktivitaten aufweist, die der Benutzer oder die Benutzerin nicht kontrolliert.

9.3. Was ist Spam?

"Das Wort Spam bezeichnet eine elektronische Nachricht (E-Mail, Telefax, SMS-Mitteilung oder Instant
Message), die unverlangt oder ohne Zustimmung des Empfangers an diesen versendet wurde. Spamming ist der
Versand von solchen elektronischen Nachrichten an eine Vielzahl von Empfangern. Der Absender solcher
Werbebotschaften wird als Spammer bezeichnet.” (Quelle:www.bakom.ch)

9.4. Was ist ein Hacker?

Ein Hacker "ist eine Person, welche die Schwachstellen eines Systems sucht, um in ein System im Internet
einzudringen mit dem Ziel, Daten zu erhalten oder die Ineffizienz des angewandten Sicherheitssystems zu
demonstrieren. Ein Hacker ist nicht notwendigerweise bdswillig und zerstért im Allgemeinen keine Daten, das
"Hacking" hat meist nur ein Ziel: die Freude dartuber, eine Schwachstelle entdeckt zu haben."”

(Quelle: www.pcentraide.com)

Fir Personen, die in einem Computersystem bewusst Schaden anrichten, wurde der Begriff "Cracker" eingefiihrt,
um diese von Hackern zu unterscheiden. Diese Unterscheidung ist jedoch durchaus umstritten, zumal der Begriff
Hacker in den Medien sehr oft auch im Zusammenhang mit dem bdswilligen Eindringen in fremde
Computersysteme genutzt wird.

Im Internet gibt es Seiten, die Routinen anbieten, mit denen Personen in fremde Systeme eindringen kénnen.
Personen, die diese Routinen nutzen, werden in der Szene oft etwas abfallig "Script-Kiddies" genannt.
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9.5. Wie lasst sich das Thema Technologiemissbrauch von Technologie und Recht abgrenzen?

Die Themen Viren, Hacker und Spam werden nicht nur im Zusammenhang mit ethischen Fragestellungen
betrachtet. Eine haufig diskutierte Frage bezieht sich auf den Schutz vor den mit Technologiemissbrauch
verbundenen Ubergriffen. Antworten zu dieser Frage sind technischer Natur und werden im Bereich der
Technologie abgehandelt. Viele aktuelle Diskussionen der hier behandelten Themen konzentrieren sich auf
solche Schutzaspekte. Hierzu existieren auch viele Artikel, Anleitungen und Angebote. Leider tritt die ethische
Dimension dadurch haufig in den Hintergrund.

Die in diesem Kapitel diskutierten Themen weisen ebenso enge Verbhindungen mit dem Recht auf, insbesondere
dann, wenn mutwillig Schaden zugefiigt wird. In solchen Féllen regelt das Straf- und das Zivilrecht Bestrafung
und mdgliche Schadensersatzanspriche. Das Recht bildet Normen ab, die sich in einer Gesellschaft entwickelt
haben. Es regelt das Zusammenleben und gibt Anhaltspunkte fir das richtige Verhalten. Eine Antwort darauf,
welches Verhalten "gut" bzw. "schlecht” ist, kann das Recht allein nicht geben. Daher ist die Diskussion von
rechtlichen Fragen nicht ausreichend, um sich den Themen Viren, Hacker und Spam zu nahern.

9.6. Welche ethischen Fragen werden im Zusammenhang mit Technologiemissbrauch
betrachtet?

Der vorliegende Guide diskutiert ethische Fragen im Zusammenhang mit den Informations- und
Kommunikationstechnologien. Insofern handelt es sich um Diskussionen im Bereich angewandter Ethik. Es wird
hierbei nicht auf eine grundlegende philosophische Diskussion eingetreten. Grundlegende Werte wie die
Menschenrechte, unser demokratisches Staatswesen sowie die Grundlagen des Rechtssystems (hierzu gehort
der Schutz des Einzelnen vor Angriffen anderer Personen sowie der Schutz von Eigentum) werden als gegeben
angenommen. Damit werden im Zusammenhang mit Viren, Hackern und Spam Handlungen diskutiert, die
innerhalb des vorliegenden Rechtssystems erlaubt sind. Solche rechtlich erlaubten Handlungen kénnen ethisch
umestritten oder falsch sein. Daher ist der Begriff der Verantwortung fur diese Diskussion zentral.

9.7. Welche ethischen Fragen stellen sich im Zusammenhang mit Viren?

Wer Viren programmiert und/oder bewusst in Umlauf bringt, billigt zumindest den Schaden, der anderen dadurch
zugefiigt wird. Bis auf wenige Ausnahmen, die bestimmten Kriterien genligen missen, billigt es das Schweizer
Recht nicht, anderen Schaden zuzufuigen (eine Ausnahme ist z.B. Notwehr). Daher ist die bewusste Verbreitung
von Viren im schulischen Umfeld sowohl aus ethischer als auch aus rechtlicher Sicht abzulehnen.

Haufig werden Viren jedoch nicht bewusst verbreitet und weitergegeben. Manche Viren nutzen bestehende
Programme wie ein Mailprogramm, um sich zu verbreiten. Andere verbreiten sich auf einem Rechner, wenn ein
infiziertes Programm, das entweder aus dem Internet heruntergeladen oder von jemandem kopiert wurde,
gestartet wird. Aber auch wenn die Weitergabe eines Virus nicht absichtlich erfolgt, stellt sich die Frage, inwiefern
der Verursacher oder die Verursacherin eine Verantwortung tragt.

[=] Wie viel Vorsicht muss eine Computernutzerin oder ein Computernutzer walten lassen?

=] Wie viele Vorkehrungen muss er oder sie treffen?

Es gibt im Internet Anleitungen, um Viren zu schreiben. Manche Jugendliche probieren solche Anleitungen
einfach aus.

L =l Was passiert, wenn dabei "aus Versehen" ein Virus in ein anderes System gelangt?

[=] Wie gross ist die Verantwortung der Jugendlichen?

L=l Wie viel Verantwortung tragen die Betreiber der entsprechenden Websites?

9.8. Welche ethischen Fragen stellen sich im Zusammenhang mit Spam?

Auch wenn Spam-Mails keine strafbaren Inhalte enthalten, sind sie fiir den Empfanger oder die Empfangerin
dennoch unangenehm. Sie kénnen auch einige stérende Nebeneffekte haben. Sie belasten die
Netzwerkressourcen. Die E-Mails missen im Internet verschickt werden. Hierzu braucht es leistungsfahige
Verbindungen und Verbindungsknoten. Diese kosten Geld und mussen unterhalten werden. Wenn eine Person
keine flat rate abonniert hat, d.h. das Internet nicht zum Pauschalpreis bezieht, sondern eine Rechnung pro Zeit
der Ubertragung zahlt, erhéht eine grosse Menge von Spam die Kosten fiir eine solche Verbindung. Je nachdem,
was flr ein E-Mail Konto eine Person hat, ist die Datenmenge auf dem Mailserver begrenzt. Wenn dieses
Kontingent ausgeschopft ist, missen zuerst Mails geléscht werden, bevor weiterhin Mails empfangen werden
kénnen. Damit kann eine hohe Menge von Spam das Postfach blockieren und so die Erreichbarkeit einzelner
Personen zeitweise verhindern. Auch wenn Spam einzelne Nutzer und Nutzerinnen nicht in der beschriebenen
Weise beléastigt, belastet Spam die gesamte Infrastruktur des Internets. Des Weiteren kostet das Entfernen von
Spam auch Zeit der Empfangerin oder des Empfangers und sehr oft ist es einfach argerlich, Spam zu erhalten.

Selbstverstandlich haben Firmen ein berechtigtes Interesse daran, (ehemalige, aktuelle und potentielle) Kunden
per E-Mail zu kontaktieren. Wenn bei einem Versandhaus einmalig einen Katalog bestellt wurde, ist es durchaus
Ublich, dass der Katalog der néchsten Saison ebenfalls zugestellt wird. So wird es auch per E-Mail sein. Wenn wir
Informationen eines Anbieters per Mail erfragen, ist es normal, wenn dieser uns lber weitere Angebote informiert.
Nur mdchten wir nicht standig mit Mails tberh&uft werden und alle méglichen Produkte angeboten bekommen,
die nicht interessieren. Insbesondere mdchten viele Internetnutzerinnen und -nutzer in der Regel nicht, dass ihre
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Adresse weitergegeben wird. Auf der anderen Seite kénnen wir so auf Angebote stossen, die sehr interessant
sind und von denen wir sonst keine Kenntnis gehabt hatte. Es ist auch fur Firmen nicht immer einfach, hier die
Grenzen zwischen erlaubtem Marketing und unerwiinschtem Spam zu definieren. Daher wird zunehmend
verlangt, dass Benutzer und Benutzerinnen solche kommerziellen Mails bewusst nachfragen missen (das sog.
"opt-in", welches bereits im EU-Recht umgesetzt wurde).

9.9. Welche ethischen Fragen stellen sich im Zusammenhang mit Hackern?

Nach obiger Definition, die in "Hackerkreisen" verbreitet ist, wird haufig unterschieden, ob jemand "nur” in ein
System eindringen (Hacker) oder das System missbrauchen mdchte (Cracker). Wenn eine Person das System
missbraucht, macht sie sich strafbar. Solche Handlungen kénnten z.B. die Manipulation von Noten auf einem
Schulrechner oder die Uberweisung von Geld auf das eigene Konto per Eindringen in einen Bankcomputer sein

Es ist jedoch auch mdglich, in Systeme einzudringen, ohne direkt Schaden anzurichten. Ist das ethisch
vertretbar? Und was ist, wenn der Eindringling sich in diesem System auch noch umsieht? Was passiert mit dem
Recht auf Privatsphéare des Besitzers und der Besitzerin der Daten? Wird die informationelle Privatheit (siehe
Kapitel Privacy) verletzt? Macht es also Sinn, Hacker und Cracker zu unterscheiden? Ist es sinnvoll, von einer
"Hackerethik" zu sprechen?

Diskussion
Als Hilfe fur eine Diskussion dieser Fragen dient folgendes Beispiel aus der Alltagswelt:

Auch wenn ich meine Haustlire unverschlossen lasse, hat ein Dieb nicht das Recht, bei mir einzubrechen. Aber
ich muss mir in diesem Fall vorhalten lassen, dass ich es ihm sehr leicht gemacht habe. (Analogie: Ein Hacker
dringt in ein unzureichend geschitztes Computersystem ein.)

Wenn der Eindringling nichts stiehlt, sondern einfach durch meine Wohnung spaziert und dann wieder weggeht,
ist er dennoch unrechtmassig bei mir eingedrungen. Insbesondere werde ich mich wahrscheinlich in meiner
eigenen Wohnung unwohl fihlen, wenn ich dies erfahre. (Analogie: Ein Hacker dringt in ein Computersystem ein
und liest die vorhanden Daten. Er manipuliert nichts und kopiert keine Daten.)

Ein Grenzfall ist wahrscheinlich folgender: Ich gehe morgens aus dem Haus. Gleichzeitig tritt mein Nachbar aus
der Tir. Er sieht, wie ich die Tur zuziehe und wegrenne (ich habe verschlafen und muss dringend zum Zug). Er
gewinnt den Eindruck, als habe ich nicht abgeschlossen. Er probiert es an der Tur aus (ohne sie ganz zu 6ffnen
oder die Wohnung zu betreten) und ruft mich an, um mir Bescheid zu geben. Ist das in Ordnung? (Analogie: Ein
Hacker versucht ungefragt, in ein System einzudringen. Gelingt ihm dies, informiert er die Betreiber des
Rechners.)

9.10. Links und weitere Informationen
http://www.educaguides.ch/dyn/13467.php
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9.11. Fallbeispiel «Technologiemissbrauch»: Viren auf dem Schulrechner

Fir den Projektunterricht haben die Schiiler und Schillerinnen Zugang zum Internet. Sie haben die Aufgabe, zu
verschiedenen vorgegebenen Themen zu recherchieren. Dabei Uben sie den Umgang mit Suchmaschinen und
Katalogen und bereiten ihre Ergebnisse mit Hilfe eines Tabellenkalkulationsprogramms auf.

Der 14-jahrige Ingo hat zu Hause auch einen Internetanschluss. Am Vorabend hat er sich einige Spiele aus dem
Netz heruntergeladen. Da ihn die Aufgabe nicht sehr interessiert, kopiert er die neuen Spiele auf den
Schulrechner und probiert sie mit seinem Freund Peter aus. Die Lehrerin Frau Alster stellt dies kurz vor Ende der
Schulstunde fest und stellt die beiden zur Rede.

Dummerweise hat Ingo mit einem Spiel einen neuartigen, aggressiven Virus heruntergeladen und auf den
Schulrechner kopiert. Dieser infiziert innerhalb weniger Stunden alle am Netz hadngenden Schulrechner. Der
Aufwand, den Virus zu entfernen und alle Daten wieder her zu stellen, ist betrachtlich. Die Rechner kénnen zwei
Wochen lang nicht im Unterricht eingesetzt werden.

Da Ingo das Spiel heruntergeladen hat, sucht der Rektor mit ihm und seinem Eltern das Gesprach. Ingo
versichert glaubhaft, dass er nicht wusste, dass das Programm mit einem Virus verseucht ist und dieses sonst
nicht heruntergeladen hatte....

Fragen
= [st Ingo verantwortlich fiir den Virus im System?
Darf Ingo Programme auf den Schulrechner laden?
Darf Ingo Programme auf den Schulrechner laden, wenn er sie mit einem Virenchecker tberprift hat?
Andert sich die Situation, falls Ingo einen Virenchecker benutzt, der nicht ganz aktuell ist?
Soll es Schiilern grundsétzlich mdglich sein, Programme auf die Schulrechner zu installieren?
Wie viele Vorsichtsmassnahmen muss eine Schule treffen?
Mussen Lehrpersonen die Schilerinnen und Schiiler auf die Gefahr aufmerksam machen? Wenn ja,
muss sie dies zu Beginn jeder Stunde machen?
= Haben die Eltern von Ingo in diesem Fall auch eine Verantwortung? Hatten sie ihm ein solches
Verhalten ,vorausschauend" verbieten sollen?

Denkanstosse

=  Grundsatzlich sollte die Schule klare und begriindete Regeln aufstellen, dass keine Programme von zu
Hause auf die Schulrechner kopiert werden duirfen. Die Lehrpersonen missten dann regelméssig auf
diese Regelungen hinweisen.

= Ingo ist 14 und damit in der Lage, gewisse Verantwortung fur sein Verhalten zu ibernehmen. Auch gilt,
dass die Jugendlichen tGber Computer und damit zusammenhangende Mdoglichkeiten haufig besser
Bescheid wissen als die Lehrpersonen und die Eltern. Aus diesem Grund ist es nicht einfach, den Eltern
eine Verantwortung zuzuschreiben. Es ware jedoch sinnvoll, wenn die Schule an Elternabenden auf
mogliche Gefahren aufmerksam machen wuirde.

= Sobald eine Schule Rechner ans Internet anschliesst, sollte sie Uber einen (sich regelméssig
aktualisierenden) Virenchecker verfiigen. Auch ware sinnvoll, wenn sie die Rechner regelméassig neu
aufsetzt (d.h. auch formatiert). Dies ist jedoch an vielen Schulen personell nicht so umsetzbar.

= Wenn Ingo zu Hause ein Virenschutzprogramm einsetzt, verringert sich natirlich seine Verantwortung.
Er ist davon aber nicht entbunden. Wenn Programme aus dem Internet heruntergeladen und installiert
werden, muss damit gerechnet werden, dass etwas passieren konnte. Hier gilt es dann, eine
Guterabwégung durchzufihren: Ist das Programm wirklich so wichtig? Wie gross wére ein Schaden?
Wer hétte darunter zu leiden.

Weitere wichtige Elemente einer Diskussion wéren:

= Sinn und Unsinn von Verboten, Programme herunter zu laden und auf bestimmten Rechnern zu
installieren

*  Abwagung von Risiken, die mit der Offnung von Computersystemen verbunden sind im Vergleich zum
Gewinn/zum Nutzen

=  Sensibilisierung dahingehend, dass mit der Nutzung des Internet Risiken verbunden sind
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9.12. Fallbeispiel «Technologiemissbrauch»: Sinnvoller Spam?

Da viele Lehrpersonen, Schiiler und Schiilerinnen sowie die Eltern einer Primarschule (ber eine eigene E-Malil
Adresse verfligen, hat die Schule diese Adressen gesammelt. So kénnen alle Uber besondere Ereignisse in der
Schule (Auffihrungen der Theater-AG, freie Platze in Freifachern, Schulfeste usw. informiert werden).

Ein Lehrmittelverlag und ein Sportbekleidungshersteller bieten Uber das Internet Produkte fir Schiler,
Schilerinnen und Lehrpersonen zu Spezialkonditionen an. Teilweise kénnen bis zu 40 % des offiziellen
Listenpreises gespart werden. Der Rektor der Schule, Herr Brecht, findet diese Angebote sehr interessant. Viele
der Schilerinnen und Schiler kommen aus recht bescheidenen Verhéltnissen und kdnnten insbesondere von
den ginstigen Lernhilfen des Verlages profitieren. Herr Brecht schlagt an der Lehrerkonferenz vor, die
Schilerinnen und Schiiler und deren Eltern per E-Mail auf das Angebot aufmerksam zu machen. Frau Bauer wirft
ein, dass das u.U. bereits als Spam zahlt und die Schule bei so etwas nicht mit machen sollte. Herr Mayer hélt
dagegen, dass dies den Schulern und Schilerinnen und ihren Familien wichtige Vorteile bringen wirde.

Vorbemerkung:

Die Schule leitet die Angebote an die Eltern und Schiler weiter. Die Adressen werden von der Schule nicht
weitergegeben. Insofern verstdsst die Schule nicht gegen das Datenschutzgesetz, das eine solche Weitergabe
verbieten wiirde.

Des Weiteren ist im Fall nichts darliber gesagt, wie die Anbieter tberpriifen, ob die Schiler (altersmassig) solche
Ké&ufe tatigen dirfen. Fur die Diskussion gehen wir davon aus, dass hier alles rechtens zugeht.

Fragen

= Ist es der Schule gestattet, solche kommerziellen Angebote an die Adressen der Schiler und deren
Eltern, die sie als Schule erhalten hat, weiterzuleiten?

= Macht es einen Unterschied, ob es sich um schulstufenspezifische Angebote handelt, oder um
Angebote, die fir dieses Kaufersegment allgemein interessant sind?

=  Wie sieht es aus, wenn die Schule einmalig auf eine Webseite mit den entsprechenden Angeboten
hinweist? Wie beurteilen Sie den Fall, wenn regelmassig auf Angebote hingewiesen wird?

= Angenommen, die Schule versendet eine E-Mail mit den entsprechenden Informationen. Wie sollen die
Eltern in diesem Fall reagieren. Sich bei der Schule beschweren? Mit ihren Kindern Uber diese Art der
Werbung sprechen?

Fortsetzung der Fallgeschichte

Die Idee von Herrn Brecht wurde aufgenommen. Ca. alle 4 Wochen versendet die Schule Informationen zu
Angeboten der Lehrmittelverlage. Frau Bauer arbeitet in ihrem Fach (Englisch) haufiger mit dem Internet. Sie
lasst die Schulerinnen und Schiler Informationen suchen und verweist sie auf englische Webseiten. In den
Pausen kann sie somit gut den Umgang mit dem Computer und dem Internet beobachten. An einem Montag hort
sie mehrere Schiiler darliber sprechen, dass deren Eltern Angebote des Lehrmittelverlages besorgt haben. Die
Schiler finden die E-Mails der Schule klasse. Sie bekommen einfacher Geld fir Lernhilfen (u.a. auch
Zusammenfassungen von klassischer Lekture, die das ,Selberlesen” ersparen) von den Eltern. Und es ist sehr
bequem, sie missen sich nicht mehr selber um die Sachen bemuhen.

Fortgesetzte Fragen
= Soll Frau Bauer mit den Schilern und Schilerinnen Uber Spam reden? Soll sie das verédnderte
Kaufverhalten der Schiler und Schilerinnen sowie deren Eltern zur Sprache bringen? Soll sie ein
Szenario entwerfen, wenn Schilerinnen und Schiler viel Spam erhalten, und dieses in der Klasse

diskutieren?

Denkanstdsse

= Ab wann beginnt Spam? (Eine mdgliche Meinung: Spam beginnt bereits bei der ersten unerwiinscht
zugesandten E-Mail)

=  Wie neutral hat sich eine Schule in Bezug auf kommerzielle Angebote zu verhalten, auch wenn diese
den Schilern und Schulerinnen nutzen kénnen? (Eine mdgliche Meinung: Die Schule sollte nur in
begriindeten Fallen von der Neutralitat abweichen)

= Die Schule sollte ein Webseite einrichten, und dort auf die Angebote hinweisen. So bleibt es den Eltern
Uberlassen, ob sie diese Seite besuchen wollen.
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9.13. Fallbeispiel «Technologiemissbrauch»: Unautorisiertes Login

Andreas ist ein ,Computerfreak”. In den wenigen Stunden Informatik-Unterricht ist er eher gelangweilt. Die
Schiilerinnen und Schiler sitzen wahrend des Unterrichts an Rechnern. Sie haben alle einen Account, der mit
einem Passwort geschitzt ist. An einem Mittwoch-Morgen ist Andreas’ Freund Wolfgang krank. So sitzt er alleine
vor dem Rechner. Die Lehrerin stellt einige kleinere Aufgaben, um Power Point ndher kennen zu lernen. Heute ist
Andreas besonders gelangweilt, da Wolfgang nicht da ist. Er sieht Sandra vor sich sitzen. Auf ihnrem Schreibblock
sieht er eine Notiz mit ihrem Account-Namen. Sie hat seit zwei Wochen einen neuen Freund, Marco, und spricht
die ganze Zeit nur von ihm. Andreas versucht, sich mit Sandras Account-Namen und dem Passwort ,Marco"
einzuloggen.... es klappt! So sitzt Andreas da und beginnt, Sandras Geschichtsreferat zu lesen, das sie gerade
vorbereitet...

Fragen

Durfte sich Andreas in Sandras Account einloggen?

Andert sich lhre Antwort, wenn Andreas keine Daten liest, sondern das Einloggen nur versucht und dann
Sandra Uber diese Schwachstelle informiert?

Darf Sandra ihren Account-Namen so nieder schreiben, dass ihn andere lesen kénnen?

Ist Sandra mit ihrem schlechten Passwort selber schuld an dem ,Einbruch“?

Was kdnnte und sollte die Lehrerin tun, damit Schiilerinnen und Schiiler gute Passworter wahlen?
Wirde sich die Sachlage andern, wenn Sandra nicht nur den Account-Namen, sondern auch ihr
Passwort notiert hatte? Wie viel ,Mitschuld” triige Sandra dann an dem ,Einbruch*?

Wie sdhe die Situation aus, wenn sich Andreas ein Programm vom Internet herunter geladen hétte, um
damit Passworter herauszufinden?

Wie weit geht die Verantwortung eines Computernutzers und einer Computernutzerin fiir den Schutz der
Daten vor fremden Zugriffen?

Gibt es Umstande, die das Eindringen in ein fremdes System bzw. das Einloggen in ein fremdes
Benutzerkonto rechtfertigen kdnnen?

Wie privat sind Daten in einem personlichen Account in Schule oder Arbeitsplatz?

Denkanstdsse

Andreas handelt grundsatzlich ethisch unrecht, wenn er in andere Systeme ,einbricht* oder sich unter
anderem Namen einloggt.

Jedoch kann eine Person, die ihren Account nicht gut schitzt, nicht von jeder Mitverantwortung frei
gesprochen werden.
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10. Konsumentenschutz (Marketing, Werbung, Kind als Konsument)
Jean-Francois Jobin (libersetzt aus dem Franzdsischen)

10.1. Gibt es noch andere Werte neben jenen der Medien?

Die Medien und die Werbung preisen stets neue Werte an: Jugend, Verfihrung, perfektes Aussehen, Suche nach
Emotionen und Freude, das sofortige Stillen der Lust und das Vermeiden von Anstrengung. Jene Werte, welche
die Schule vermittelt, lauten etwas anders: Geduld, Besonnenheit, Arbeit. Schule verlangt, dass man zu
unterscheiden weiss zwischen dem Stillen einer Lust und dem eines Bedurfnisses. Sie fordert, dass man tberlegt
und nachdenkt. Sie legt prazise Sprech- und Kommunikationsregeln fest.

Seit langem beruht die Gesellschaft auf folgenden Grundwerten: Wissen (verbunden mit der Notwendigkeit, sich
das Wissen anzueignen), Verantwortungsbewusstsein, Kultur, Anpassungsfahigkeit anderen gegenuber,
Demokratie, das Akzeptieren der Verschiedenartigkeit, Beharrlichkeit und Ausdauer. Heute erhalt man jedoch
den Eindruck, die Schule sei noch die einzige Institution, die solche Werte vermittle. Die Gesellschaft scheint Uber
die Medien das Gegenteil zu sagen. Daher (iberrascht es wenig, dass die Schule fir einen Teil der Lernenden
eine geringere Motivation darzustellen scheint.

Die Lehrpersonen befinden sich in einer schwierigen Lage. Einerseits horen sie dieselben Werbebotschaften wie
ihre Schilerinnen und Schiiler. Andererseits missen sie die Vorgaben der Lehrpléne und die
Absichtserklarungen der Schulbehdrden ausfuhren: freie und verantwortungsvolle Manner und Frauen ausbilden.
Kinder aus wirtschaftlich und sozial weniger begiinstigten Kreisen sind dem Diktat der Werbung noch stérker
ausgeliefert, wenn sie keine firsorgliche Erziehung geniessen durften. Unter solchen Umstanden ist es erklarlich,
dass sie angesichts ihrer Lage resignieren oder zu Gewalt greifen, wenn ihnen niemand
Entwicklungsperspektiven als Alternative zu den angepriesenen Wertvorstellungen aufzeigt, die auf Konsum,
Reichtum und vordergriindig miihelosem Erfolg beruhen.

Wenn sie den Umgang mit Medien nicht erlernen, wenn ihnen niemand zeigt, wie die Werbebotschaften zu
analysieren und zu kritisieren sind, wie sie sich positiv von einander unterscheiden kdnnen (zum Beispiel in der
Schule), sind sie geneigt, sich negativ durch Verweigerung, Riickzug oder Aufstand von den anderen abzuheben.

Ethische Sensibilisierungsarbeit ist vonndten. Denn die Ethik lehrt uns, wie wir ein erfulltes und méglicherweise
gluckliches Leben flihren kénnen.

10.2. Verandern die Medien die Werbung?

Das Internet kam in den 1990er Jahren auf. In jener Zeit also, in der die Weltwirtschaft nach dem
Zusammenbruch der UdSSR und ihrer Verbiindeten von einer Welle des Liberalismus ergriffen wurde. Der
Einfluss der amerikanischen Kultur verstarkte sich in allen Bereichen, von der Musik tiber das Kino bis hin zur
Ernéhrung und zur Freizeitgestaltung.

Der Handel hat das Internet schnell fir seine Zwecke zu nutzen verstanden, da es ein offener, schwach
reglementierter Raum ist. Auf diese Weise ist das World Wide Web zu einem riesigen Markt geworden, in dem
die einzelnen nationalen Gesetzgebungen wenig greifen. Gleichzeitig wurden auch die Medien und die Bilder —
ganz besonders das Fernsehen — von dieser von der liberalen Marktwirtschaft gepréagten Bewegung erfasst. Dies
zeigte sich durch die noch nie da gewesene Bedeutung der Werbung. Die Werbeeinnahmen stellen namlich die
wichtigste und in gewissen Féllen sogar die einzige Einnahmequelle von Presse und audiovisuellen Unternehmen
dar. Patrick Le Lay, Direktor von TF1, léste einen Skandal aus, als er erklarte, dass das Ziel seines
Fernsehsenders darin bestand, Sendezeit fir Werbung zu verkaufen. Dies bedeutet, dass die gesamte
Programmgestaltung auf dieses Ziel ausgerichtet ist. Bei den Ubrigen Fernsehstationen, einschliesslich der
offentlich-rechtlichen, verhalt es sich nicht anders: die erfolgreichen Sendungen ziehen Werbevertrage an.

Mit jeder neuen Technik ist ein Verhalten verbunden und somit auch Werte. Wer ein Mobiltelefon kauft, abonniert
neue Verhaltensweisen. Wir haben vergessen, inwiefern die Verbreitung des Fernsehens das Verhalten der
Menschen veréandert hat und dies weiterhin tut. Der tief greifende Wandel, den die Medienlandschaft durchlauft,
wird mit Bestimmtheit neue Werbemethoden hervorbringen, da die durch die Werbung erzielten Einkiinfte direkt
oder indirekt den Inhalt der Sendungen finanzieren.

Die Werbeindustrie sieht sich heute vor eine neue Herausforderung gestellt, da es mit den neuen digitalen
Aufnahmegeréten mit Festplatte mdglich ist, Werbeblécke zu Uberspringen und sie aus den Aufnahmen zu
I6schen. Folglich gilt es, neue Kanale zu finden. Internet scheint diesbezuglich viel versprechend zu sein, zumal
die Grenze zwischen den herkdmmlichen Medien und dem Internet zunehmend dinner wird.

10.3. Information oder Manipulation?

Gegen Werbung, die tiber das Vorhandensein und die Eigenschaften eines Produkts informiert, ist nichts
einzuwenden. Diese Information ist notwendig und hat ihre Daseinsberechtigung. Werbung wird erst dann
problematisch, wenn sie Manipulationstechniken verwendet, um den Konsumentinnen und Konsumenten ein
Produkt aufzuzwingen.
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Der Internet-Surfer wird tUber die Werbung mit der Geschéfts- und Handelswelt konfrontiert. Jene, die man am
leichtesten wahrnimmit, ist haufig am unangenehmsten: durch Werbebl6cke unterbrochene Spielfiime, Spam im
E-Mail mit Werbung fur Medikamente, Porno-Websites, Produkte zu Billigstpreisen (illegale Softwarekopien,
gefalschte Luxusuhren, usw.) oder "Geschéfte", mit denen sich angeblich betrachtliche Gewinne erzielen lassen.
Oder aber Pop-up-Fenster, die sich Uber eine getffnete Website legen, so dass man gezwungen ist, sie zu lesen.

Sie kann aber auch subtilere Formen annehmen. Nehmen wir beispielsweise die am haufigsten verwendeten
Internetdienste: Suchmaschinen, E-Mail, Chats und das Web-Hosting.

Mit Ausnahme einiger weniger kostenpflichtiger Informationssuchprogramme ist die gebréuchlichste Software
gratis und durch Werbung finanziert. Die Unternehmen bezahlen, damit ihr Name zu oberst auf der Liste mit den
Suchergebnissen steht. Die Suchmaschinen bieten ihrerseits Werbelinks an, die im Zusammenhang mit der
Anfrage des Benutzers oder der Benutzerin stehen. Es stellt sich daher die Frage, inwiefern die Angaben von
Google oder Yahoo! durch Werbezwénge gesteuert sind. Diese beiden Anbieter haben Gbrigens auch Abkommen
mit China geschlossen, damit Internetuser dieses Landes bei Recherchen zu heiklen Themen nicht zu Websites
gefuihrt werden, die der aktuellen Regierungspolitik gegeniber feindlich gesinnt sind. In Anbetracht dessen darf
man sich zu Recht fragen, wie vertrauenswirdig diese Anbieter sind.

Alle Mitteilungen, die Uber einen kostenlosen E-Mail-Dienst (Hotmail, G-Mail, Bluemail, Freesurf, usw.) verschickt
werden, enthalten eine Werbung fiir den entsprechenden Provider. Solange das Unternehmen Software oder
Handy-Dienstleistungen verkauft, scheint alles klar zu sein. Doch wie verhélt es sich, wenn es kein fiir die
Offentlichkeit bestimmtes Produkt vertreibt? Es verkauft viel spezifischere Dienstleistungen wie beispielsweise die
Analyse lhrer ein- und ausgehenden E-Mails, um anhand von Stichwértern von Ihnen ein Profil zu erstellen.
Damit kdbnnen andere Firmen lhnen dann auf lhren Geschmack und lhre Vorlieben zugeschnittene Werbung
schicken. Es ist besser, dies zu wissen und unter Umstanden auf solche Dienste zu Gunsten eines
kostenpflichtigen Anbieters, der sich nicht Uber Werbung finanziert, zu verzichten. Denn dieselben Techniken
lassen sich auch nutzen, um beispielsweise ein politisches Profil zu erstellen.

10.4. Werbung als Quelle der Moral

Indirekte Werbung liegt dann vor, wenn sie in Botschaften oder Situationen versteckt ist, die auf den ersten Blick
nicht auf Werbung schliessen lassen wie zum Beispiel bei Sportveranstaltungen, selbst wenn die Logos auf den
Kleidern, der Ausrustung oder in den Stadien sichtbar sind. Im Kino ist dies weniger offensichtlich, ausser das
Unternehmen stelle die Uhr her, die James Bond am Handgelenk tragt, und verkiinde dies mit grossem
Werbeaufwand in der Presse.

Wenn die Werbung den ihr zugedachten Raum verlasst, wenn sie Werte und Verhaltensweisen anpreist und sei
es nur in Bezug auf ein Produkt des taglichen Gebrauchs, befinden wir uns im Bereich der Moral. Jegliche
Vorgabe eines Verhaltens impliziert Werte. Durch die Werbung vermittelte Zwange sind in Wirklichkeit moralische
Zwange. Wahrend keine politische oder religidse Behtérde mehr in der Lage ist, uns ein bestimmtes Verhalten
vorzuschreiben, wenden sich die Wirtschaft und die Unternehmen tber die Medien und die Werbung weiterhin an
die Allgemeinheit. Sie verbreiten unabléssig ethische Wertvorstellungen und Patentrezepte zum Gluck. Auf diese
Weise wird die vorherrschende Philosophie unserer Zeit durch die Werbung gesteuert.

An Beispielen mangelt es nicht: auf Hausmauern, in der Presse, im Fernsehen, auf gewissen Kleidern, usw. Die
Werbung schlégt Werte vor, ja zwingt sie sogar richtiggehend auf. Sie fordert uns auf, dies zu wahlen, jenes zu
kaufen, dieses oder jenes Ideal zu tibernehmen.

Doch die Werbung begntigt sich nicht mit dem ihr vorbehaltenen Raum zwischen den Sendungen (oder wahrend
eines Films). Sie taucht auch in den Sendungen selbst auf, wo sie Lebens- oder Verhaltensmuster vorgibt. Ganz
offensichtlich kommt dies in den bekanntesten TV-Serien zum Ausdruck (Friends, Dawson, Eine himmlische
Familie, Unsere kleine Farm, Sex and the City, L-World, Super Nanny, Star Academy, Koh-Lanta, Loft Story,
usw.). Einige Modelle spielen auch mit dem Verstoss gegen den Anstand und die Werte wie beispielsweise
bestimmte Videoclips, Fernsehspiele oder Produktionen wie Jackass oder Dirty Sanchez auf MTV. Ein Teil der
Jugendlichen erachtet diese Modelle als viel nachahmungswaurdiger als die in der Schule vermittelten Werte.

Je beliebter eine Serie bei den Zuschauern ist, desto leichter verkaufen sich die Werbeminuten unmittelbar vor,
wahrend oder nach den jeweiligen Episoden. Die gezeigte Werbung ist spezifisch auf das Publikum der Serie
ausgerichtet. Die aussergewohnliche Kreativitat der Werbeleute gepaart mit einem fetten Budget bringt wahre
Meisterwerke hervor, welche die Zuschauer glauben machen wollen, dass auch das Produkt genial sei. Die
Werbung, und sei sie noch so schlecht, lasst niemanden kalt, vor allem nicht die Kinder. Auf Grund ihrer direkten
und indirekten (wenn sie den Eltern vorschreiben, was sie kaufen sollen) Kaufkraft gehéren sie zum bevorzugten
Zielpublikum.

Die Medien und die Werbung schaffen erstrebenswerte Normen. Um die Frustration, diesen nicht zu gentigen, zu
stillen, mussen die Konsumenten die angepriesenen Produkte kaufen. Nur ein Teil der Jugendlichen verfiigt Gber
die Mittel, um diese Produkte zu erwerben. Die anderen erleiden diesen Frust unmittelbar.

Die Jugendlichen unterstehen einem enormen Druck durch die Medien und deren Normen. In einem Alter, in dem

die Personlichkeit anhand von Vorbildern geformt wird, fiihlen sich viele gezwungen, diese Normen zu
Ubernehmen. Sie wahlen den Stil und die Kleidermarken, die von der Gruppe, der sie angehdren, anerkannt sind,
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sie passen ihren Wortschatz an und benehmen sich auf eine bestimmte Weise. Die Jugendlichen sind nicht
rebellisch, erklart Philippe Meirieu, sie unterliegen dem Druck der Medien und der Werbung, die in den
Jugendlichen eine starke psychologische Anhangerschaft finden.

10.5. Welche Medienerziehung?

Die Werbeindustrie hat mit Erfolg die implizite Botschaft verbreitet, dass sich nur selbst behaupten kann, wer die
Modelle, welche die Gesellschaft und die Schule zu vermitteln versuchen, zurlickweist. Die Medienerziehung
stellt den Schulerinnen und Schilern notwendigerweise eine schwierige Aufgabe: sie zwingt sie, sich von den
Werbebotschaften loszusagen, die ihnen Freiheit und Spass versprechen.

Um ethische Uberlegungen anstellen zu kénnen, miissen wir untersuchen, wie wir durch die Medien
angesprochen werden und fir welche Werte und Verhaltensweisen sie werben. Die Schule ist besser in der Lage
als die meisten Familien, den Schilerinnen und Schilern beizubringen, wie sie die Bilder zu lesen haben und wie
sie die an sie gerichteten Botschaften entschlisseln kbnnen. Wer weiss, wie Werbung gemacht ist, welche
Wirkung sie hat und welche Rhetorik und Symbole sie einsetzt, vermag ihren Reizen besser zu widerstehen.

Mittels Analyse konnen Abwehrstrategien entwickelt werden. Oder noch besser: wenn man die Schilerinnen und
Schiiler selbst Werbebotschaften kreieren lasst, entdecken sie deren Mechanismen und kdnnen sie in Zukunft in
der an sie gerichteten Werbung mit Sicherheit erkennen.

Wenn die Schiilerinnen und Schiiler die Mdglichkeit erhalten, Videoclips zu drehen, sie zu schneiden, zu vertonen
und ihre Produktionen in der Klasse zu zeigen, lasst sich damit eine viel gréssere Wirkung erzielen als mit
Moralpredigten.

10.6. Grundlagen, um diese Fragen in der Klasse zu behandeln
http://www.educaguides.ch/dyn/12635.php

10.7. Open Source-Software, eine Alternative zu den handelsiblichen Lésungen?

Um auf indirekte Weise zu zeigen, dass noch andere Lésungen bestehen, als jene, die von den
Informatikunternehmen mit grosser Werbeunterstiitzung verkauft werden, kann der Einsatz von Open-Source-
Software in der Klasse geférdert werden.

Wenn eine Schule Anschaffungen im Informatikbereich tatigen muss, kommt angesichts der hohen Preise, die flr
die bekanntesten Produkte verlangt werden, der Frage der Software in der Tat eine besondere Bedeutung zu. Die
SFIB hat "Schultarife" ausgehandelt, dank denen die Lizenzkosten erheblich niedriger sind. Sie sind auf
www.educashop.ch verfugbar. Trotz dieser Vorzugsbedingungen belasten die Kosten der regelmassig
vorzunehmenden Updates das Budget der Schulen erheblich.

Es liegt im Interesse der Schulen und der Informatikverantwortlichen, die Open-Source-Ldsungen zu bevorzugen.
Sie sind definitionsgemass nicht durch das herkdmmliche Urheberrecht geschiitzt, da es erlaubt ist, sie frei
weiterzuvertreiben. Freie Softwareprogramme existieren fiir Biroanwendungen (zum Beispiel Open Office), fir
die Bildbearbeitung (zum Beispiel The Gimp), zum Navigieren im Internet (zum Beispiel Firefox) und vieles mehr.
Die Website Framasoft flhrt ein Verzeichnis mit ungefahr tausend freien Softwareprogrammen. Einige davon
kénnen mit den Betriebssystemen Windows, Mac OS und Linux, das ein Open-Source-Betriebssystem ist,
verwendet werden.

Wer sich mit der Wahl der Software fur Schulen beschaftigt, kann nicht umhin, angesichts der ethischen
Konsequenzen urheberrechtliche Uberlegungen anzustellen. Durch die Verwendung solcher Software kann
zudem eine andere Art der Entwicklung, die auf der Zusammenarbeit und dem Austausch beruht, gefordert
werden.

10.8. Links und weitere Informationen
http://www.educaguides.ch/dyn/ 13469.php
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10.9. Fallbeispiel kKonsumenten»: fragwirdige Gratisdienste

Da sie Uiberzeugt davon war, dass die Arbeiten ihrer Schilerinnen und Schiiler einem breiteren Publikum
vorgestellt werden sollten, um sie gebuhrend zu wirdigen, beschloss Frau A., auf einer Website eine virtuelle
Galerie zu erdffnen. Da die Schule kein Geld hatte, um die Dienste eines Webhosters in Anspruch zu nehmen,
entschied sie sich fir ein Gratisangebot. Der Schule wurde sehr viel Speicherplatz in Aussicht gestellt, was ihr
besonders gelegen kam, da viele Bilder mit Zeichnungen der Schilerinnen und Schiiler ins Internet gestellt
werden sollten. Dass auf der Website einige Werbebanner zu sehen waren, nahm die Schule in Kauf.

Die Schwierigkeiten begannen, als die Kolleginnen und Kollegen von Frau A. sich am Eindringen der Werbung in
die Schule storten. Alsbald reagierten die Eltern, als sie feststellten, dass eines dieser Werbebanner zu einer
kostenpflichtigen Porno-Website fiihrte. Die darauf veréffentlichten Kostproben waren fir Erwachsene bestimmt
und schockierend fir die Schilerinnen und Schuler. Frau A. musste die Website ihrer Klasse wieder schliessen.

Denkanstdsse

Frau A. handelte in lobenswerter Absicht. Wer wollte es ihr schon veriibeln, dass sie versuchte, ihre
Schilerinnen und Schiler zu motivieren, indem sie die besten Zeichnungen im Internet verdffentlichte?
Doch sei fiel auf ein in zweifacher Hinsicht fragwirdiges Angebot herein: erstens weil es Werbung
enthielt, die in der Schule nichts verloren hatte, und zweitens weil sie auf die Auswahl der auf ihrer
Website angezeigten Werbung keinen Einfluss nehmen konnte.

Wenn sich Frau A. besser informiert hatte, héatte sie erfahren, dass sie die Dienste von
www.educanet2.ch hatte in Anspruch nehmen kénnen, ohne dass ihr oder der Schule daflir Kosten
entstanden wéaren. Auch wére dieses Angebot absolut werbefrei gewesen. Sie hétte dort auf einfache
Weise Websites veroffentlichen und die tbrigen Dienste der Plattform fir ihre Arbeit in der Schule
nutzen kénnen.
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11. Praktische Chancen neuer Medien fir ethische Bildung
Dominik Petko

Welche ethischen Lerngelegenheiten bieten neue Medien?

Neue Medien stellen nicht nur eine ethische Herausforderung dar, sondern bieten
vielfaltige Chancen fiir die ethische Bildung. Ethische Bildung mit neuen Medien ist
grundsatzlich auf zwei verschiedene Arten und Weisen maoglich:

[=] Lerngelegenheiten fur ethische Bildung kénnen sich ergeben, wenn kritische Situation im Umgang mit ICT in
der Schule auftauchen. Wie diese Momente fir ethische Bildung genutzt werden kénnen wird in den
thematischen Kapiteln des Guides ausflhrlich beschrieben. Kritische Situationen kénnen jedoch nur schwer
gezielt inszeniert werden, da sich Lehrpersonen damit in einen Grenzbereich begeben, der leicht ausser
Kontrolle geréat. Problematische Internetinhalte z.B. sollten Schilerinnen und Schiilern auch "zu
Ubungszwecken" nicht zuganglich gemacht werden. Eine brauchbare Methode stellt allenfalls die Arbeit mit
Fallbeispielen dar. Solche Dilemmadiskussionen sind eine erprobte Methode ethischer Bildung.

[=1 Lerngelegenheiten fur ethische Bildung kénnen sich aber auch dann ergeben, wenn die Potentiale neuer
Medien produktiv genutzt werden. Indem Schiler und Schulerinnen produktive Nutzungsweisen
kennenlernen, werden sie als Mitglieder einer produktiven Online-Gemeinschaft sozialisiert. Das wiederum ist
letztlich nichts anderes als die Sozialisation in die Gesellschaft Uberhaupt, da auf der anderen Seite des
Bildschirms immer Menschen sitzen. Damit ist das Internet ein hochgradig soziales und damit potentiell auch
ethisches Medium. Mit positiven Erfahrungen im Medium des Computers erwerben Schiler und
Schilerinnen zugleich eine Kontrasterfahrung, die es ihnen erlaubt, unangemessenen Umgang mit neuen
Medien als solchen wahrzunehmen.

Zu allen moglicherweise problematischen Aspekten neuer Medien lassen sich auf didaktischem Wege auch
positive Erfahrungen inszenieren. Dies kann eine praventive Wirkung haben, macht aber auch Sinn, wenn Kinder-
und Jugendliche bereits negative Erfahrungen gemacht haben. Folgende Aktivitaten bieten einige Beispiele fur
eine produktive ICT-Nutzung, die mit einer impliziten Einiibung ethischen Verhaltens ist:

11.1. Sinnvolle Inhalte flir das eigene Lernen nutzen

Indem Lernende sich mit sinnvollen Internetangeboten und altersgemasser Software beschéaftigen, werden
Erfahrungen aufgebaut, auf deren Basis fragwirdige Inhalte erkannt werden kénnen. Wenn Lernende z.B.
regelmassig mit sinnvoll organisierten elektronischen Lexika arbeiten, werden sie die Resultate der Suche mit
gangigen Suchmaschinen kritischer sehen und anders beurteilen.

Bedeutsam ist vor allem, dass Schulerinnen und Schiler lernen, die Menschen hinter den Angeboten zu sehen
und Uber deren Motive nachdenken, bestimmte Inhalte auf dem Internet zu publizieren. Diese Frage kann bei
jeder gefundenen Information und bei jeder Software gestellt werden, nicht nur bei fragwiirdigen Angeboten,
sondern auch bei den auf den ersten Blick sinnvollen. Es gilt zu z.B. beurteilen, ob es sich um ein &ffentliches
oder privates Angebot handelt oder ob finanzielle oder andere Interessen dahinterstehen. Solche Uberlegungen
starken die Fahigkeit zu Perspektivenibernahme auf Basis geschriebener oder multimedialer Information.

Ein anderer ethischer Aspekt betrifft die Informationsnutzung. Hier kann ein Respekt vor der Urheberschaft von
Information eingetibt werden. Veréffentlichte Ideen dirfen genutzt und weitergedacht werden, wenn die Urheber
zitiert werden. Software darf in dem Masse genutzt werden, wie dies vom Anbieter erlaubt wird.

11.2. Mit Menschen aus anderen Kontexten und Kulturen kommunizieren

Zwar kann grundsatzlich alle Information auf dem Internet als Kommunikation gesehen werden, allerdings sind es
vor allem Kanéle wie Foren, Newsgroups, Wikis, Blogs, SMS/MMS, Chat, Voicechat, Instant Messaging oder E-
Malil, die den wechselseitigen Austausch zwischen Menschen erlauben. Das bietet vielfaltige Chancen fir
ethische Bildung.

Das Internet 6ffnet die Schule fur die Diskussion mit Menschen ausserhalb des Klassenraumes. Erfahrungen von
Menschen aus anderen Kontexten und Kulturkreisen konnen erfragt und diskutiert werden. Ahnlich wie friiher
Brieffreundschaften lassen sich heute Klassen- oder Schulpartnerschaften tiber E-Mail (oder anderes) fuhren.
Partnerklassen kénnen aus anderen Sprachregionen (in Verbindung mit Fremdsprachenunterricht), Kulturkreisen
(zum besseren Verstandnis anderer Kulturen oder Religionen), aus Heimatlandern fremdsprachiger Schiler und
Schilerinnen (zur Férderung von Integration und zur Reflexion eigener Identitit) oder sogar aus Krisengebieten
(fur politische Bildung) stammen.
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Da die Kommunikation in vielen internetbasierten Kanélen schriftlich stattfindet bleibt (zumindest bei den
sogenannt asynchronen Kanéalen) viel mehr Zeit, sich eine Wortmeldung zu tberlegen. So kann die ganze Klasse
gemeinsam einen Beitrag formulieren und sie gemeinsam Uberlegen, wie eine Nachricht verstanden werden
kénnte. Auf diese Weise lassen sich auf sehr bewusst Art und Weise Regeln der Netiquette einiiben.

11.3. "Fair Play" lernen mit Computerspielen

Viele Kinder und Jugendliche verbringen einen Teil ihrer Freizeit mit Video- und Computerspielen. Die Padagogik
beschaftigte sich lange Zeit vor allem mit dem Gewaltaspekt einiger Spiele. Heute steht zunehmend auch der
Lernaspekt im Zentrum. Das gilt nicht nur flir spezifische Lernspiele ("serious games"), sondern auch fiir Spiele,
die auf den ersten Blick wenig mit Lernen zu tun haben. Lernende erwerben mit Computerspielen komplexe
Problemldsefahigkeiten, tiben schnelle Wahrnehmung und motorische Reaktion, interessieren sich fir die
handlungsbestimmenden Themenbereiche und lernen einiges Giber Computer (allein schon bei der Installation
und Deinstallation der Spiele).

Fast alle Spiele, in denen es um soziale Zusammenhange geht, haben in der Story ein ethisches Modell, tiber
das im Unterricht nachgedacht werden kann. Die Uberwiegende Mehrzahl aller Computerspiele hat eine
gewalttatige Komponente, die wesentlich zum Spielspass beizutragen scheint. Themen kénnen hier das
Verhéltnis von realer und fiktiver Gewalt sein und die Frage nach Verhaltnismassigkeit innerhalb der
Spielehandlung.

Interessanter ist jedoch die Arbeit mit Spielen, die Uber das Internet mit bzw. gegen andere Menschen gespielt
werden. Hier hat das Spielen eine klar soziale und damit auch ethische Komponente. Damit alle Spieler Spass
am Spiel haben, etablieren sich in solchen Spielwelten eigene ethische Regeln. Spieler miissen kooperieren und
sich in bestimmten Situationen helfen, um ihr Ziel zu erreichen. Komplexe Online-Rollenspiele (Everquest, World
of Warcraft) simulieren ganze Welten, in denen sich Gruppen zusammenfinden, Aufgaben |6sen und Handel mit
Spielgegenstanden gefuhrt wird. Betrug ("cheaten") ist stark verpdnt, "Fair Play" eine wichtige
Grundvoraussetzung.

Lehrpersonen kénnen Computerspiele in ihren Fachunterricht thematisieren und, bei langeren Projektphasen,
sogar integrieren. Dabei ist darauf zu achten, dass Spiele mit geeigner Altersfreigabe eingesetzt werden. Mit
Computerspielen lassen sich damit nicht nur Mathematik, Sachwissenschaften oder Sprachen vermitteln, sondern
auch ethische Bildung.

11.4. Sinnvolle Inhalte produzieren und verbreiten

Schulerinnen und Schiiler sollten die Erfahrung machen, internetbasierte Inhalte zum Nutzen fir andere
Menschen zu erstellen. Dabei kann es sich um eine einfache themenbezogene Webseite (z.B. in der
Primarschule) oder um einen thematisch gut recherchierten Eintrag bzw. eine Erganzung fur Wikipedia handeln
(z.B. auf der Sekundarstufe oder im Gymnasium). Bei der Gestaltung von solchen Angeboten kénnen séamtliche
Aspekte, die eine gute Informationsquelle fir andere Menschen ausmachen, gezielt thematisiert werden. Dazu
gehdren die sachliche Richtigkeit, die Zielgruppenangemessenheit, die gute Navigierbarkeit und die technische
Funktionalitat. Fir ethische Bildung ist es wichtig, dass Schiller und Schilerinnen das Angebot nicht nur erstellen,
sondern auch weiter begleiten. Dazu gehort die Verlinkung der Webseite mit anderen und das Anmelden in
Webkatalogen und Portalen. Besonders produktiv ist die Erfahrung der Reaktionen von Nutzerinnen und Nutzer
auf das Angebot, die z.B. mit einem Feedbackformular eingeholt werden kénnen. Externe Anerkennung und Kritik
sind wichtige Elemente des Erlebnisses von Eingebundensein in eine Gesellschaft, die tiber die Schule
hinausgeht. Solche Erlebnisse sind ein wichtiger Baustein ethischer Bildung.
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12. Grundsatzliche Uberlegungen zu Chancen neuer Medien fiir ethische Bildung
Adaptiert aus dem Franzdsischen nach einem Text von Francois Filliettaz

W&

| S WK

Unethisches Verhalten lasst sich als solches weder einfach beschreiben, noch
abschliessend definieren. Dazu brauchte es einen allgemein akzeptierten Kanon von
Verhaltensweisen, der fir alle Aspekte des gemeinschaftlichen Lebens Giiltigkeit
besitzt. Jugendliche suchen heute vergeblich nach Vorbildern, die ihnen eine
akzeptable Integration in diese Welt erleichtern. Dennoch wird ihnen Respektlosigkeit
vorgeworfen. Sie werden mit einer Welt konfrontiert, in welcher die Ausgrenzung in
all ihren Formen nicht nur zu einer Schicksalsfrage wird, sondern "nach den Regeln
der Okonomie" gleichsam zu einem Naturgesetz, gegeniiber dem sich Jugendliche
und Erwachsene ausgeliefert fihlen kénnen. Die zerbrechlichen oder sogar
fehlenden ethischen Grundfesten unserer Gesellschaft fuhren oftmals zu
verzweifelten oder sogar gewalttétigen Reaktionen.

Die Schule wurde natirlich nicht verschont. In ihr bildet sich vielmehr ein Konzentrat der ausseren Spannungen
ab. Es stellt sich die Frage, ob Schule einen Beitrag zur Wiederherstellung einer neuen, auf Besinnung,
Verantwortung und "genligend guten” Taten beruhenden Ethik leisten kann. Nehmen wir die Herausforderung an
und Uberlegen wir uns eine Strategie!

12.1. Die Rolle der ICT: Probleme und Potenziale

Heute ist es sehr schwierig, sich des Einflusses von ICT zu entziehen. Nicht immer kdnnen neue Medien als
Bereicherung angesehen werden, sie bergen auch eine Menge Gefahren. Einerseits weil sie strafbares Verhalten
begunstigen kénnen (organisierte Kriminalitat, Padophilie, Pornographie, Piraterie, usw.), andererseits weil sie
insbesondere im schulischen Umfeld mdglicherweise den Weg fir alle mdglichen Arten von anderen Problemen
ebnen . Und doch kann man kaum auf neue Medien verzichten und es ist undenkbar, eine neue "Inquisition" zu
veranstalten, um das Internet von allem Schund zu "reinigen”. Informations- und Kommunikationstechnologien
sind fur die Schule zu bedeutsam, als dass man sich vorstellen kdnnte, auf sie zu verzichten. Der allgemeine
Stellenwert von ICT in der Gesellschaft verlangt von der Schule, ihre Rolle als Ausbildnerin auch in diesem
Bereich wahrzunehmen. Sie muss in der Lage sein, sich mit den Gefahren von ICT auseinanderzusetzen und die
Schilerinnen und Schiler dafur zu sensibilisieren.

Doch bei ICT geht es um mehr als nur um diese "Gefahren". Mit ihnen ist es nun méglich, einige Spuren der in
unserer Gesellschaft wirkenden Kréfte sichtbar zu machen und vielleicht zu verfolgen. Wenn Wissen ein Mittel
darstellt, um das Unverstandnis und die daraus entstehenden Formen der Gewalt zu bekédmpfen, miissen neue
Medien als grosse Hoffnungstrager gelten, die sogar zu einer Beruhigung fihren kénnen. Beispielsweise sind sie
ein sehr wirksames Mittel, um die Achtung vor den Mitmenschen und deren Gutern zu férdern, da ihre
schadlichen Potentiale das Verhalten sichtbar machen, das anschliessend korrigiert werden soll. Strafen oder
Drohungen sind hier kontraproduktiv. Sie kdnnen nicht verhindern, dass unerlaubte Praktiken weiterverbreitet
werden. Probleme kénnen als Ausgangspunkt dafiir dienen, an ethisch verantwortlichem Verhalten zu arbeiten.

12.2. Problematisches Verhalten wird sichtbar

Kollaborative Anwendungen kdnnen in gewisser Hinsicht aggressives Verhalten férdern. Der Computer und die
triigerische Immunitat, die dazu fuhrt, dass man sich vor dem Bildschirm alleine und unsichtbar wahnt, eréffnen
auf Grund ihrer Eigenschaften den ungehinderten Zugang zu Internetbeziehungen. In einem engen Rahmen, wie
einer Klasse oder einem Schulhaus ist es mdglich, den Urheber problematischer Aktionen, die mitunter durch den
Einsatz kollaborativer Anwendungen erleichtert werden, ausfindig zu machen. Die eigene Synergie einer Gruppe
kann also genutzt werden, um tber Werte oder das Fehlen von Werten zu diskutieren und Raum fiir Konflikte zu
geben. Jeder Einzelne kann aus einer solchen Interessenkonfrontation gestarkt hervorgehen. Auf diese Weise
sollen im symbolischen Raum der Schulklasse das kritische Denken und die Toleranz herausgebildet werden, die
auch im Leben ausserhalb der Schule gefragt sind.

12.3. Die Logik der Aggression

Gemass der hier verwendeten Hypothese (vgl. Michel Wieviorka, La violence, Balland, 2004.) ist die zunehmende
symbolische Gewalt unter anderem wahrscheinlich auf die Unféhigkeit zurtickzufiihren, sich mit den Werten
anderer auseinanderzusetzen. Solche Auseinandersetzungen sind jedoch wichtig fir die Entwicklung einer
ausgeglichenen Persodnlichkeit. Demgegentiber ist zu vermuten, dass heute die ideellen Debatten eher
verschwunden sind und dass Schulerinnen und Schiiler haufig keine andere Wahl haben, als vorgegebene
Uberzeugungen zu akzeptieren oder zuriickzuweisen. Die symbolische Gewalt kann eine charakteristische Folge
dieses Trends sein.

Sie entsteht aus dem Geflihl der Nutzlosigkeit und der Ernlichterung, dem Gefiihl, von der Entwicklung und den
gesellschaftlichen Werten ausgeschlossen zu sein, sowie aus dem Fehlen strukturierender Konflikte. Sich selbst
Uberlassen, kann der oder die Einzelne nur sich selbst die Schuld am Misserfolg zuschreiben und verliert
seinef/ihre Wirde. Aggression bzw. Gewalt wird zu einem Mittel, um Forderungen geltend zu machen und ein Ich
zu bestatigen, das ansonsten vollstandig missachtet wird.
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Die schulische Welt verstéarkt diese latente Gewalt, wenn sie bekréaftigt, dass die Schilerinnen und Schiiler frei
und fir ihre Handlungen selbst verantwortlich sind, dass die Schule alles unternimmt, damit die Schiilerinnen und
Schiler Erfolg haben kénnen. Wenn sie frei und gleichberechtigt sind, miissen sich die Schilerinnen und Schiiler
folglich die Verantwortung fiir den Misserfolg selbst zuschreiben. Die Verachtung ist in den Augen der
Ausgeschlossenen somit gerechtfertigt, der Verlust des Selbstwertgefiihls unausweichlich. Fir viele Schiilerinnen
und Schuler lasst sich die Wirde nur durch systematischen Widerstand gegen das System wahren.

12.4. Welche Ethik fur die ICT?

In einem solchen Umfeld haben Anweisungen wie "du musst" keine Chance, gehért zu werden. Unter dem
Deckmantel der Ethik werden heute missbrauchlicherweise vor allem rein wirtschaftliche Interessen auf Kosten
der Kultur und des Austauschs (Herunterladen von MP3, usw.) vertreten. Diese missverstandene Ethik ist ein
Nahrboden fur Verweigerung und Gewalt (meist symbolische Gewalt, aber nicht immer).

Neue Medien férdern das gegenseitige Vertrauen, bringen die Menschen miteinander in Kontakt. Dank diesen
Technologien ist es moglich, in noch nie da gewesenem Ausmass Wissen und alle denkbaren Objekte — sowohl
gute als auch schlechte — zu teilen. Welches Mittel wére besser geeignet, um Ethik zu lehren und vor allem
anzuwenden? Doch was verstehen wir hier unter Ethik? Es muss versucht werden, einen "harten Kern" der Ethik,
eine Mindestethik zu definieren. Zum Gliick geben uns zeitgendssische Vordenker Antwort auf diese Frage.

12.5. Ethische Unterschiede als Lehrstoff

In der Schule sind Unterschiede allgegenwaértig. Die Gelegenheit ist somit guinstig, diese gleich als Lehrstoff zu
nutzen und sie fiir die Ausbildung junger Birger und Blrgerinnen einzusetzen. Vielleicht vermdgen sie in der
Folge sogar, das gesellschaftliche Leben im Allgemeinen zu beeinflussen. Das Zusammenleben in zwangsweise
gebildeten Gruppen wie Klassen oder Schulen ist nie vollig unproblematisch. Solche Gruppen lésen sich jedoch
nicht beim geringsten Konflikt auf. Dank dieser Bestandigkeit lassen sich diese Unterschiede thematisieren und
mit Hilfe der Gruppensynergie das Bewusstsein dafir starken. Innerhalb solcher Gruppen kdnnen schliesslich die
zwischenmenschlichen Beziehungen dank der schrittweisen Selbstfindung des problematisch handelnden
Individuums téglich verbessert und gestérkt werden.

Wodurch zeichnet sich eine Ethik aus, von der eine echte Umgestaltungskraft ausgeht? Sie stellt keine
vorschnellen Vorschriften auf. Sie fordert das Nachdenken, die Selbstéandigkeit und das
Verantwortungsbewusstsein fiir die betroffene Person, fir die Gruppe, die Gesellschaft und schliesslich fur die
Welt. Ihr Sinn kommt jedoch nur zum Tragen, wenn die Ethik in der ethischen Handlung aufgeht, wenn sie in den
alltaglichen Handlungen umgesetzt wird. Sie kommt lediglich in Ubergangsphasen zum Ausdruck, wenn die
Ungewissheit so gross ist, dass alle Errungenschaften in Frage gestellt werden, wenn der Ubergang zum
Problem wird. ICT soll uns dies wieder ins Bewusstsein rufen und vertiefen.

12.6. Padagogische Losungen

Mit Hilfe der ICT kann ein Konfliktraum gedffnet werden. Ethische Unterschiede kénnen mittels geeigneter,
geniigend subtiler Strategien sichtbar gemacht werden, um anschliessend eine Verhaltensanderung
herbeizufihren. Die Geflhle, die zur symbolischen oder realen Gewaltanwendung gefuhrt haben, sollen
handlungsspezifisch thematisiert und diskutiert werden, damit die betroffene Person am Ende zu einer
Selbsteinschétzung findet, die sie akzeptieren kann und die ihre Beziehungen zur Gruppe zu verédndern mag.
Neue Medien bieten hier unendlich viele Handlungsmaoglichkeiten.

Der ethische Unterschied, der als unerlassliche Grundlage flr das Erlernen eines verantwortungs- und
respektvollen Verhaltens gilt, muss geférdert werden. Sowohl beim Verursacher des Unterschieds als auch bei
den tbrigen Gruppenmitgliedern wird er einen mehr oder weniger starken Wahrnehmungskonflikt auslésen und
dazu fuhren, dass die divergierenden Ideen, die regelmassig in solchen Beziehungen auftreten, hinterfragt
werden.

Fir systematischen Gebrauch von Strafen oder Drohungen ist kein Platz. Die Ethik der ICT wahlt einen anderen
Weg, der ohne die Unterstiitzung der schulischen Institutionen undenkbar ware. Ethische Probleme missen
durch das Erlernen von Selbsténdigkeit und Verantwortungsbewusstsein, dank dem alltéglichen Learning by
doing und der Gruppendynamik geldst werden. Diese Ethik versteht sich im Sinne eines "grass roots"-Ansatzes
als gezielte Losung fiir die Konflikte dieser Welt.

12.7. Links und weitere Informationen
http://www.educaguides.ch/dyn/13473.php

www.ethik.educaguides.ch 70



13. Inhaltsverzeichnis

1. Was ist der Zweck des Guides "ICT UNA ELhiK™? .......ueiiiiii e 3
1.1. Was heisst "EthiK"?........cccccomiiiiiiiiieee
1.2. Wie ist dieser Guide aufgebaut? ..........ccooiiiiiiiiiiiiiiiie
1.3. Welche Potentiale und Risiken bestehen im INErNet? ... ..o 4
1.4. Warum ist das Internet besonders anfallig fur fragwirdige Inhalte und AKtiVIitaten? ..........ccccceeeiiiiiiiieneeen. 4
1.5. Wie entstehen ethische Problem aus Interessensdifferenzen?..........cccccoveiviiiciiec e,
1.6. Welches Problem steht hinter dem Begriff des digitalen Grabens (digital divide)? ..........cococeeviiiiiiiiieennne. 5
1.7. Welche kulturellen und sozialen Auswirkungen hat die Nutzung des Internet? .........cccccceevvvieeieeeviiiiineneenn. 6
1.8. Warum reichen Gesetz und Kontrolle NICht @US? .........coocuiiiiiiiiiiiiiieee e
1.9. Kénnen Kinder von den problematischen Aspekten des Internet abgeschirmt werden? ..........
1.10. Welchen Sinn machen moralische Verhaltensregeln? ...
1.11. Welche Chancen bietet das Internet fur die Einibung von Ethik in der Schule?.....................
1.12. Wen betrifft schulische ICT-EthiK? ..o
1.13. Auf welchen Grundlagen wurde dieser Guide geschrieben? ......

2. Ethisches Lernen: Werte, Ziele und DidaktiK...............cveeeeieeiiiivinnnnnnn.
2.1. Was sind die wichtigsten Grundbegriffe fiir ethisches Lernen?.....
2.2. Welche Werte bestimmen verantwortliches HandelN? ...........oooiiiiiiiiiiiiice e 9
2.3. Was sind die Ziele der ethischen ErziehuUng? .........ooo i 10
2.4. Welchen Einfluss haben Wertewandel und Wertepluralismus? ....
2.5. Welche Modelle ethischer Erziehung gibt @57 ... 11

2.5.1. Was heisSt WertUDEIMIAGUNG? .....ooi i ee ettt e e e e e ettt e e e e e e e saee et e e e e e e aannbeeeeasaantaneeeaaaeaan 11

2.5.2. Was heisst Werterhellung?.........

2.5.3. Was heisst Wertentwicklung?..........ccccccvveennnee.

2.5.4. Was heisst Wertekommunikation? ..........cccccceevcviiiieeeeeininnnee.
2.6. Welche didaktischen Phasen des ethischen Lernens gibt es?......

2.6.1. Phase 1: Sensibilisierung .........ccccccoevviiieiiee i

2.6.2. Phase 2: Selbst- und Fremdwahrnehmung

2.6.3. Phase 3: Klarung von Werthaltungen...............

2.6.4. Phase 4: Reflexion und Beurteilung .................

2.6.5. Phase 5: KONKreteS HaNAEIN .........ooo ittt ettt e et e e e e neaneeeaaeeean
2.7. Links und weitere INfOrMatiONEN ..........oiiiiiiiiiie et e e e e e et e e e e e s e bt e e e e e e e eanneeeeeas

3. Problematische Inhalte (Gewalt, Pornographie, Rassismus)
B I =101 =1 (U oV I PRSPPI
3.2. Was sind verbotene und jugendgefahrdende INNAIE? ..........ccooiiiiiiiii e 16
3.3. Welche Inhalte bilden den GrenzbereiCh? ..........ccccooviiiiiiiiiniiii e
3.4. Koénnen technische Massnahmen vor unerwiinschten Inhalten schiitzen?.........

3.4.1. Filterprogramme ...
3.4.2. PASSWOIET ......cevveeeiiieinieieiiiennnnns
3.4.3. Virenscanner und Firewalls
3.5. Was bringt ein Verhaltenskodex fUr die INternetnUIZUNG?......coccvviiiiiiiie e 18
3.6. Was tun, wenn verbotene Inhalte auftauChen? .............oooiiiiii e 18
3.7. Welche Auswirkungen haben altersspezifische Unterschiede? ....
T A Y o (=Tt T | =1 | (= PSP PP PUUT T OPPPPPRPP
372, EXSEES LESEAILET .....eeeieeei ettt e ettt e e e ookttt et e e e e e h bbb ettt e e e e ek et e e e e e e e anbbrreeaaeeaan
3.7.3. Aktiv entdeckendes Alter
R T A S 1§ To = o Lo FS TR
3.8. Links und weitere Informationen
3.9. Fallbeispiel «Problematische Inhalte»: Brutale Videoclips .........ccccccccvveevivvrennnee.
3.10. Fallbeispiel «Problematische Inhaltex»: Videospiele fur Erwachsene
3.11. Fallbeispiel «Problematische Inhalte»: Sexvideos auf dem Handy...................
4. Informationsqualitat (Glaubwurdigkeit, Manipulation, Propaganda)...............ccc.ccc.....
4.1. Warum ist Informationsqualitat im Internet ein Problem?..........oooiiiiieeeeee
4.2. Warum scheitern Schilerinnen und Schiler beim Erkennen falscher Information?.............ccoccoiiieeeiniie 24
4.3. Wie kdnnen Schiler und Schilerinnen unrichtige Inhalte im Internet erkennen? ...........cccccooiiiiiiieeeeeniiee 24
4.3.1. Erkennbare Autorenschaft
4.3.2. Sachliche Richtigkeit UNd VENfIZIEIUNG.......cooiiiiiiiie et 25
4.3.3. Inhaltliche Koharenz und SChreibstil.............ooi i 25
4.3.4. Transparente Absicht
4.3.5. Glaubwiirdige Referenzen
4.3.6. Aktualitat und Kontinuitat:
4.3.7. Professionelle Gestaltung...........cccccovvviiiieeeenn.
4.3.8. Wahrung der Personlichkeitsrechte
4.4. Wie finden Schilerinnen und Schuler sinnvolle Inhalte?..................
4.5. Wie kann Informationsqualitat im Unterricht thematisiert werden? ...
4.6. Links und weitere INformationen .............cooeeiiiiiiiiiiie e
4.7. Fallbeispiel «Informationsqualitat»: Steigende Auslanderkriminalitat?.............ccccceeeeiiiiiiiiee e 27
4.8. Fallbeispiel «Informationsqualitat»: Schdpfungs- oder Evolutionsgeschichte? ..........cccccceeeiiiviiiiiieeee i, 28

www.ethik.educaguides.ch 71



4.9. Fallbeispiel «Informationsqualitét»: Leugnung des HOIOCAUST ..........ccuviiiiiiieeiiiiie et

4.10. Fallbeispiel «Informationsqualitat»: AufmerksamkeitSStOrUNGEN.........ccovviiiiriiie e

5. Urheberrecht (Copyright, Plagiarismus, Schutz eigener Produkte) ...........ccuueveeeiiiiiiiiiieiee e
5.1. Welche Bedeutung hat das Urheberrecht fir die Schule? ............
5.2. WiIChtige DefiNItIONEN ........eeiiiiieee ittt e e ettt e e e e s e bbbt ee e s e aabbb b e e e e e e e e annneneeeas
5.3. Wie wird das Urheberrecht angeWeNet? ...........oo oot 32
5.4. Woher stammt das Urheberrecht? ...........ccoooiiiiiniiie
5.5. Welche urheberrechtlichen Bestimmungen gelten flr ICT 2 .........ueiiiiii e 33
5.6. Das Urheberrecht, ein ethiSChES PrODIEM?.......coooiiiiiiii et e e e e e e 33
5.7. Drei ethische Denkanstisse .........cccccceeeeeeiiivieeeennn.
5.8. Links und weitere Informationen .............cccoccveenee.
5.9. Fallbeispiel «Urheberrecht»: Der Elternabend
5.10. Fallbeispiel «Urheberrecht»: Ist Kim eine Piratin? ...........cccccovcvivieeeeeiiciiiieen.
5.11. Fallbeispiel «Urheberrecht»: Die schdne Arbeit von Lea und Kevin .................
5.12. Fallbeispiel «Urheberrecht»: Abschreiben im INternet ...

6. KOMMUNIKALION (NETQUETEE) ...eeee ettt ettt e ettt e e e e e s ekttt e e e e e e e e snnbe e e e e e e eatbeeeeaaeeeannnnneaaaeaan
6.1. Inwiefern verdndert sich Kommunikation durch den Einsatz neuer Medien?............ccccccceeuee
6.2. Welche Chancen und Risiken sind mit elektronischer Kommunikation verbunden? .............ccccccceeviiiinneen. 39
6.3. Welche Handlungsmaoglichkeiten haben Verantwortliche?.............coouviiiiiiiiiiiiiee e 40

6.4. Welche Beispiel-Netiquetten fiir verschiedene Kommunikationstools gibt es? ...
6.5. Weiterflhrende Literatur UNd LINKS .........cooiiioiiiiii e
6.6. Fallbeispiel «kKommunikation»: Die NEUE FreUNTiN ...........ccciiiiiiiiiiiieai et e
6.7. Fallbeispiel «kKommunikation»: Eine ungewdhnliche E-Mail .........
7. Privacy (Schutz der Person, Virtuelle Identitét) ...........ccccceeeeiiiiinneenen.

7.1. WaS iSt PrVACY? .....oooiiiiiiiiiieee e
7.2. Wie wird Privacy geschitzt? .............
7.3. Gibt es im Internet ANONYMItAL?..........occuveeiiiiiierieee e
7.4. Was kann die Schule flir den SChutz VON PrivaCy tUN? .........coiiiiiiiiiii et e e e e e e 44
7.4.1. VerantwWortliChKEITEN FEGEIN ......ciii i e e e s e e e it e e e e e et ae e e e s estbaraeaeeeaan
7.4.2. Nutzungsregeln vereinbaren ..........ccoccveeieeeeeiiiiiiiecee e
7.4.3. Schuler und Schilerinnen informieren und sensibilisieren
7.4.4. Zusammenarbeit mit Eltern aufbauen...... ...
7.4.5. Betreuung und Uberwachung veranlassen
7.4.6. Datensicherheit gewahrleisten ............cccccovieeene
7.5. Welche Auswirkungen haben virtuelle Identitaten?............cccovveee e
7.5.1. Wie kénnen Risiken der Identitatstiuschung minimiert werden? .................
7.5.2. Wie werden Chancen der virtuellen Identitat genutzt? ...........cccccovvveeeeeninnns
7.6. Links und weitere Informationen ...........cccccooiiiiiieiiiiiiiiiiiiceee e
7.7. Fallbeispiel «Privacy»: Neuigkeiten auf der Klassenhomepage....
7.8. Fallbeispiel «Privacy»: Kompromittierende Fotos .............ccccec...
7.9. Fallbeispiel «Privacy» : ANONYMES CRAIEN ........ooiii it e et r e e e e e et aee e e e e e nnneeeeas
7.10. Fallbeispiel «Privacy» : Sich fur jemand anderen ausSgeben...........ccevoiiiiie i
8. Chancengleichheit (Zugang zur Information)
8.1. Warum ist Zugang zu Information im Internet besonders WIiChtig?.........ccocvieiiieiiiiiiiieiiee e 50
8.2. Was ist die dIGItale KIUML? ........oii it e e s e r e e e e e s st ae e s easb e b e e e e e e s eansraeeeas 50
8.3. Welche Themen wurden am Weltgipfel fur die Informationsgesellschaft diskutiert?.................
8.4. Welche Massnahmen schlug der Weltgipfel fir die Informationsgesellschaft vor?....................
8.5. Gibt es die digitale Kluft auch in der Schweiz? .......
8.6. Was sind barrierefreie Webseiten? ..o
8.7. Welche Rechtsgrundlagen gibt es fir die Barrierefreiheit? ...........
8.8. Links und weitere Informationen .............cccoccvveiiiie e
8.9. Fallbeispiel «Digital Divide»: Internet-Zugang fur Kinder aus sozial benachteiligten Familien ..
8.10. Fallbeispiel «Digital Divide»: Preisgiinstige Software flr alle..............ccccviviieiiiiiiiiiiee s
8.11. Fallbeispiel «Digital Divide»: Geschlechtsspezifische Nutzungsgewohnheiten der ICT...............cceeuvnneee.
8.12. Fallbeispiel «Digital Divide»: Barrierefreie Schul-Webseiten
9. Technologiemissbrauch (Viren, Spam, Hacker, Cracker)....................
9.1. Was wird unter Technologiemissbrauch verstanden?............oooueeiiii e 57
S I V= T 1 T o Y U SRS 57
9.3. Was ist Spam?............
9.4, WaAS ISt €N HACKEI? ...ttt e e e e e ettt e e e e e e s ettt e e e e e e e e annneaeeeeeannees
9.5. Wie lasst sich das Thema Technologiemissbrauch von Technologie und Recht abgrenzen? .................... 58
9.6. Welche ethischen Fragen werden im Zusammenhang mit Technologiemissbrauch betrachtet?................ 58
9.7. Welche ethischen Fragen stellen sich im Zusammenhang mit VIreN? ... 58
9.8. Welche ethischen Fragen stellen sich im Zusammenhang mit SPam? ... 58
9.9. Welche ethischen Fragen stellen sich im Zusammenhang mit Hackern? ..., 59
9.10. Links und weitere INFOrMAatIONEN ....... ..o ittt a e e e et e e e e e e et e e e e e e e e anneeeeeas 59
9.11. Fallbeispiel «Technologiemissbrauchx»: Viren auf dem Schulrechner............cccoooiiiiiiiee e, 60
9.12. Fallbeispiel «Technologiemissbrauch»: SINNVOIIEr SPAM? ........cooiiiiiiiiiii e 61
9.13. Fallbeispiel «Technologiemissbrauch»: Unautorisiertes Login....
10. Konsumentenschutz (Marketing, Werbung, Kind als KONSUMENT)............oviiiiiiiiiiiiiee e

www.ethik.educaguides.ch 72



10.1. Gibt es noch andere Werte neben jenen der MEAIEN?.........cuviiiiiiiii it 63

10.2. Verandern die Medien di€ WEIDUNG?.........uiii ettt et nre e e e e 63
10.3. Information oder ManiPUIALIONT.........ceiiiiiiiiie e e e e e e r e e e e e st e e e e e e e e s sntbeaeeessnssbaaeeaeeeaan 63
10.4. Werbung als Quelle der Moral

10.5. Welche MediEnerziENUNG?. ... . ... ittt e et e e e e e e et e e e e e e snbbrreeaeeeaan 65
10.6. Grundlagen, um diese Fragen in der Klasse zu behandeln ...
10.7. Open Source-Software, eine Alternative zu den handelsiiblichen Lésungen?..
10.8. Links und weitere INFOrMALIONEN ........cooi ittt e e e e e ettt e e e e e e entbee e e e e ennneneeaaaaan
10.9. Fallbeispiel «<Konsumenten»: fragwirdige Gratisdienste
11. Praktische Chancen neuer Medien fur ethische Bildung ...................
11.1. Sinnvolle Inhalte fiir das eigene Lernen NULZEN ..........ccccceevvvvvvieeeeeeciciviieee e
11.2. Mit Menschen aus anderen Kontexten und Kulturen kommunizieren ...............
11.3. "Fair Play" lernen mit Computerspielen...........ccccoeuvvieiiee i
11.4. Sinnvolle Inhalte produzieren und verbreiten ............cccccooiiiieiiiiiniiieeee s
12. Grundsétzliche Uberlegungen zu Chancen neuer Medien fiir ethische Bildung
12.1. Die Rolle der ICT: Probleme und Potenziale
12.2. Problematisches Verhalten wird sichtbar ..............
12.3. Di€ LOGIK I AQOIESSION ....eiiiiieieee ettt etttk ettt e e ettt e e st e e s b b e e e e st et ebe e e e s nbbeeeeanbneeeane
12.4. Welche EthiK fUF i@ ICT 2 .ottt ettt e e e e ettt et e e e e e e sttt e e e e e e stseeaeeeesssbneeeaaeanan 70
12.5. Ethische Unterschiede als Lehrstoff....
12.6. PAdAgOgiSCHE LOSUNGEN......ciiiiiiiiiiee et ettt e e e e e e ettt e e e e e e ettt e e e e e e s st b et e eeeeessassbabeeeaaessasnteeaeeessnssbasaaaeeesan
12.7. Links und weitere Informationen
13. Inhaltsverzeichnis

www.ethik.educaguides.ch 73



