SEXUALITAT UND INTERNET: VERHALTEN VON KINDERN
UND JUGENDLICHEN, RISIKEN & PRAVENTION

1. MARZ 2018 — NETZWERK MEDIENKOMPETENZ
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WORKSHOP

20° Uberblick tiber Thema Sexualitat & Internet : Information zum
Vorgehen Schwerpunkt 2018/19 von Jugend und Medien (20 min)

40° Diskussion von Leitfragen in 4 Subgruppen

20° Prasentation der Diskussionergebnisse im Plenum
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SEXUALITAT UND INTERNET
CHAT-PROTOKOLLE

Eine Frage ...
Jap.
Wiirdest du mir ein Bild von dir schicken?
Was meinst du mit Bild?
... du weildt, was ich meine.
Was willst du denn sehen??
Keine Klamotten.
Und weiter?
Ha? Wie weiter? Ja, keine Klamotten.
Du wilist, dass ich mich nackt vor den
Spiegel stelle und fiir dich ein Bild mache?

Hi.

Huhu.

Was machst du?

Nichts, gehe gleich duschen.

Wiirdest du mir vorher ein Foto schicken?

Nein. Sorry.
Wenn du zu schiichtern bist, schick eins

in Unterwische. Nicht nackt.
Hahaha. Warum willst du es unbedingt?

Ich mag dich.

01.03.2018  «JUGEND UND MEDIEN», EIN PROJEKT DES BUNDESAMTES FUR SOZIALVERSICHERUNGEN 3



SEXUALITAT UND INTERNET
BERATUNGSANFRAGEN VON JUGENDLICHEN

Sonja (14) : ,Mein Freund will ein Nacktfoto von mir. Das verlangt er.
Wir sind nun schon drei Monate ein Paar. Ich habe aber Angst und es
Ist mir auch peinlich, ihm eines zu schicken. Ich mochte ihn aber nicht
enttauschen.”

David (15) : ,Ich bin total verzweifelt. Ich habe gestern mit Snapchat
einem Madchen ein Nacktfoto von meinem Penis geschickt und sie
hat es ihren Freundinnen gezeigt. Und ich glaubte, das Foto
verschwinde sofort! Es ist mir so furchtbar peinlich.»

Regina (16) : ,Nachdem wir ein bisschen zu viel getrunken haben, ist
die Party total aus dem Ruder gelaufen und wir haben voneinander
Nacktbilder gemacht. Jetzt habe ich total Angst, dass sie jemand
veroffentlicht.”

Beratungsanfragen an www.feel-ok.ch
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SEXUALITAT UND INTERNET
DER ICE-TEA FALL

Der Exfreund eines 15-

jahrigen Madchens stellte

ein Filmchen von ihr ins

Internet, in dem sie _

: -

sexuelle Handlungen mit i
'-. ‘ Schweiz Ausland Wirtschaft Sport People Entertainment Digital Wis

.

einer Ice-Tea-Flasche
vollzieht.

minuten § Zarich  Bern  Basel Zentralschweiz =~ Ostschweiz

Thre Story, Thre Informationen, Thr Hinweiz? feedback@zominuten.ch

Das Video verbreitete sich
per Facebook und

Whatsapp rasend schnell Elf Strafverfahren wegen

auf den Pausenplatzen

der Schweiz. «lce-Tea-Sexvideo»

von Marco Liissi - Das Ice-Tea-Sexvideo hat Folgen fiir elf
Jugendliche: Gegen sie wurden Verfahren wegen
Kinderpornographie eroffnet. Verantworten muss sich auch die
junge Frau, die im Video vorkommt.

Kinderpornographie 05. April 2013 o7:08; Akt 05.04.2013 14:28 P
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SEXUALITAT UND INTERNET
WAS IST NORMAL?

Heranwachsende sind neugierig, entdecken das Flirten,
sowie den eigenen und fremden Korper, Liebe & Sexualitat

Normale Internetaktivitaten Jugendlicher

Aufklarungsseiten im Pornografie
Netz suchen anschauen
Erotische Aufnahmen Flirten in Chats oder
als Liebesbeweis Datingplattformen

senden (Sexting)
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SEXUALITAT UND INTERNET

DIE RISIKEN
Kind als
Opfer Tater Konsument
(unfreiwillig) (un/bewusst) (freiwillig)
- Cybergrooming - Pornos an
- Sexuelle Gewalt Minderjahrige senden - Pornografie
-Sexuelle Belastigung - Sextingbilder Dritter - Legale Sexting-
- Missbrauch von ungefragt verbreiten Mitteilungen
Sexting-Inhalten - Sexuelle Belastigung
- Sextorsion - Konsum, Erstellung
- Romance Scam oder Publikation von
- Erotik-Spam Kinderpornografie

Strafbar gemass
StgB / ZGB




SEXUALITAT UND INTERNET
PRAVALENZ

Studien zeigen hohe Pravalenzraten fir sexualitatsbezogene Risiken
JAMES-Studie 2016 (12-19-Jahrige)

46% haben auf Handy oder Computer pornografische Filme angeschaut (19%
Madchen, 74% Jungen)

439% haben bereits einmal erotische oder aufreizende Fotos oder Videos
erhalten (38% Madchen, 47% Jungen), bei den 12/13-Jahrigen sind es 16%

4% der 12/13-Jahrigen und 6% der 14-/15-Jahrigen haben bereits einmal
erotische Selbstaufnahmen oder Videos verschickt (Sexting)

41% haben bereits einmal eine Person, die sie im Internet kennengelernt
haben, auch physisch getroffen.

25% wurden online bereits einmal von einer fremden Person mit unerwiinschten
sexuellen Absichten angesprochen.
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SEXUALITAT UND INTERNET
PRAVENTIONSBOTSCHAFTEN FUR KINDER & JUGENDL.

— Sei wachsam, um mogliche falsche Identitaten rasch wahrzunehmen

(viele und korperbetonende Komplimente, Fordern von Details aus realen Umfeld,
Telefonnummer, Adresse, Schule, intime Fragen, Bitte, mit niemandem tber Chatkontakt zu
sprechen, Geschenke oder Angebote — z.B. als Model durchzustarten, als Lockmittel,
Fragen nach Webcam, selber aber keine haben; nach Nacktfotos fragen)

— Bei realen Treffen, nur mit FreundIn und anderen erzahlen, wo du bist, nur

Treffen an o6ffentlichem Ort, nur am Tag wenn maoglich.

— Hilfe holen, wenn du dich unwohl fuhlst oder etwas passiert (Vertrauensperson,

147, Polizei)

— Social Media: Profil auf Privat, keine Freundschaftsanfragen von Fremden

akzeptieren, Geburtstag nicht in Profilnamen haben
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SEXUALITAT UND INTERNET
PRAVENTIONSBOTSCHAFTEN

Nicht Bystander bleiben, sondern aktiv eingreifen

Keine Sexting-Bilder/Videos an Dritte versenden; wenn, dann nur, dass man
Gesicht und Geschlechtsteile nicht sieht, eher kunstvolle Aktbilder machen,
oder Bilder nur auf Handy zeigen, aber nicht versenden

Mit der Herstellung von erotische Selbstaufnahmen kann man sich strafbar
(Kinderpornografie).

Weitergabe von pornografischem Material an Minderjahrige ist strafbar
Auf das Recht am eigenen Bild bestehen

Kein erotisches Bildmaterial auf Computer oder Handy speichern.
Sextorsion: Bei Drohungen, deine intimen Bilder zu vero6ffentlichen, gehe zur

Polizei!
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SEXUALITAT UND INTERNET
PRAVENTION

Primarpravention

Technisch Erzieherisch
Filtersoftware - Information,
Loschung von Sensibilisierung
Missbrauchs- - FoOrderung von
darstellungen Medienkompetenzen

- Sexualaufklarung
Regulativ

Regulierung im Straf-, Datenschutz- und
Fernmeldegesetz

Loschen illegaler Seiten

Meldewebsites

Blockierung Kreditkartentransaktionen
Ortung Websites mit illegalen Inhalten

01.03.2018

Sekundarpravention

Meldestellen von
Belastigung oder
Konfrontation mit
Missbrauchsdarstell-
ungen u.a.

Tertiarpravention

Therapie von
Straftatern
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SEXUALITAT UND INTERNET
PRAVENTION: WEBSEITE JUGENDUNDMEDIEN.CH
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AKTUELL 7 Startseite — Chancen und Gefahren — Gefahren im Uberblick — Sexting 2
NACHGEFRAGT
CHANCEN UND GEFAHREN 7 A '
S . SEXTING UND EROTISCHE SELBSTDARSTELLUNGEN IN Wir haben mit Betroffenen tber das
Digitale Medien DIGITALEN MEDIEN Thema Internet und Sexualitat

Soziale Netzwerke
Chat & Messenger

gesprochen — mit einem
Jugendlichen, einer Mutter und
einem Jugendbeaufiragten.
Zum Interview.

Wenn Heranwachsende erste sexuelle Erfahrungen machen, kommen haufig
auch die digitalen Medien ins Spiel. Aufklarungsseiten im Neiz suchen,
e anschauen oder im Chat fliten sind normale Internetaktivitaten

Handy & Smartphone

Spiele : Jugendlicher. Und inzwischen geh6rt auch Sexting dazu.

Suchen und Recherchieren Bei diesem jungen Phanomen fotografieren sich Jugendliche nackt oder in

Downiload und Einkauf im Netz 3 lasziven Posen und senden die Fotos via Handy an ihren Liebespartner oder ihr .
Chancen im Uberblick s Date. Doch Vorsicht: Ein als Liebesbeweis geschicktes Foto kann zur Gefahr : EINSICHTEN
Gefahren im Uberblick ; werden. Es kann beispielsweise nach einer Trennung aus Rache per Handy
oder Internet an unerwinschte Zuschauer gelangen
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— Einblicke in den Alltag von
Gewalt Jugendlichen, mit wahren aber
Happy Slapping Wie sich Jugendliche vor den Gefahren schutzen kdnnen, was Eltern tu anonymisierten Filmen:
kénnen und wo man Hilfe findet, erfahren Sie auf dieser Seite.

Ananasssssanas

Cybermobbing

— Videos, die zum Nachdenken
anregen oder als

Pornografie

% . : Was ist Sexting?
Sexuelle Ubergriffe : Diskussionsbasis dienen: auf
Sexting : Was weiss man uber Sexting unter Jugendlichen? dem Youtube-Kanal von Jugend
= = und Medien.
Internet- und 03
7 : ) Sexting-Kampagne von Pro-
Computerspielsucht (33T Welche Risiken birgt Sexting?

Juventuie
Datenschutz

Wo liegt die Grenze zwischen Sexting und Pornograf

ie?

Extremismus
Fake News & Manipulation

=

nen Eltern und Lehrpersonen praventiv handein?

©
.
J

> Fragen & Antworten ! Wie reagiere ich auf Missbrauch von Sexting-Inhalien?
MEDIENKOMPETENZ Wo finde ich Rat?

JUGENDSCHUTZ
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SEXUALITAT UND INTERNET

PRAVENTION: INFOGRAFIK ELTERNBILDUNG & J&MEDIEN

?}fr, BEGLEITEN STATT

% DIGITALE MEDIEN:
Awi VERBIETEN

P S
Ar \dte 3
Zh s

Beachten Sie
Altersfreigaben.

Flr Filme (svv-video.ch)
und Computerspiele

(pegi.ch).

X, MEDIAS NUMERIQUES :
ACCOMPAGNER

Informieren Sie liber
verbotene Gewalt
und Pornografie.

Schwere Gewalt und
Kinderpornografie sind
illegale Inhalte. Es ist
deshalb auch Vorsicht
geboten, wenn unter

ACCOMPAGNARE

A MEDIA DIGITALI:
INVECE DI VIETARE

18-Jahrige erotische
Bilder von sich herstel-
len und teilen.
Pornografie Kindern
unter 16 Jahren
zuganglich zu machen,
ist ebenfalls verboten.

Vorsicht mit privaten
Daten im Netz.

Sagen Sie lhrem Kind,
dass es keine persdnli-
chen Daten wie Name,
Adresse, Alter und
Telefonnummer weiter-
geben darf, ausser
wenn es vorher mit
Ihnen dartber gespro-
chen hat.

Offene Gesprache
sind besser als
Filtersoftware.

Sprechen Sie mit lhrem
Kind altersgerecht Uber
Sexualitat und Gewalt.
Eine Filtersoftware ist
sinnvoll, garantiert aber
keinen vollstandigen
Schutz.



SEXUALITAT UND INTERNET
PRAVENTION: SEXTORSION-SPOT FEDPOL & SKP

Say No! - A campaign against online sexual coerci.. @

indruckt!! Kann ich mehr vor

ir u |ch vespreche. dass du's nicht befeuen 3&

o

-

P o) 847/1034 2 Youlube ©_

- www.fedpol.admin.ch/fedpol/de/home/aktuell/news/2017/2017-06-19.html
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https://www.youtube.com/watch?v=UFiybBwy1JY

SEXUALITAT UND INTERNET
PRAVENTION: SEXTING-SPOT PRO JUVENTUTE

Pro Juventute Aufklarungskampagne ,Sexting' HD

- www.projuventute.ch/Aufklaerungskampagne-Sextin.2494.0.html?&L=0
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SEXUALITAT UND INTERNET
PRAVENTION: SPOT SEXUALAUFKLARUNG PRO JUVENTUTE

Sexualaufklarung und Neue Medien =BDerSpot zur Pro Juventute Kampagne o »

- www.projuventute.ch/Sexualaufklaerung-und-Neue-Med.2587.0.html
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https://www.projuventute.ch/Sexualaufklaerung-und-Neue-Med.2587.0.html

PRAVENTION: SKP-BROSCHURE «MY LITTLE SAFEBOOK»

Aber wo sind die Fotos

Sexting ist sexy.
in zwei Jahren?
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Oder geht dein Foto in die Hose?

Sexting ist sexy.
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SEXUALITAT UND INTERNET
PRAVENTION: MARCHEN VON SKP & BAKOM
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Comic fur Eltern & Kinder: Es war einmal ... das Internet

” Es war einmal....das Internet"” 5 moderne Mirchen iiber 5 moderne Problembereiche

Hrsg: BAKOM & Schweizerische

. . .. . lhre Polizei und die Schweizerische
Kriminalpravention SKP Kriminalpravention (SKP) — eine
interkantonale Fachstelle der
Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren
[KKJPD)



; er bose Wolf
¥ im Geisslein-Chat

I's war cinmal eine alte Geiss, die hatte sieben junge Geisslein, war alleinerziehend und
vollig iiberfordert. Die sieben Geisslein machten, was sie wollten, tanzten ihr auf der Nase
herum und iiberhorten alle ihre guten Ratschlige. Einer dieser Ratschlige war: «Wenn
ihr im Internet-Chat neue Leute kennenlernt, denkt immer daran, dass ihr nicht wissen
konnt, wer sie wirklich sind! Vielleicht ist eines Tages der bose Wolf darunter, der sich mit
einem falschen Profil bei euch einschleichen will, um euch zu verfiihren und dann zu
fressen!» «Ach, Quatsch», sagten die Geisslein, «das merken wir doch sofort!» Und sie
liefen mit ihren Smartphones aus dem Haus. «Verschickt wenigstens keine Nacktfotos von
euch! Denn wer das von euch verlangt, der ist der bose Wolfl», rief die alte Geiss ver-
zweifelt hinterher, doch die sieben Geisslein waren schon iiber alle Berge.

Derweil sass der bose Wolf in seiner Hohle und feilte an seinem falschen Profil fiir
den Geisslein-Chat: Dort wollte er auftreten als junger, hiibscher Ziegenbock, sportlich,
gut riechend und verstindnisvoll, eben von den Hornern bis zu den Hufen ein Gentleman,
auf den junge Geisslein hereinfallen mussten.

Am niichsten Tag loggte er sich ein, und es dauerte nicht lange, da war er auch
schon im Chat mit einem der sieben jungen Geisslein. «Hallo Geisslein,» schrieb der Wolf,
«ich bin ein junger, hiibscher Ziegenbock. Mochtest du mir nicht ein Nacktfoto von dir
schicken® «Ach, ich weiss nicht so recht ...», zogerte das Geisslein. — «Bist du etwa zu
hisslich?», provozierte der Wolf listig, «oder einfach zu feige?» Das Geisslein war eigent-
lich sehr hiibsch, und weil es auch nicht feige sein wollte, schickte es ein Nacktfoto von
sich. Als der Wolf das sah, lief ihm schon der Sabber aus dem Maul. «Jetzt musst du mir
aber auch ein Foto von dir schicken!», bat das Geisslein, doch der Wolf hatte bereits einen
anderen Plan: «Leider ist meine Kamera kaputt», log er, «deshalb wiire es am besten, wir
treffen uns im Wald, dann beweise ich dir, dass ich der Richtige fiir dich bin! Oder bist
du etwa gar nicht neugierig auf mich?» Das Geisslein war sogar sehr neugierig, es lief
sogleich zur vereinbarten Stelle im Wald und — ward nie mehr gesehen.

Die alte Geiss weinte bitterlich, als am Abend nur noch sechs der sieben Geisslein
wieder nach Hause kamen, denn obwohl sie immer iiberfordert war, hatte sie doch alle
ihre Kinder lieb, wie eine Mutter ihre Kinder lieb hat.

'es'

=
Auch als Horbuch %
vwvwskppsc ch/de/download/der boese-wolf-im-geisslein-chat 5

: ; AR ARTER

«Und die Moral von der Geschicht'?»

Im Internet treffen oft vollkommen entgegengesetzte Interessen aufeinander:
berechtigte und unberechtigte, legitime und verwerfliche, ehrlich gedusserte
und geschickt verschleierte, naive Interessen von Kindern und [p&do]krimi-
nelle Interessen von Erwachsenen. Im Netz wird geheuchelt, geprahlt und
gelogen, dass sich die Balken biegen. Doch im selben Netz 6ffnen unsere
Kinder auch ihre Herzen, zeigen ihre Gefiihle, benennen ihre Sehnsichte,
suchen Liebe, Freundschaft, Anerkennung - ganz offen und ehrlich, mit
Namen und Adressen. Das kann ja nicht gutgehen ... Deshalb muss fir Kinder
gelten: Beim Chat mit Unbekannten niemals auf irgendwelche sexuellen
Forderungen eingehen, und ein erstes Treffen zur ldentitatspriifung des
Unbekannten immer nur in Begleitung von Vertrauenspersonen und nur an
offentlichen Orten! Ausserdem: Nacktfotos von Kindern sind aus mehreren
Grinden hochproblematisch, bitte lesen Sie dazu unsere Broschiiren «Porno-
grafie: Alles was Recht ist» und «Cybermobbing: Alles was Recht ist».



SEXUALITAT UND INTERNET
PRAVENTION: UNTERRICHTSSEINHEITEN FREELANCE

FREELANCE

N

Neue_
l Medien  Cybergrooming

Thema
Zeitbedarf

Facher

Methoden

Einsatz bei
folgenden
Themen

Material

Vemien 1| 1_g

www.be-freelance.net

Cybergrooming - Gefdahrliche Manipulation
2 Lektion a 45’ bzw. go’

» Mensch und Umwelt

3 Individuum und Gemeinschaft
» Lebenskunde

» Deutsch

» Informatik

» Einzelarbeit

> Genderspezifische Kleingruppen (4 bis & Schiilerinnen und Schiiler)

» Austausch im Plenum
> Input durch Lehrperson

» Verhalten im Internet

> Verhalten in den sozialen Netzwerken
> Entwicklung von Selbstsicherheit

> Kommunikationskompetenz

> Handlungskompetenz

> Bestandteil von Projekttagen

> Gendergemischter Unterricht

> Genderspezifischer Unterricht

> Kopiervorlage Nachricht verfassen

> Kopiervorlage genderspezifische Falldarstellung
> Kopiervorlage Ergebnisblatt

> Folien Input durch Lehrperson

» Fachwissen

PRAAVENTION. GESUNOHEIT.
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Blatt NM|CG|s

Blatt NM | CG | 6,7
Blatt NM | CG |8
Blatt NM | CG | g-12

PDF

FREELANCE

PRAVENTION. GESUNDHEIT.

N

Neue

l Medien  Sexualisierte Darstellung

Thema Teil1

Thema Teil 2

Zeitbedarf

Ficher

Methoden

Einsatz

Material

Vesin 3| o914

www.be-freelance.net

«Sexting»: anziigliche Fotos per Handy senden

Verbreitung von erotischem Bildmaterial

2 Lektionen

» Deutsch

» Individuum und Gemeinschaft

» Lebenskunde
» Mensch und Umwelt

> Einzelarbeit
» Gruppendiskussion

L&sst sich mit anderen Themen in den entsprechenden

Fachern verkniipfen

> Planung

> Teil 1 (Ablauf / Wissen)
> Fragebbgen

» Teil 2 (Ablauf)

» Arbeits- und Merkblatter

Blatt NM|SXD |2
Blatt NM|SXD |3 - 4
Blatt NM|SXD|5- 6
Blatt NM|SXD |7
Blatt NM|SXD |8 - 13

FREELAPICE

PRAVENTION. GESUNDHEIT.
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SEXUALITAT UND INTERNET
PRAVENTION: PADAGOGISCHES MATERIAL KLICKSAFE

MSBILE MEDIEN ) Ea 4@

NEUE HERAUSFORDERUNGEN gy - “‘?]P
L Y "

» Let’s talk about Porno

Arbeitsmaterialien fiir Schule
und Jugendarbeit

klick@lde [handusektors



AKTEURE DER PRAVENTION

Akteure

Bund Kantone Zivilgesellschaft Branche

Es besteht kein Uberblick in der Schweiz...

— inwiefern und wie vertieft die bestehenden Angebote zu den Onlinerisiken das
Thema Sexualitat und Internet aufgreift

— inwiefern und wie vertieft die internetbezogenen Risiken im Rahmen des
Sexualkundeunterrichts in den Schulen thematisiert werden.

— inwiefern das Thema der selbst erzeugten sexuellen Bilder und Videos bei den
Angeboten zum Thema sexuelle Gewalt an Kindern explizit in den Curricula der
relevanten Studiengange verankert ist insb. in der Lehrerbildung, in Medizin,
Psychologie, Psychiatrie, soziale Arbeit, Kinder- und Jugendrecht. Padagogik,
Soziologie.
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GRUPPENARBEIT
TRAVAIL EN GROUPE

01.03.2018

Leitfrage 1. Welche Praventionsangebote
kennen / nutzen Sie bereits zum Thema und
wie bewerten Sie diese (Nutzlichkeit, Impact)

Leitfrage 2. Wo sehen Sie Angebotslicken bzw.
welche Art von Angeboten und fur welche
Zielgruppen braucht es?

Leitfrage 3: Wie konnten konkrete Angebote flr
unterschiedliche Zielgruppen aussehen?

Leitfrage 4. Welche Unterstitzung wirden Sie
sich von Seiten Plattform Jugend und Medien

winschen?
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