Gestion des défis du cyberharcelement
~dans une perspective francaise
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e Internet Sans Crainte est le programme national de sensibilisation des jeunes au
numeérique de la Commission européenne, opéré par Tralalere depuis 15 ans.

e Internet Sans Crainte offre + de 100 outils gratuits pour accompagner les jeunes
et leurs éducateurs dans leur vie numérique sur www.internetsanscrainte.fr

e Expertise dans I’éducation au numérique des jeunes :
dossiers, articles conseils, conférences, comité d’experts
pour différents ministéres
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http://www.internetsanscrainte.fr

Le cyberharcelement
en France




Quelques chiffres sur le cyberharcelement en France

e Entre 800000 et 1 million d’éléves sont harcelés chaque année en France
e Lesrisques de harcélement sont plus fréquents en fin d’école primaire et au college
o 20% de 8-18 ans ont déja été cyberharcelés

e C’estentre 13 et 15 ans que le cyberharcélement touche le plus les jeunes

e Leportable est le moyen le plus utilisé pour le cyberharcelement,
via les réseaux sociaux (50%) et les SMS (20%)

e Steam, Discord, Twitch puis TikTok et Snapchat sont les réseaux
ou il ale plus de cyberharcelement en France
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Sans @ Source : Caisse d'Epargne / e-enfance d'octobre 2021 /: Ipsos, Féministes contre le Harcelement “Cyberviolences et

Crainte cyberharcelement : états des lieux d’'un phénomeéne répandu, 11/2021 / Pew Research Center, 2021
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Que ditlaloi ?

1. Harcelement / Cyberharcélement
(loi du 4 aott 2014)

2. Revenge porn/ Atteinte a l'intimité de la vie
privée
(loi du 7 octobre 2016 pour une république numérique)

3. Harcelement de meute / Raid numérique
(loi du 3 aoat 2018 dite loi Schiappa)

Sont des délits.

Peine encourue : jusqu’a 3 ans d’emprisonnement
et 45 000€ d’amende.




Nouveau délit : le harcelement scolaire

Loi du 2 mars 2022

Le harcélement scolaire est désormais un délit passible de 3 ans
d'emprisonnement et 45 000 € d'amende.

> jusqu’a 10 ans d’emprisonnement et 150 000 euros d’amende (si cela a
conduit la victime a se suicider ou a tenter de se suicider).
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Dispositifs nationaux de lutte contre le harcelement et
cyberharcelement

Un programme de lutte contre harcélement
du ministére de I’éducation nationale
déployé dans tous les établissements

2 numéros nationaux gratuits
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Victime ou témoin
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Internet Sans Crainte propose
un ensemble d’outils
pour lutter contre le cyberharcelement
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Des outils et services
pour les professionnels
de I'education, de I'enfance et

des familles
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Un programme pour sensibiliser et
éduquer vos éléves & I’'empathie
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Sensibiliser a de bonnes protiques des réseaux socioux

'y MA VIE

NUMERIQUE

Q Des parcours numériques clés en main pour inviter les enfants et
les adolescents de 7 4 18 ans a interroger et partager leur

maniére de vivre avec les écrans et les autres.

4 premiers parcours... et 6 autres arriveront prochainement pou...

Parcours
— QW
LES ECRANS MES ECRANS MA VIE CONNECTEE
ET MOI ET LES AUTRES ET MOI
cyc!eg cyc!eg

cycle 2
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Les écrans et moi CE2 / Cycle 3
Interroger son utilisation des écrans et le temps passé
|pour repenser ses usages du numéri

CIE O D

(Ensavoirpls )

C Voir |a ressource )

Mes écrans et les autres CE2 / Cy...

Aborder la place des écrans dans son quotidien en
réfléchissant aux conséquences sur ses relations sociales.

Ma vie connectée et moi CE2 / Cy...

Adopter les bons réflexes pour protéger ses données
personnelles et son identité numérique sur Internet

D T D

( En savoir plus )

Voir la ressource
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Sensibiliser au cyberharcelement des I'école primaire

} a

STOPPENT LA VIOLENCE

i LES PARCOURS




Un serious game pour apprendre a repeérer le harcelement

C @ Séeurisé  https://www.stoplaviolence.net
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Un module d’'autoformation sur le cyberharcelement

Parcours d'autoformation cyberharcelement

Un module de 30 min pour découvrir
ce qu'est le cyberharcelement et
comment agir pour accompagner et
sensibiliser les jeunes
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Formations au cyberharcelement pour les professionnels

Cyberharcélement

Prévenir le cyberharcélement (3h) Prévenir le cyberharcélement = m... Prévenir le cyberharcélement = m...
Formation d'une demi-journée sur le cyberharcélement, le Formation d'une demi-journée spécial pHARe pour animer Formation d'une demi-journée spécial pHARe pour animer
prévenir et agir, avec conseils pratiques et outils... les 10h de sensibilisation au cyberharcélement auprés de... les 10h de sensibilisation au cyberharcélement auprés de...
O D [ Proveiicn ] <&l ©

1 module théorique
1 module pratique spécial Primaire
1 module pratique spécial College/Lycée




Des outils pour les familles




Serie vidéo Parents parlons-en !

Vidéos

Sensibiliser au harcelement Détecter le harcelement Parler du harcelement Mettre fin au harcelement Agir contre le cyberharcelement
Aider les par Aider i Aider Aider ir pour ai subi i i ituati

harcélement. leurs enfants. enfants victimes, témoins ou auteurs. ou provoqué par leurs enfants. cyberharcélement subl ou provoqué par leurs enfants.
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( Voir a ressource ) ( Ensavoir phis ) ( oir Ia ressource ) ( En savoir plus ) ( Voir a ressource ) ( Ensavoirplus ) ( Voir la ressource ) ( En savoir plus ) ( Voirla ressource ) ( Ensavoir pius )

Parents, parlons-en!
Une série de 5 vidéos de 2 min pour aider les parents
a aborder les problématiques du harcélement et du
cyberharcélement avec leurs enfants.
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https://www.internetsanscrainte.fr/programmes/parents-parlons-en
https://www.internetsanscrainte.fr/programmes/parents-parlons-en
https://www.internetsanscrainte.fr/programmes/parents-parlons-en

Des kits parents-enfants / parents-ados

Kit Famille
Agir contre le I

cyberharcelement

¥

Parents-Enfants

Kit Famille

Agir contre |e
cyberharcelement

¥

Parents-Ados

Internet
Sans @
Crainte

Kits numériques clés en main a destination

des familles : des activités a partager et des
conseils pour inviter au dialogue parents-
enfants et parents-ados sur la

prévention et I'action face au harcélement et
cyberharcélement



https://www.internetsanscrainte.fr/programmes/kits-safer-internet-day-2023
https://www.internetsanscrainte.fr/ressources/agir-contre-le-cyberharcelement-0
https://www.internetsanscrainte.fr/ressources/agir-contre-le-cyberharcelement-1

Répondre aux questions que les enfants se posent sur leur vie numérique

Série vidéos : Vinz et Lou se prennent pour des influenceur(s)

e Pourquoion se fait harceler ?

1 Vidéo accompagnée de fiches parents.

Pourquoi on se fait harceler ?
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https://www.internetsanscrainte.fr/ressources/pouquoi-se-fait-harceler
https://isc2.api.tralalere.com/sites/default/files/vinz_et_lou_fiche_parent_episode_2_0.pdf
http://www.vinzetlou.net
https://www.internetsanscrainte.fr/ressources/pouquoi-se-fait-harceler

Un dossier Cyberharcelement

Des chiffres clés, des actualités et de nombreux articles
conseils concrets.

Nos conseils

Cyberharcelement

Des conseils et des ressources pour agir contre le
cyberharcélement

COCED OO T
CcCEDHOE

( Voir le dossier )
Une image de mon enfant circule Sexting : un enjeu dans la vie Les cyberviolences : qu'est-ce que
sans son consentement : que faire ? affective de vos ados c'est ?

Voir le conseil Voir le conseil Voir le conseil
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https://www.internetsanscrainte.fr/dossiers/cyberharcelement-2
https://www.internetsanscrainte.fr/dossiers/cyberharcelement-2

Catte conférence -débat & destination des pare
a pour but opporter des consails concrets et des solutions
pour apprendre & gérer son temps d'écran, bien utiliser
les riseoux socioux, protéger ses données personnelles,
prévenir les risques et savoir ogir en cos de probiémes,
prévenir les cyberviolences et Jouer en touts sécuritd.

nts.

NS

Se mettre & niveau sur les principaux réseaux sociaux et leur fonctionnement
Comprendre les usages numérigues de leurs enfants
Y . o it 1,

la Féchange

Tempsd'écran
Utilisation respansable des réveau sockaux
i donnge: et de limage entant
Pr Jtuath i et
Virication des informations en ligne
Conseils concrets et bonnes pratiques
Présent pou
Apport théorique, découverte et
Puhblic :
+ Parents

*  Nombre de participants minimum - 10

Durée :
+ 1h30

Lieu :
*  Présentiel (prévoir le matériel adéquat)
+  Distanciel

Coit :
+ Présentiel :600€ HT + frais de déplacement
{hébergement la conférence

«  Distanciel : S00€ HT
m



https://www.internetsanscrainte.fr/formations/conference-parents-et-ateliers-parents-enfants/formation/conference-parents-jeunes-et-numeriquecomment-les-accompagner

Un pack collectivite Lutte contre le harcelement et
cyberharcelement

Un dispesitif complet de lutte contre le harcélement et
pour les enseignants, les animateurs et les familles.
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Merci |

Axelle Desaint
Directrice d’Internet Sans Crainte

aoxelleetralalere.com
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